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Fragestellung

Die erste Kryptowdhrung, Bitcoin, wurde vor dem Hintergrund der Finanz- und
Bankenkrise kreiert, um ein von Regierungen sowie Banken unabhdngiges Zah-
lungsmittel zu schaffen, welches allein durch seine Benutzer betrieben werden
konnte. Dementsprechend zeichnen sich Kryptowdhrungen aus, dass die Zah-
lungsverarbeitung nicht von im Voraus bekannten, zentralisierten Einrichtungen,
wie beispielsweise Banken, vorgenommen wird, sondern von einem grundsitzlich
offenen sowie allenfalls personlich unbekannten Kreis von Personen (sogenannte
Miners»). Kryptowdhrungen werden deshalb auch als dezentralisierte Zahlungs-
mittel bezeichnet. Die dabei mitschwingende Frage, wie Vertrauen in ein Zah-
lungsmittel hergestellt werden kann, welches keine verantwortlichen Personen
oder sonstige Garantien kennt, 16sen Kryptowéhrungen — nomen est omen — durch
den Einsatz von Kryptographie. Mithilfe der Kryptographie wird sichergestellt,
dass Zahlungen nicht manipuliert und beispielweise an andere Empfanger geleitet
werden, und zudem wird auch verhindert, dass Guthaben zweimal giiltig ausgege-
ben werden kann.!

Kryptowdhrungen bestehen aus einer elektronischen Aufzeichnung der Wert-
einheiten auf einer spezifisch dafiir geschaffenen Datenbank («Blockchainy). Sie
sind vom Buchgeld in staatlicher Wahrung sowie von elektronischen Transaktio-
nen mit solchem Buchgeld zu unterscheiden. Zunéchst stellen Kryptowdhrungen
eigene Rechnungseinheiten mit eigenem Wdhrungszeichen dar (beispielsweise
BTC). Ferner setzen Kryptowédhrungen keine Banken zur Verwahrung voraus,
sondern kdnnen selbst in elektronischen Geldborsen — sogenannten Wallets) —
aufbewahrt werden, welche bereits auf einem Smartphone installiert werden kon-
nen. Dariiber hinaus stellen Transaktionen mit Kryptowéhrung finale Transaktio-
nen bzw. push-value Vorgdnge dar, d.h. der Empfanger erhélt — mit Abschluss des
Bezahlvorgangs — unmittelbar den transferierten Wert. Elektronische Transaktio-
nen in staatlicher Wahrung gelten demgegeniiber als pull value Vorgéinge, weil
keine Vermdgensverschiebung an sich bewirkt wird, sondern lediglich einen Be-
rechtigungsnachweis iibertragen wird, welcher die Abbuchung eines bestimmten
Betrags vom Konto des Absenders gestattet. Insofern weisen Kryptowédhrungen
grossere Ahnlichkeiten mit dem Bargeld auf, welches ebenfalls durch Ubergabe
die Vermogensverschiebung bewirkt.

1 Zum ganzen Absatz siche S. NAKAMOTO, Bitcoin. A peer-to-peer electronic cash sys-
tem, 2008, 1 ff., Bitcoin wird dort als elektronisches Zahlungsmittel, welches auf
kryptographischem Beweis statt Vertrauen basiert, bezeichnet.
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Im Unterschied zu Bargeld konnen Kryptowdhrungen jedoch einfach und si-
cher weltweit transferiert werden und er6ffnen daher viele Vorteile sowohl fiir Pri-
vatpersonen wie auch Gewerbetreibende. Transaktionen mit Kryptowédhrungen
sind nicht nur schneller und meist giinstiger als konventionelle elektronische
Uberweisungen, sondern schiitzen auch die Privatsphdre besser. Darliber hinaus
bieten Kryptowéhrungen als eigenstdndige Rechnungseinheiten ohne Verbindung
zu einer staatlichen Wahrung Schutz vor Inflation, Negativzinsen oder sogar einer
Wihrungsreform.

Als Vermogenswerte sind Kryptowdhrungen demgegeniiber dem grundsétzli-
chen Risiko des Missbrauchs fiir Geldwdscherei, Terrorismusfinanzierung und
Steuerhinterziehung sowie weiteren Delikten ausgesetzt (Proliferation von Mas-
senvernichtungswaffen und Bestechungs- bzw. Korruptionsdelikte). Dariiber hin-
aus erdffnen Kryptowdhrungen als dezentral operierende Systeme reuartige Ge-
fahrdungslagen. Insbesondere sind konventionelle Regulierungsansitze, welche
auf der Inpflichtnahme der Finanzintermedidre (v.a. Banken und Zahlungsdienst-
leister) als «Hilfspolizisteny zur Uberwachung des Zahlungsverkehrs und als Ga-
tekeepers beruhen, nicht sachgerecht.? Einerseits kann in Kryptowéhrung-Syste-
men niemand Einfluss auf die Giiltigkeit einzelner Transaktionen ausiiben — selbst
wenn beispielsweise ein Terrorismusfinanzierungsgeschéft eindeutig vorlage. An-
dererseits ldsst sich der Zugang zu Kryptowdhrungen nicht ohne massive Eingriffe
in den Internetverkehr an sich kontrollieren. Die Bedeutung der Funktion der Fi-
nanzintermedidre als Gatekeepers ist daher bei Kryptowdhrungen gegeniiber dem
konventionellen elektronischen Zahlungsverkehr zumindest reduziert.

Das spezifische Risiko von Kryptowdhrungen fiir Geldwéscherei, Terroris-
musfinanzierung usw. ergibt sich ferner aufgrund der hohen Mobilitdit von Kryp-
togelder. Sie konnen nicht nur weltweit zur Bezahlung von Waren und Dienstleis-
tungen verwendet werden, sondern auch auf Internetbérsen eingesetzt oder
umgetauscht sowie in Kreditguthaben, Geschenkkarten oder zur Gewdhrung von
Krediten investiert werden. Dadurch kann die Riickverfolgbarkeit (sogenannter
<Paper Traily) einzelner Werteinheiten entscheidend erschwert werden. Sodann
bieten gewisse Kryptowdhrungen (unter anderem Monero) einen dariiberhinaus-
gehenden Schutz vor Riickverfolgung, indem das Transaktionsregister und die ein-
zelnen Zahlungsadressen vor jeglicher Einsichtnahme Dritter geschiitzt sind
(Obfuskation) sowie spezielle Vorkehrungen implementiert sind, welche das

2 Dazu siche D. ZUBERBUHLER, Banken als Hilfspolizisten zur Verhinderung der Geld-
wischerei? Sicht eines Bankaufsehers, in: M. Pieth (Hrsg.), Bekdmpfung der Geld-
wischerei. Modellfall Schweiz, 1992, 29-66 (29 ft.); P. KLAUSER, Das schweizerische
Bankgeheimnis und die Bekdmpfung der Geldwéscherei, Quartalsheft SNB 4/95, Ba-
sel/Frankfurt a.M. 1995, 1 ff.
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Netzwerk vor noch intensiveren Uberwachungsmethoden (Netzwerkaufklirung)
schiitzen.

Schlussendlich geht von Kryptowdhrungen ein — zumindest theoretisches — Ri-
siko aus, dass es zu einer Verdringung der staatlichen Wéihrung als Zahlungsmit-
tel kommt und demzufolge die Effektivitit wihrungspolitischer Massnahmen im
Bereich der Geldmengensteuerung beeintrichtigt wiirde und so die Gewinnaus-
sichten der Nationalbank aufgrund des entgangenen Miinzgewinns bzw. Seigni-
orage schmdilerte.

Die vorliegende Arbeit widmet sich dem Spannungsverhéltnis zwischen dem
Nutzen von Kryptowédhrungen sowie ihren Risiken im Bereich von Geldwésche-
rei, Terrorismusfinanzierung usw. Der Fokus der Arbeit liegt auf dem Benutzer
bzw. auf dem privaten Umgang mit Kryptowdhrung. Dies entspricht der Konzep-
tion von Kryptowédhrung als von Banken und Regierungen unabhéngiges, de-
zentralisiertes Geld. Regulierungen im Geldwischereirecht haben, ohne dass sie
unmittelbare Normadressaten darstellten, direkte Auswirkungen auf die Rechts-
positionen der Benutzer von Zahlungsmitteln. Dementsprechend lautet die For-
schungsfrage, welche Regulierungen fiir Kryptowdhrungen, die sich auf den blos-
sen Benutzer auswirken, grundrechtlich gerechtfertigt sind.

Gang der Untersuchung

Die Kldrung der Untersuchungsfrage setzt zunichst ein Verstédndnis von Geld und
dessen Bedeutung fiir das Individuum und fiir die Gesellschaft voraus. Der erste
Teil der Arbeit widmet sich daher zunichst der Frage, was Geld bzw. Wahrung
ausmacht. Danach wird auf das Phanomen komplementédrer Wahrung eingegangen
und dargelegt, dass Kryptowdhrungen als Zahlungsmittel die geldmdssigen Funk-
tionen erfiillen kénnen und daher als privates, komplementdires Geld zu qualifizie-
ren sind. Hierbei erfolgt eine erste Abgrenzung des Untersuchungsgegenstands,
insofern als Kryptowdhrungen, welche weitere, tiber die Funktion als Zahlungs-
mittel hinausgehende Eigenschaften besitzen, nicht als Kryptogelder bezeichnet
werden und im Rahmen der vorliegenden Arbeit nicht weiter beriicksichtigt wer-
den. Dariiber hinaus erfolgt eine Abgrenzung von Kryptogeld gegeniiber weiteren,
elektronischen Geldformen sowie eine Abgrenzung gegeniiber moglichen Regu-
lierungsschwerpunkten, welche die gewohnlichen Benutzer von Kryptogeld nur
am Rande betreffen.

Der zweite Teil der vorliegenden Arbeit behandelt die Frage, wie das geltende
Recht Kryptogeld erfasst. Zunachst wird untersucht, ob iiberhaupt eine verfas-
sungsmdssige Kompetenz des Bundes fiir eine Regulierung von Kryptogeld
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besteht. In Betracht fallen dabei grundsitzlich das Geld- und Wahrungsmonopol
(Art. 99 BV), die Gesetzgebungskompetenz auf dem Gebiet von Banken, Versi-
cherungen und weiteren Finanzdienstleistungen (Art. 98 BV) sowie die Kompe-
tenz im Bereich des Strafrechts (Art. 123 BV). Ferner erfolgt eine Darstellung der
geltenden gesetzlichen Vorschriften, welche Auswirkungen auf den blossen Um-
gang mit Kryptogeld haben kénnen. Im Zentrum stehen dabei die Vorschriften des
Geldwéschereirechts. Ferner sehen internationale Vereinbarungen im Bereich der
Bekidmpfung von Steuerdelikten eine Bekanntgabe von Daten iiber die Benutzer
von Kryptogeld an staatliche Behorden vor.

Im dritten Teil wird schliesslich auf die Regulierung von Kryptogeld de lege
lata eingegangen. Mogliche Regulierungsvarianten werden dabei anhand des
Massstabs von Einschrankung von Grundrechten (Art. 36 BV) beurteilt.

Die Regulierung von Kryptogeld befindet sich in einem Spannungsfeld zwi-
schen den gewichtigen individuellen Vorteilen und dem besonderen Gefihrdungs-
potential hinsichtlich der Risiken fiir Geldwdscherei, Terrorismusfinanzierung
und Steuerhinterziehung. Der Nutzen einer Regulierung von Kryptogeld lésst sich
am bestehenden Gefahrdungspotential fiir Geldwéscherei und weiteren, damit ver-
wandten, Delikten messen. Die Gefidhrdung durch Kryptogeld ldsst sich vorder-
hand darauf zuriickfiihren, dass keine Identifikation vorausgesetzt ist (Anonymitdr)
und Vermogenswerte schnell und weltweit verschoben werden konnen (Schnellig-
keif). Kryptogelder besitzen dariiber hinaus eine hohe Mobilitdit, weil sie Peer-to-
Peer einsetzbar sind und weil es unter anderem bei Internettauschborsen einfach
und rasch konvertiert werden kann. Es besteht folglich das Risiko, dass die Mog-
lichkeit von schnellen, anonymen, grenziiberschreitenden Transaktionen, welche
Kryptogelder ermoglichen, genutzt wird, um eine illegitime Herkunft oder einen
illegitimen Verwendungszweck der Vermogenswerte zu verschleiern.

Demgegeniiber kommen Kryptogelder hinsichtlich individueller Freiheitsas-
pekte eine besondere Bedeutung zu, zumal deren Benutzung sowohl auf Seiten der
Konsumenten wie auch der Gewerbetreibenden als Erscheinung grundrechtlich
geschiitzter Handlungsoptionen gelten oder fiir deren Wahrung von Interesse sein
kann. Zunichst ist Kryptogeld als Ausdruck von Staatsunabhdngigkeit als Grun-
dentscheidung fiir einen eigenen Lebensplan aufzufassen. Staatsunabhingigkeit
hat in dieser Hinsicht den praktischen Mehrwert, dass sich das Individuum gegen
staatliche Einfliisse, insbesondere auf den Wert des Geldes bzw. vor Kaufkraft-
verlust sowie Negativzinsen, schiitzen kann. Die Benutzung von Kryptogeld ist
Ausdruck wie auch Garant ungehinderter Personlichkeitsentfaltung und hat somit
grundrechtliche Relevanz. Die freie Wahl des Zahlungsmittels ist ausserdem ein
Aspekt privatautonomer Gestaltung von Rechtsbezichungen und wird durch die
Vertragsinhaltsfreiheit als Teil der Privatautonomie sowie der Wirtschaftsfreiheit
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geschiitzt. Ferner stellen Kryptogelder aufgrund der Anonymitit bzw. ,,Pseudony-
mitéit” probate Mittel hinsichtlich der Verwirklichung der informationellen Selbst-
bestimmung dar, zumal sie die personliche Datenspur minimieren. Insofern ist
Kryptogeld fiir die Verwirklichung gleich mehrerer Grundrechte von Bedeutung.

Zunichst wird eine Obergrenze fiir die mégliche Annahme von Bitcoins durch
Héndler zur Diskussion gestellt (CHF 10'000). Der Entscheid iiber die Verwen-
dung von Kryptogeld im Rahmen einer privatwirtschaftlichen Erwerbstitigkeit ist
Gegenstand der Wirtschaftsfreiheit und lédsst sich auf die Vorteile von Bitcoin fiir
Hdindler zuriickfithren. Dazu zdhlen insbesondere die Moglichkeit eine kosten-
giinstige elektronische Bezahloption fiir Kunden anbieten zu konnen, bei denen
sie nicht das Riickbuchungsrisiko tragen miissen, welches pull-value basierte Zah-
lungsmittel wie Kreditkarten auszeichnen. Sie profitieren aber auch von den all-
gemeinen Vorteilen von Bitcoin, wie der Resilienz des Netzwerks und des voraus-
setzungslosen Zugangs zu einem elektronischen Zahlungssystem. Der Ausschluss
des Genusses dieser Vorteile stellt ein Eingriff in die Wirtschaftsfreiheit dar. Am
Eingriff in die Wirtschaftsfreiheit bestehen allerdings gewichtige dffentliche Inte-
ressen, welche dem Interesse an der Benutzung von Bitcoin vorgehen konnten.
Dazu zéhlen die Verhinderung von Terrorismusfinanzierung, Geldwdscherei usw.
Fiir die Zumutbarkeit der Massnahme spricht dariiber hinaus der Umstand, dass
die hohe Bagatell- bzw. Freigrenze von CHF 10°000.- die allermeisten Geschifte
mit Konsumenten (B2C) nicht einschrinkt.

In einem weiteren Schritt wird die entsprechende Beeintrichtigung der Kon-
sumenten aufgrund der Bitcoin-Annahmeobergrenze untersucht. Mangels An-
wendbarkeit der Wirtschaftsfreiheit in Rechtsprechung und Lehre auf Konsumen-
tenbelange kommt immerhin die Anwendbarkeit der allgemeinen persénlichen
Freiheit (Art. 10 Abs. 2 BV) in Betracht. Dabei kann gezeigt werden, dass eine
Bitcoin-Annahmeobergrenze unterschiedlichste Teilgehalte der personlichen Frei-
heit betrifft, wie beispielsweise als Konsum eines identitdtsstiftenden Produkts
oder als Mittel von besonderer praktischer Bedeutung. Der Bagatellvorbehalt der
personlichen Freiheit fiihrt allerdings dazu, dass die Beeintrachtigung nur im Fall
der personlichen Vorsorge eine geniigende Belastungsintensitét erreicht, und die
im Ergebnis, angesichts des betrichtlichen verbliebenen Freiraums fiir Konsumen-
ten, gerechtfertigt ist.

Im dritten Teil werden ferner mogliche Regulierungen von Monero, welcher
stellvertretend fiir weitere anonyme, dezentrale Zahlungsmittel steht, untersucht.
Zunichst kommt auch bei Monero eine Annahmeobergrenze als Kontrolle eines
moglichen, sogenannten <Exit-Point> fiir Kryptogeld in Betracht. Um eine Diffe-
renzbetrachtung zur Bitcoin-Annahmeobergrenze zu ermdglichen, wird von einer
gleichen Bagatellgrenze ausgegangen (CHF 10°000.-). Die Annahmeobergrenze
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fiir Monero erweist sich allerdings im Unterschied zu Bitcoin fiir Gewerbetrei-
bende als ein quasi-Technologieverbot, das auch nicht durch das erhdhte Geféahr-
dungspotential fiir Geldwéscherei, Terrorismusfinanzierung usw. eines anonymen
Zahlungsmittels wie Monero gerechtfertigt werden kann. Insofern ist der Eingriff
fiir Gewerbetreibende letztlich als Verletzung der Wirtschaftsfreiheit zu qualifi-
zieren.

Im Unterschied dazu erreicht die Monero-Annahmeobergrenze fiir Konsumen-
ten unter den Gesichtspunkten der informationellen Selbstbestimmung sowie der
personlichen Freiheit keine vergleichbare Belastungsintensitét. Konsumenten sind
von der Annahmeobergrenze von CHF 10'000.- ungleich weniger betroffen als
Gewerbetreibende, zumal Betrdge von Transaktionen mit Kunden (B2C) in der
Regel nicht diese Grenze erreichen. Sie kommen daher selbst unter der Geltung
der Monero-Annahmeobergrenze in den Genuss der Vorteile von anonymen Geld-
transaktionen. Durch Verwendung von Monero lésst sich insbesondere die Erstel-
lung von Zahlungsprofilen entgehen, welche Riickschliisse auf hochstpersonliche
Informationen wie Gesundheitszustand und politische sowie religiose Ansichten
zulassen. Insofern verbleibt ein geniigend grosser Freiheitsraum, der die Beein-
trachtigung aufzuwiegen vermag. Zum selben Resultat fiihren auch die Erwédgun-
gen hinsichtlich der Monero-Annahmeobergrenze und der persénlichen Freiheit.
Selbst ein bloss kleiner Nutzen vermag die Beeintrachtigung der persénlichen
Freiheit zu rechtfertigen, zumal gewichtige 6ffentliche Interessen betroffen sind
und ein geniigend grosser Freiheitsraum den Konsumenten verbleibt.

Schlussendlich wird die Grundrechtskonformitét eines neuartigen Instruments
zur Verhinderung von Terrorismusfinanzierung, Geldwiascherei usw. untersucht,
nimlich einer Meldepflicht der Identitdit der Inhaber von Kryptogeld-Adressen,
wie es die fiinfte Geldwéscherichtlinie der EU bereits fiir gewdhnliche Bankkon-
ten vorschreibt und fiir Kryptogeld zumindest absehbar ist. Zur Zielsetzung der
fiinften Geldwischerichtlinie gehort ferner die Identifikation von Transaktionen,
welche auch nur geringe Betrdge beinhalten, die aber im Zusammenhang mit Ter-
rorismusfinanzierung, Geldwdscherei etc. stehen.

Die Meldepflicht fiir Kryptogeld-Adressen wird zunichst am Beispiel von Mo-
nero hinsichtlich der Auswirkungen auf die informationelle Selbstbestimmung
(Art. 13 Abs. 2 BV) untersucht. Weil es sich bei Monero um ein anonymes Zah-
lungsmittel handelt bzw. die Monero-Blockchain obfuskiert — d.h. verschleiert —
ist, wird die vorgeschlagene Regulierung um das Erfordernis erweitert, dass Fi-
nanzintermedidre dem Staat die Mittel zur Einsichtnahme in die ansonsten verbor-
genen Monero-Wallets durch Uberreichung sogenannter <View-Keys) zur Verfii-
gung stellen miissen. Eine derart erzwungene, umfassende Deanonymisierung der
Inhaber von Monero-Wallets ist als schweren Eingriff in die informationelle
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Selbstbestimmung zu werten, weil diese Informationen in ihrer Kombination ei-
gentliche Zahlungsprofile der Betroffenen darstellen. Im Rahmen der Erforder-
lichkeit kann jedoch unter anderem gezeigt werden, dass weniger einschneidende
Alternativen keine gleichwertige Effektivitit aufweisen. Im Ergebnis vermogen
die gewichtigen 6ffentlichen Interessen, die weitgehende Beeintriachtigung der in-
formationellen Selbstbestimmung nicht zu rechtfertigen, weshalb eine Verletzung
der informationellen Selbstbestimmung vorliegt.

Dartiiber hinaus sind die Auswirkungen auf die informationelle Selbstbestim-
mung bei einer Meldepflicht fiir Bitcoin-Adressen bzw. —Wallets sowie fiir Anga-
ben zur Identitdt des Inhabers zu untersuchen. Weil die Bitcoin-Blockchain grund-
sdtzlich 6ffentlich ist, konnen staatliche Stellen direkt auf Informationen zugreifen
und bediirfen dafiir nicht eines View-Key. Insofern besteht jedoch die Gefahr, dass
der Staat — aber auch Dritte — eine umfassende Uberwachung simtlicher Wallets
und Transaktionen anstrebt. Dies kann zu Ungewissheit der Individuen dariiber
fithren, ob sie ein Ziel einer heimlichen Uberwachung darstellen, was zu einer
nachhaltigen abschreckenden Wirkung (chilling effect) auf die Benutzung von Bit-
coin fiihrt. Dartiber hinaus besteht das Risiko von diskriminierenden Behandlun-
gen, zumal Filter angesichts der grossen Zahl an Transaktionen und Wallets ein-
gesetzt werden miissten, da in Anbetracht der Zielsetzung, sdmtliche —
d.h. unabhéngig von den involvierten Betrdgen — Terrorismusfinanzierungsaktivi-
titen sowie Geldwischereidelikte aufzuspiiren, nicht an die Uberschreitung eines
bestimmten Betrags (sogenannter Bagatellbetrag) angekniipft werden kann. Aus
diesen Griinden erweist sich die Bitcoin-Meldepflicht als einen nicht-gerechtfer-
tigten Eingriff in die informationelle Selbstbestimmung.
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Kapitel 1: Kryptowédhrung als komplementares
Geld

In den folgenden Absétzen wird zunéchst das Phdnomen Geld bzw. Wihrung so-
wie dessen Bedeutung fiir das Individuum und die Gesellschaft kurz darge-
stellt (I.). Anschliessend werden alternative Zahlungsmittel (sogenanntes Kom-
plementérgeld) und mogliche Beweggriinde fiir ihre Verwendung iiberblicksweise
aufgezeigt (I1.). Schlussendlich erfolgt eine Abgrenzung von Kryptowdhrung als
reines Zahlungsmittel, welches im Folgenden als Kryptogeld bezeichnet wird, ge-
geniiber weiteren mdglichen Auspriagungen (IIL.).

I. Wihrung und Geld

1. Begriffsbestimmung

Geld wird im allgemeinen Sprachgebrauch tendenziell als Oberbegriff zu Wéh-
rung gesehen, zumal als Geld bzw. als Geldmittel unterschiedliche Wahrungen in
Betracht kommen. Als Geld zdhlen demnach sdmtliche Medien, welche im Aus-
tausch fiir eine erhaltene Sache oder Dienstleistung hingegeben werden und vom
Vertragspartner als vollstindige Abgeltung dafiir verstanden werden. Zum Geld
(1.w.S.) konnen daher auch gegenstindliche Vermogenswerte zdhlen, welche im
Normalfall nicht als Zahlungsmittel eingesetzt werden, aber aufgrund ihrer Stan-
dardisierung bzw. einfachen Messbarkeit sich gut dazu eignen — beispielsweise
Zigaretten.

Kryptowdhrung kann grundsdtzlich als Geld bezeichnet werden, zumal es im
Austausch fiir Waren und Dienstleistungen als Gegenleistung eingesetzt und vom
Vertragspartner als Abgeltung dafiir verstanden wird.

Der Begriff der Wihrung wird demgegeniiber iiblicherweise im Zusammen-
hang mit der Beschreibung der materiellen Beschaffenheit eines Zahlungsmittels
oder der in einem bestimmten Land geltenden Rechnungseinheit verwendet.® Bei-
spielsweise wird zwischen Metallwihrung, Goldwéhrung und Papierwéhrung so-
wie zwischen Dollar, Pfund, Franken als Wahrungen bzw. als unterschiedliche

3 C-T. SamM, »Geld« und »Wéahrung«. Begrifflich und mit Blick auf den Vertrag von
Maastricht, in: A. Weber (Hrsg.), Wahrung und Wirtschaft. Das Geld im Recht, FS
Hahn, Baden-Baden 1997, 227-244 (235 f.).
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Kapitel 1: Kryptowéhrung als komplementéres Geld

Rechnungseinheiten — auch Standardwerteinheiten bzw. Werteinheiten genannt
— unterschieden.*

In diesem Sinne kann Kryptowédhrung als zur Abgrenzung gegeniiber anderen
Wihrungen verwendet werden, welche nicht auf Kryptografie zur Sicherstellung
der Systemintegritdit beruhen.

Dass Kryptowédhrungen im Allgemeinen weniger als Geldmittel oder Wahrung
und augenscheinlich mehr als Anlageform zur Renditeerzielung betrachtet wer-
den, kann auch auf verfestigte Ansichten dariiber, dass Geld primdr ein staatliches
Konstrukt sei, zurtickgefiihrt werden. Einen stiickweisen Aufschluss dariiber gibt
die Geschichte des Geldes, welche den wachsenden Einfluss des Staates im Be-
reich des Geldwesens deutlich macht.

2. Geschichtlicher Uberblick

In welchem Zeitpunkt der Geschichte das erste Geld entstanden ist, ist bis heute
nicht restlos geklért und ist ausserdem Gegenstand von Meinungsverschiedenhei-
ten. Indes besteht dariiber Einigkeit, dass die Geldgeschichte eine Chronologie
der Entsubstantialisierung von Geldmitteln und der Machtausdehnung des Staates
darstellt.® Die Geldgeschichte zeigt jedoch auch, dass der Staat nicht beliebige Sa-
chen zu Geld machen kann, sondern dass ein Mindestmass an Akzeptanz des Zah-
lungsmittels beim Publikum notwendig ist.

Unumstritten ist zunéchst, dass die steinzeitliche Subsistenzwirtschaft, die kei-
nen wirtschaftlichen Austausch beinhaltete (sogenannte Intraproduktion),” durch
die Tauschwirtschaft der antiken Kulturen abgeldst wurde, in welcher zundchst
besonders verkehrsfihige Naturalgiiter als Geld dienten. Ausschlaggebend fiir die
Verkehrsfahigkeit eines Gutes war die Relevanz fiir den persénlichen Gebrauch,
d.h. dessen Beliebtheit. Daher wurden vorzugsweise diejenigen Sachen als Geld
eingesetzt, die im Alltag Verwendung fanden und daher einen Nutzwert aufwiesen
(beispielsweise Getreide, Stoffe, Pelze, Vieh und Werkzeuge). Dariiber hinaus

4 Zu diesem und dem vorherigen Absatz, M. SCHAR-SCHUPPISSER, Standardwertein-
heit, Wahrung, Geld, Genf 1989, 68 ff.

5 L. DitTRICH, Die Bedeutung des Rechts fiir die Stabilitdt des Geldes, Tiibingen 2016,
18; J. BENES/M. KUMHOF, The Chicago Plan revisited, 2012, 12.

6 F. KLEIN/K. SPREMANN, Telegeld. Electronic Money, Smart Cards und E-Commerce
werden Realitdt, Ziirich 1998, 25 f.; R. DIETZ, Tausch und Geld. Zur Entsteheung der
Geldwirtschaft als Ordnung, in: D. Cassel (Hrsg.), Entstehung und Wettbewerb von
Systemen, Berlin 1996, 45-80 (72); SAmM, Geld (Fn. 3), 228.

7 H. LECHNER, Wihrungspolitik, Berlin/New York 1988, 258 f.
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waren aber auch bereits die Eignung zur Zidhlung bzw. Messung sowie eine ge-
wisse Haltbarkeit erwiinschte Attribute eines allgemeinen Zahlungsmittels.®

In den antiken Kulturen entstanden ferner bereits die Anfange des Metallgelds.
Diese Phase der Geldgeschichte ist dadurch gekennzeichnet, dass in erster Linie
Edelmetalle — d.h. Gold und Silber — und zur Ergénzung des Geldsystems durch
kleine Stiicke unedle Metalle — Kupfer, Bronze, Zinn und Eisen — als Zahlungs-
mittel verwendet wurden. Von der Friihphase des Metallgelds, welche sich durch
gegenstdndlich geformte, uneinheitliche Tauschwerte — beispielsweise Schmuck-
stiicke — als Geld auszeichnete, verlief die Entwicklung vor dem Hintergrund des
Aufkommens der Miinzprdgung rasch hin zu einem standardisierten Tauschmittel.
In diese Phase fillt auch der Bruch mit dem vorherigen Geltungsgrund, nédmlich
der Niitzlichkeit fiir den personlichen Bedarf. Fiir die Fungibilitit oder Verkehrs-
fahigkeit eines Zahlungsmittels entscheidend war nunmehr die Eignung fiir den
Zahlungsverkehr, d.h. eine hohe Wertbestindigkeit und eine einfache Teilbarkeit
bzw. Zdhlbarkeit. Nach wie vor waren aber die Seltenheit und Schonheit des ver-
wendeten Metalls massgebend.®

Die Anfinge eines Miinzwesens werden fiir Europa zwischen dem achten und
sechsten Jahrhundert v. Chr. gesehen. In der Phase des Ubergangs von pramone-
taren Formen — d.h. Schmuckgeld, Barrengeld usw. — hin zum Miinzgeld als
Tauschmittel akzentuiert sich der staatliche Einfluss auf das Geld und markiert
den Beginn des Einflusses des Staates auf das Geldwesen. Eine staatliche Wih-
rungsordnung gewdhrt dem Staat die sogenannte Miinzhoheit oder das Miinz-
recht, d.h. die Kompetenzen, Miinzen zu prdgen, den Miinzfuss bzw. Metallgehalt
festzulegen und Miinzstdtten einzurichten sowie Fdilschungen und unerlaubte Ein-
fuhren zu bestrafen.'® Nur zwischenzeitlich, d.h. nach dem Niedergang des west-
romischen Reiches und den Miinzreformen von Pippin und Karl der Grosse
(ca. 476-750 n.Chr.), war das Geldwesen bzw. die Miinzpragung in Europa wieder
in rein privaten Hinden.!! Die Schaffung einer staatlichen Wihrungsordnung,

8 C. HERRMANN, Wihrungshoheit, Wahrungsverfassung und subjektive Rechte, Tiibin-
gen 2010, 7 f.

9 K. HELFERRICH, Das Geld, 6. Aufl., Leipzig 1923, 18 f.; HERRMANN, Wéhrungshoheit
(Fn. 8), 10.

10 M. NoORTH, Das Geld und seine Geschichte. Vom Mittelalter bis zur Gegenwart, Miin-
chen 1994, 10; HERRMANN, Wihrungshoheit (Fn. 8), 10 ff.

11 HERRMANN, Wihrungshoheit (Fn. 8), 13; HELFFERICH, Geld (Fn. 9), 31.
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welche vorwiegend auf militdrische Motive zuriickzufiihren ist, illustriert ferner
den stirker werdenden Machtanspruch des Staates. '?

Den Herrschern, welchen das Miinzrecht grundsétzlich zustand, {ibten dieses
Recht in der Regel nicht selbst aus, sondern verdusserten dieses an zahlreiche welt-
liche — d.h. Herzoge, Grafen, Stiadte etc. — sowie geistliche Gewalten — v.a. Bistii-
mer — in ihrem Herrschaftsgebiet weiter. Diese Zersplitterung des Miinzrechts
filhrte zu einer Vielzahl an Miinzen mit unterschiedlichem Erscheinungsbild und
Edelmetallgehalt (sogenannter Feingehalt) in einem Herrschaftsgebiet, was den
kaufménnischen Verkehr stark erschwerte. Dariiber hinaus schuf die Monopolisie-
rung des Geldwesens beim Staat das Risiko einer fiskalischen Ausnutzung des
Geldwesens und bewirkte damit oftmals einen Vertrauensverlust in das Geld. Ins-
besondere schwichten Miinzverschlechterungen — d.h. die Reduktion des Feinge-
halts unter Beibehaltung des Nominalwerts —, Filschungen sowie Miinzverrufun-
gen — d.h. Ungiiltigkeitserklarung oder offizielle Abwertung des Nominalwerts —
das Vertrauen in damalige Geldmittel. '3

Als Folge resultierten wegen dieser auf Edelmetallen basierenden Wéihrungen
— sogenannte Edelmetallwihrung — Nachteile hinsichtlich der Geldversorgung
der Wirtschaft. Ungewdhnliche hohe Ab- oder Zufliisse von Edelmetallen — bei-
spielsweise bei Entdeckung neuer Vorkommen — sorgten dafiir, dass die Geld-
menge mehrheitlich nicht gleichméssig mit der Produktion bzw. der Warenmenge
verlief. Die Folge davon war, dass die Wirtschaft abwechselnd durch deflationére
und inflationdre Phasen bestimmt war, obwohl Veridnderungen teilweise nur auf
der Geldseite eingetreten waren. !4

Schlussendlich bereiten Edelmetallwidhrungen ganz praktische Probleme.
Grossere Betrdge weisen ein hohes Gewicht auf und sind naturgeméss miithsam
iiber weite Distanzen zu transportieren. Bereits seit dem 13. Jahrhundert wurden
daher in oberitalienischen Handelsstddten Wertpapiere, welche das Metallgeld
vertreten, fiir den Handel eingesetzt. Die Bezahlung mit diesen Wechseln eriib-
rigte den Transfer von Miinzgeld und erméglichte, durch die Absicherung der im
Wertpapier verbrieften Ware, die Gewihrung von Krediten. '

12 S, Smmiris, Bemerkungen zur rechtlichen Sonderstellung des Geldes, in: AcP
1960/1961, 406-466 (419).

13 HERRMANN, Wihrungshoheit (Fn. 8), 13 ff.; HELFFERICH, Geld (Fn.9), 31 ff;
S. GLESS/P. KUGLER/D. STAGNO, Was ist Geld? Und warum schiitzt man es? Zum
strafrechtlichen Schutz von virtuellen Wahrungen am Beispiel von Bitcoins, in: recht
2015, 82-97 (84).

14 NORTH, Geld (Fn. 10), 78 ff; siche ferner DITTRICH, Stabilitdt (Fn. 5), 10.

15 HERRMANN, Wihrungshoheit (Fn. 8), 18 f.; NORTH, Geld (Fn. 10), 111 ff.
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Ab Mitte des 17. Jahrhunderts entwickelten sich diese Wertpapiere durch die
Maglichkeit der direkten Ubertragung und des Schuldversprechens auf den Inha-
ber zu Inhaberpapieren und damit zu eigentlichen Banknoten. Die Ausgabe von
Banknoten in Europa wurde von privaten Banken betrieben, war aber meist von
einer staatlichen Bewilligung abhingig, welche allerdings die von diesen Banken
herausgegebenen Banknoten nicht zu einem gesetzlichen Zahlungsmittel
machte. 6

Diese Banknoten bzw. Wertpapiere waren die Vorldufer der nichsten Etappe
im Prozess der Entsubstantialisierung des Geldes, welche durch das reine Papier-
geld (in Frankreich ab 1720 sowie um 1790 — Assignaten) gekennzeichnet ist.!”
Papiergeld zeichnet sich dadurch aus, dass es keinen iiber den Funktionswert hin-
ausgehenden Wert aufweist, d.h. insbesondere keinen Stoffwert sowie keinen ab-
geleiteten Wert — etwa durch hinterlegte Giiter — besitzt. Seit den Anfangen der
Geldgeschichte war die Werthaltigkeit entweder aufgrund des Nutzens fiir den
téglichen Bedarf, des Stoffwertes oder aufgrund von hinterlegten Werten fiir die
Akzeptanz als Zahlungsmittel grundsétzlich unverzichtbar. In der Abkehr vom
Prinzip der Werthaltigkeit werden zwar einerseits geldtheoretische Vorteile hin-
sichtlich der Tendenz zum Austausch, d.h. der Polaritit, geschen, allerdings auch
eine gewichtige Problematik.'® Weil eine #dussere Begrenzung der Herstel-
lung praktisch génzlich fehlt, kann so viel Geld geschaffen werden, wie die No-
tendruckmaschinen dies zulassen. Der Staat hat ein Interesse an der Inverkehrset-
zung von Papiergeld, zumal er den Nennwert minus die minimalen
Herstellungskosten als Gewinn einfahren kann. Ferner kann der Staat einfacher zu
einer Wahrungsreform greifen, d.h. den Nennwert von Zahlungsmitteln verringern
oder diese sogar génzlich ausser Kurs setzen. 1

Die anfingliche Akzeptanz des frithen Papiergeldes im Publikum — insbeson-
dere die der franzosischen Assignaten und Mandaten — beruhte weniger auf den
geldtheoretischen Vorteilen, sondern aufgrund der gesetzlichen Bestimmungen,
welche dem Papiergeld nunmehr einen gesetzlichen Kurs sowie einen Zwangskurs
— auch interne Inkonvertibilitdt genannt — verliehen und deren Geltung durch An-
drohung sogar der Guillotine abgesichert wurde.?’ Weil die Geltung eines

16 NORTH, Geld (Fn. 10), 113.

17 HELFERRICH, Geld (Fn. 9), 66 f.; NORTH, Geld (Fn. 10), 135 ff.

18 KLEIN/SPREMANN, Telegeld (Fn. 6), 21; SCHAR-SCHUPPISSER, Standardwerteinheit
(Fn. 4), 138 ff.

19 Siehe dazu S. GESELL, Die natiirliche Wirtschaftsordnung, Bern 1938, 119 ff.

20 C.MENGER, Das Geld, in: F.A. von Hayek (Hrsg.), Carl Menger Gesammelte Werke,
2. Aufl,, Tiibingen 1970, 1-116 (100); Fiir die Begriffsverwendung «Zwangskurs»
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bestimmten Zahlungsmittels als Geld unter diesem Gesichtspunkt eher als eine
staatliche Entscheidung denn als eine des Publikums angesehen werden kann, wird
staatliches Papiergeld auch als Fiatgeld, d.h. «Es-sei-Geld», bezeichnet. Obwohl
sich kaum «ein starkerer Eingriff in die wirtschaftliche Freiheit, wie ein Verbot an
die Verkéufer, ihre Waren gegen ein anderes als das vom Staat bezeichnete Gut
abzulassen, [...] ausdenken [ldsst]»,?' konnte sich seit der Franzdsischen Revolu-
tion dieses Recht des Staates im Grossen und Ganzen halten.?? Indessen zeigte
sich, dass die Androhung staatlicher Zwangsmittel nicht geniigte, um das Ver-
trauen des Publikums in ein stoffwertloses Zahlungsmittel iber ldngere Zeit auf-
rechtzuerhalten. Die Industriestaaten gingen daher ab 1870 allméhlich dazu iiber,
den Wert ihrer jeweiligen Wéhrung in Gewicht von Edelmetall — meist Gold
(Goldwahrung) — auszudriicken sowie die interne Konvertibilitdt von Banknoten
in Edelmetalle zu garantieren (Goldkernwahrung), d.h. den Austausch gegen den
Gegenwert in Gold.?

Das System der Goldumlaufwéhrung durch Miinzen mit Einlosepflicht fiir
Banknoten bestand formell fiir die Schweiz von 1891 bis zum Inkrafttreten der
aktuellen BV. In der Praxis wurde die Einlosepflicht fiir Banknoten allerdings im-
mer wieder suspendiert und 1954 durch Bundesratsbeschluss auf unbestimmte
Zeit aufgehoben.?* Im Gegenzug wurde die Nationalbank zunichst verpflichtet,
die Paritét des Schweizer Frankens zum Goldwert aufrechtzuerhalten (sogenannte
Goldparitdt). Im Rahmen des Systems von Bretton Woods, an welchem sich auch
die Schweiz beteiligte, war die Konvertibilitit in Gold nur fiir den Dollar vorge-
sehen, zu dem der Kurs des Schweizer Frankens nicht zu sehr abweichen durfte
(Fixkurssystem). Mit dem Zusammenbruch des Systems von Bretton Woods
wurde der Schweizer Franken zu einer Goldkernwéhrung jedoch ohne Umtausch-
pflicht der Nationalbank und mit flexiblen Wechselkursen im Aussenverhiltnis,
d.h. zu anderen Wéhrungen. Durch den 1992 erfolgten Beitritt der Schweiz zum

und «gesetzlicher Kurs» siehe CH.-A. JUNOD, Art. 39 BV (Juni 1988), in: J-F. Au-
bert/H. Koller (Hrsg.), Kommentar zur Bundesverfassung der Schweizerischen Eid-
genossenschaft vom 29. Mai 1978, Bd. 3, Loseblatt, Fn. 5 f.

21 HELFERRICH, Geld (Fn. 9), 335.

22 HERRMANN, Wihrungshoheit (Fn. 8), 19 f.

23 HELFERRICH, Geld (Fn. 9), 67 ff.; HERRMANN, Wéhrungshoheit (Fn. 8), 16 f.

24 Bundesratsbeschluss vom 29. Juni 1954 betreffend den gesetzlichen Kurs der Bank-
noten und die Aufthebungen ihrer Einlosung in Gold (SR 951.171); CH.-A. JuNOD,
Art. 39 aBV (Fn. 20), Rz. 3 ff.
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IWF und aufgrund dessen Verbot der Goldbindung erwies sich die verbliebene
verfassungsrechtliche Ordnung (Goldparitiit) als Verstoss gegen Vélkerrecht.?’

Der formelle Widerspruch zum Vélkerrecht wurde erst mit dem /nkrafitreten
der totalrevidierten BV im Januar 2000 aufgeldst, welche eine moderne Wih-
rungsordnung ohne Goldparitit schuf. Gold fungiert seither nur noch als blosse
Wihrungsreserve, welche die Nationalbank zur Erfiillung ihrer verfassungsmaéssi-
gen Pflichten frei verwenden kann. Dariiber hinaus wurde die Ausgabe von reinem
Papiergeld auf eine verfassungsmissige Grundlage gestellt, wahrend den Beden-
ken gegeniiber solchem Geld durch die Gewahrung der Unabhéngigkeit der Nati-
onalbank sowie deren Verpflichtung auf die Gesamtinteressen des Landes, Rech-
nung getragen wurden (Art. 99 Abs. 2 BV).%

Die neu geschaffene Wéahrungsordnung geméss Art. 99 BV lésst mit der Er-
wéhnung, dass das Geld- und Wahrungswesen Sache des Bundes ist, keinen Zwei-
fel mehr, dass das Banken-Buchgeld vom Bundesmonopol miterfasst ist.2’ Ban-
ken-Buchgeld ist aus der Uberlegung entstanden, dass Banken niemals
gleichzeitig und vollstindig sédmtliche ihrer Verbindlichkeiten erfiillen miissen
und daher das ihnen anvertraute Geld teilweise als Kredit weitergeben konnen.
Banken kénnen also Geld schaffen, welches zwar kein gesetzliches Zahlungsmittel
darstellt (vgl. Art. 2 WZG), das jedoch — weil es die Rechtsordnung erlaubt — in
gesetzliche Zahlungsmittel konvertiert werden kann. Ausdruck dieser Mdglichkeit
ist die Verwendung derselben Rechnungseinheit (beispielsweise CHF). Aufgrund
der Konvertibilitét hat die Schaffung von Banken-Buchgeld jedoch Auswirkungen
auf die Geldmenge und muss daher zur Wahrung des Publikumsvertrauens grund-
sdtzlich regulierbar sein.

Vom Banken-Buchgeld, welches heutzutage als rein elektronisches Geld in
Erscheinung tritt, ist das elektronische Geld, welches auf Chip- oder Prepaidkarten
besteht, zu unterscheiden (sogenanntes Chipkartengeld). Chipkartengeld ldsst sich
wie Bargeld einsetzen, zumal es vom Benutzer selbst aufbewahrt und meist einfa-
cher transferiert werden kann als das Banken-Buchgeld, welches eine Anweisung

25 C. KAURMANN/F. UTz, Art. 99 BV, in: B. Waldmann/E. Belser/A. Epiney (Hrsg.),
Bundesverfassung, Basler Kommentar, Basel 2015, Rz. 1 ff.; P. NOBEL, Goldfieber,
in: B. Ehrenzeller et al. (Hrsg.), Verfassungsstaat vor neuen Herausforderungen, FS
Hangartner, St. Gallen/Lachen SZ 1998, 845-864 (853); Botschaft vom 17. Mrz. 1997
iiber die Revision des Nationalbankgesetzes, BBl 1997 11 977, 995.

26 P. NOBEL, Gold und Geist, in: J. Furrer/B. Gehrig (Hrsg.), Aspekte der schweizeri-
schen Wirtschaftspolitik, FS Jaeger, Chur/Ziirich 2001, 295-307 (300 ff.); Botschaft
vom 20. Nov. 2013 zur Volksinitiative «Rettet unser Schweizer Gold (Gold-Initia-
tive)», BB1 2013 9329, 9330 ff.

27 Siehe hingegen zur aBV, CH.-A. JUNOD, Art. 39 aBV (Fn. 20), Rz. 19.
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an die Bank zur Ausfiihrung von Transaktionen voraussetzt. Gewisse Formen von
Chipkartengeld bestehen seit mehr als 20 Jahren und es existieren daher viele Aus-
pragungen sowie technische Unterschiede in der jeweiligen Ausgestaltung. Im
Wesentlichen unterscheidet sich Chipkartengeld von Kryptowdhrung nach den
folgenden zwei Gesichtspunkten. Einerseits ist Chipkartengeld in einer staatli-
chen Wihrungseinheit denominiert und ist daher grundsdtzlich an eine bestimmte
Wéihrungsordnung gebunden. Andererseits stellen Chipkartengelder keine dezent-
ralen Zahlungsmittel dar, zumal eine Bestédtigung der Echtheit und Giiltigkeit von
Chipkartengeld durch eine zentrale Stelle erfolgt oder, weil ohne eine Bestéitigung
durch eine solche Stelle, erhaltenes Chipkartengeld nicht wieder ausgegeben wer-
den kann.?8

Dartiber hinaus finden mit Kreditkarten sowie unter Zuhilfenahme sogenann-
ter Online-Zahlungsdienstleister, wie beispielsweise PayPal, ebenfalls elektroni-
sche Geldtransaktionen seit mehr als 20 Jahren statt. Sie lassen sich jedoch von
Zahlungen mit Kryptowdhrungen unterscheiden. Transaktionen mit Kreditkarte
oder mittels Online-Zahlungsdienstleister verwenden i.d.R. diejenige Wahrungs-
einheit, welche am Ort der Niederlassung des Benutzers gilt. Ferner sind solche
Transaktionen im Unterschied zu Transaktionen mit Kryptowdhrung keine
push-value Vorgdnge, bei welchen der Empfinger direkt begiinstigt wird, sondern
blosse Anweisungen. Vermdégensverschiebungen werden bei Kreditkarten und
Netzgeld, wie beispielweise Paypal, durch sich entsprechende Belastungen und
Gutschriften durch die Bank bei den Konten der Vertragspartner bewerkstelligt,
wobei die Anweisung bzw. das Vorweisen der Kreditkarte als Zustimmung zur
Vornahme dieser Buchungen dient. Fiir diese Zahlungsmittel gilt daher, dass tiber
Guthaben nur mit der Zustimmung des Dienstleistungsanbieters verfiigt werden
kann und, dass Benutzer grundsitzlich das Kreditrisiko tragen, dass der Anbieter
das geschuldete Guthaben nicht auszahlen kann.

Schlussendlich ist auf die mdgliche Entwicklung zu einer vollstindig digitalen
Landeswéhrung hinzuweisen. Die Idee einer digitalen Landeswihrung, bei der
elektronische Werteinheiten gesetzliche Zahlungsmittel darstellen wiirden, wurde
bereits vor bald 30 Jahren diskutiert.2° Diese Idee hat aber durch die Verbreitung
von Kryptowéhrungen und der Idee von Vollgeld, d.h. durch die Zentralbanken

28 Siehe zu diesem und dem vorherigen Absatz, F. VISCHER, Geld- und Wéhrungsrecht.
Im nationalen und internationalen Kontext, Basel 2010, Rz. 22 ff.; R. WEBER, Elekt-
ronisches Geld. Erscheinungsformen und rechtlicher Problemaufriss, Ziirich 1999,
56 ff.

29 C.ZELLWEGER-GUTKNECHT, Digitale Landeswihrung. Ein Uberblick, in: jusletter.ch
vom 31.10.16, Rz. 1 ff.
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geschaffenes Buchgeld,3 erneute Aktualitit erfahren. Eine digitale Landeswdh-
rung wdre im Unterschied zu Kryptowdhrungen jedoch in eine staatliche Wih-
rungsordnung eingebunden und insbesondere von wihrungspolitischen Massnah-
men betroffen.

3. Individuelle Interessen an Geld

An Geld bzw. Geldmittel bestehen unabhéngig der Erscheinung individuelle Inte-
ressen. Diese Interessen orientieren sich liberwiegend an den drei Grundfunktio-
nen von Geld.

3.1 Geld als Tauschmittel

Geld zeichnet sich primér dadurch aus, dass es als Tauschmittel die Korrelation
einzelner Giiter ermdglicht. Der Verkdufer erhilt Geld in der Hohe des Tausch-
wertes der verkauften Ware, das er selbst wieder im Austausch einsetzen kann.
Dadurch werden die Moglichkeiten des Austauschvorgangs Gut gegen Gut um die
Variante Gut gegen Geld ergénzt. Insofern kommt Geld als universelles Tausch-
mittel hinsichtlich der Befriedigung der personlichen Bediirfnisse ein grosses Ge-
wicht zu. Ohne ein universelles Tauschmittel wére die Suche nach einem geeig-
neten Vertragspartner bedeutend schwieriger oder gar unmoglich, da dieser genau
gegenteilige Bediirfnisse haben miisste, damit ein Vertrag zustande kommt (soge-
nannte doppelte Bediirfniskoinzidenz). Dem Besitzer von Geld erweitert es folg-
lich seine individuellen Handlungsmaoglichkeiten: Er kann selbst entscheiden, was
er zu welchem Zeitpunkt von welchem Anbieter nachfragt und was nicht. Geld
wird deshalb auch als «geprégte Freiheit» oder «Joker unter den Waren» angese-
hen.?! Auch die Redewendung «Geld regiert die Welt» bzw. «Geld ist der einzige
Herr aller Dinge» (lat.: pecunia unum regimen est rerum omnium) kann unter an-
derem auf die besondere Stellung des Geldes zuriickgefiihrt werden.

3.2 Geld als Wertaufbewahrungsmittel

Dariiber hinaus eignet sich Geld fiir die Speicherung von Wert insbesondere iiber
die zeitliche Dimension hinweg. Geld wird deshalb auch als «Anwartschaft aus

30 Botschaft vom 9. Nov. 2016 zur Volksinitiative «Fiir krisensicheres Geld: Geldschop-
fung allein durch die Nationalbank! (Vollgeld-Initiative)», BB1 2016 8475, 8491 ft.

31 BVerfG 97, 350 (371) — Euro; HERRMANN, Wihrungshoheit (Fn. 8), 289; GESELL,
Wirtschaftsordnung (Fn. 19), 138 ff.; D. SUHR, Geld ohne Mehrwert. Entlastung der
Marktwirtschaft von monetiren Transaktionskosten, Frankfurt a.M. 1983, 59.
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Kapitel 1: Kryptowéhrung als komplementéres Geld

Tausch zum Tausch» bezeichnet.?? Individuen konnen daran aus unterschiedli-
chen Motiven ein Interesse haben: Im Vordergrund steht das Bediirfnis, Vorsorge
fiir sich und die nachsten Angehorigen treffen zu konnen. Dies kann entweder eine
Vorsorge fiir ganz spezielle (Not-) Lagen sein — beispielsweise bei unvorhergese-
henem Erwerbsausfall — aber auch im Rahmen allgemeiner personlicher Vorsorge,
d.h. hinsichtlich der Altersvorsorge.

Geld, insbesondere elektronisches Geld, eignet sich besonders gut, um Vor-
sorge treffen zu konnen. Geld beansprucht im Vergleich zu Wertgegenstinden nur
wenig Raum und kann daher vergleichsweise einfach und kostengiinstig aufbe-
wahrt werden. Dariiber hinaus kann Geld nicht verderben und ist im Unterschied
zu den meisten anderen Gegenstdnden keinem Alterungsprozess ausgesetzt.

3.3 Geld als Wertmassstab

Geld erfiillt ferner die sogenannte Wertmassstabsfunktion. Obwohl diese Funktion
alltagliche Verwendung findet, so ist sie am wenigsten im Bewusstsein der Benut-
zer verankert. Als Wertmassstab ldsst sich Geld, dhnlich eines echten Massstabs,
an fast alle Gegenstdinde anlegen, um ihren Wert zu bestimmen. Insofern erlaubt
die Wertmassstabsfunktion, dass sich komplett unterschiedliche Objekte mitei-
nander vergleichen lassen.33

Die Wertmassstabsfunktion beschriankt sich grundsitzlich jedoch nicht nur auf
die Messung von Objekten, sondern kann auch auf Rechte oder blosse Erwartun-
gen angewandt werden. Dariiber hinaus l&sst sich im Einzelfall auch der Wert ei-
ner Unterlassung mithilfe der Wertmassstabsfunktion quantifizieren. Die Wert-
massstabsfunktion hat demnach Bedeutung fiir das persénliche Nutzenkalkiil.

3.4 Geld als Medium zwischenmenschlicher Freiheiten

Schlussendlich erscheint Geld in tatséchlicher sowie rechtlicher Hinsicht als Vo-
raussetzung fiir die Ausiibung grundrechtlich garantierter Freiheiten. Einerseits ist
die Moglichkeit der Benutzung von Geld notwendig, zumal in einer arbeitsteiligen
Wirtschaft der Bezug von Waren und Dienstleistungen vom Monopol des Geldes
abhingt. Ein Ausschluss der Benutzung von Geld kdme daher dem Ausschluss
vom Bezug fast aller Waren und Dienstleistungen gleich und damit von weiten
Teilen des 6ffentlichen Lebens. Insofern stellt Geld ein notwendiges Medium dar,

32 D. SUuHR, Die Geldordnung aus verfassungsrechtlicher Sicht, in: J. Starbatty (Hrsg.),
Geldordnung und Geldpolitik in einer freiheitlichen Gesellschaft, Tiibingen 1982,
114.

33 SCHAR-SCHUPPISSER, Standardwerteinheit (Fn. 4), 187.
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um in den Genuss derjenigen Freiheiten zu kommen, welche sich nur im Aus-
tausch mit anderen Individuen verwirklichen lassen.4

Andererseits ist die freie Entscheidung iiber die rechtsgeschéftliche Gestaltung
von Vertrdgen Ausdruck von Privatautonomie und damit von grundsétzlicher Be-
deutung fiir die ungehinderte Personlichkeitsentfaltung, wie sie durch die person-
liche Freiheit (Art. 10 Abs. 2 BV) garantiert ist. Entscheidungsfreiheit in Form der
Vertragsfreiheit kann sich jedoch nur in Geldwirtschaften entfalten.3>

4, Gesellschaftliche Interessen

Bereits ARISTOTELES hat auf die Notwendigkeit des Vorhandenseins eines allge-
meinen Tauschmittels in einer Gemeinschaft bzw. fiir die Existenz der Gemein-
schaft tiberhaupt hingewiesen.3¢ Die Vorteile fiir die Gemeinschaft folgen auch
bei ARISTOTELES aus den drei Grundfunktionen von Geld. Geld als allgemeines
Tauschmittel ist zunéchst Voraussetzung fiir eine arbeitsteilige Wirtschaft.3” Eine
arbeitsteilige Wirtschaft erlaubt die Spezialisierung der Wirtschaftssubjekte in der
Herstellung einzelner Giiter bzw. der Bereitstellung von Dienstleistungen. Aus der
Spezialisierung der Wirtschaftssubjekte folgt insbesondere eine Beschleunigung
des technischen Fortschritts sowie eine Steigerung der Produktivitit, wovon die
ganze Gesellschaft profitiert.

Zweitens haben an der Wertaufbewahrungsfunktion von Geld auch andere
Wirtschaftssubjekte als die Individuen wie beispielsweise die Gemeinwesen und
die Unternehmen ein Interesse. Auch sie sind interessiert, Kaufkraft zu speichern
und bei Bedarf zu einem spiiteren Zeitpunkt einzusetzen.3®

Schlussendlich transformiert sich die Wertmassstabsfunktion von Geld in einer
gesamtwirtschaftlichen Perspektive in der Koordinationsfunktion fiir Méarkte bzw.
in den Preismechanismus. Geld bzw. Geldwirtschaft ist Voraussetzung dafiir, dass
sich fiir ein bestimmtes Gut ein bestimmter Preis bilden kann und nur in diesem
Rahmen kann der Preismechanismus zum Tragen kommen. Preisgesteuerte Markte

34 SUHR, Geldordnung (Fn. 32), 115; SUHR, Mehrwehrt (Fn. 31) 116 f.

35 N. LuHMANN, Die Wirtschaft der Gesellschaft, Frankfurt a.M. 1994, 241 f.

36 ARISTOTELES, Die Nikomachische Ethik, V. Buch, in: G. Olof, Aristoteles. Die Niko-
machische Ethik, Miinchen 2002, 215.

37 LECHNER, Wahrungspolitik (Fn. 7), 258 ff.; C. OHLER, Die hoheitlichen Grundlagen
der Geldordnung, in: JZ 2008, 317-324, 317; HERRMANN, Wihrungshoheit (Fn. 8),
40 ff.; StmiTis, Sonderstellung (Fn. 12), 415.

38 R. ScHMIDT, Geld und Wihrung, in: J. Isensee/P. Kirchhof (Hrsg)., Handbuch des
Staatsrechts, Bd. 3 (Das Handeln des Staates), Heidelberg 1988, 1121-1139 (1125).
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Kapitel 1: Kryptowéhrung als komplementéres Geld

senken die Transaktions- und Informationskosten in einer Volkswirtschaft und
steigern damit ihre Leistungsfahigkeit.3?

II. Komplementire Zahlungsmittel

1.  Definition

Als Komplementdrwéhrung kann die Vereinbarung innerhalb einer Gemeinschaft
bzw. eines bestimmten Nutzerkreises betrachtet werden, ein anderes Medium
nebst dem offiziellen Geld als Zahlungsmittel zu akzeptieren.

Als komplementéres Zahlungsmittel gilt daher dasjenige Medium, welches in
der Vereinbarung bzw. in einer alternativen Wéahrungsverfassung zu einem Geld-
zeichen erklart wurde.

2.  Bedeutung

Komplementire Zahlungsmittel sind in der Regel als Ergénzung zum staatlichen
Geld und mit der Absicht, ein bestimmtes Anliegen zu fordern oder gewissen De-
fiziten staatlichen Gelds zu begegnen, konzipiert. Der Hauptanwendungsfall fiir
komplementére Zahlungsmittel ist die Férderung und Stabilisierung der regiona-
len Wirtschaft insbesondere in Zeiten wirtschaftlicher Rezession. In Betracht kom-
men aber auch weitere Anliegen wie soziale und dkologische Motive. *!

3. Erscheinungen

Alternative Zahlungsmittel sind so beschaffen, dass sie ihren, vom Urheber ange-
dachten Zweck erfiillen konnen. Da der angestrebte Zweck von Fall zu Fall un-
terschiedlich ist, sind auch die Erscheinungsformen von komplementiren Wéh-
rungen sehr verschieden und nicht abschliessend aufzéhlbar.

39 Siehe VISCHER, Wihrungsrecht (Fn. 28), Rz. 11.

40 A-L. ScuMALzZ, Komplementdrwahrungen zur Férderung der regionalen Wirtschaft
in Stddten und Gemeinden. Ein innovativer Ansatz fiir Kommunen, 2013, 15, erhilt-
lich unter: <https://monneta.org/wp-content/uploads/2015/04/KommunaleWaehrun-
gen-24.07.2013.pdf>.

41 C. GELLERI, Theorie und Praxis des Regiogeldes, in: M. Weis/H. Spitzeck (Hrsg.),
Der Geldkomplex. Kritische Reflexion unseres Geldsystems und mogliche Zukunfts-
szenarien, Bern/Stuttgart/Wien 2008, 156-185 (174 ff.); ScHMALZ, Komplementar-
wihrungen (Fn 40), 16 f.
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Ein bekanntes und erfolgreiches Beispiel von Komplementirgeld stellt das 1933 aus-
gegebene Worgler Freigeld bzw. Worgler Arbeitswertscheine dar, welches auf die
Theorien von SILVIO GESELL zuriickgeht.#> Das Worgler Freigeld soll durch die Aus-
gestaltung als sogenanntes Schwundgeld — auch als Schrumpfgeld oder Geld mit in-
korporierten Nennwertverlust bezeichnet — die Umlaufgeschwindigkeit des Zahlungs-
mittels steigern und damit die Wirtschaft ankurbeln. Das in der Schweiz bekannteste
Beispiel einer komplementidren Wéahrung hingegen, das WIR-Geld, welches auf eine
dhnliche Motivation zuriickzufiihren ist, kommt ohne diesen inkorporierten Nennwert-
verlust aus.

4.  Risiken und Nachteile

Die Risiken und Nachteile von Komplementérwéhrung werden abziiglich der Ri-
siken, welche durch Verwechslung mit einem staatlichen Geldzeichen entstehen
konnten, v.a. in den nachteiligen Auswirkungen hinsichtlich der Effektivitit von
geldpolitischen Massnahmen der Nationalbank gesehen. Ferner hat insbesondere
die Geldwaschereigesetzgebung entsprechende Risiken bei der Ausgabe von kom-
plementiiren Zahlungsmitteln identifiziert.*3

Dariiber hinaus kann die Existenz von komplementiren Zahlungsmitteln in ei-
ner Volkswirtschaft dazu fiihren, dass die staatliche Wahrung vom Publikum we-
niger nachgefragt wird. In einem solchen Fall kdnnte die Nationalbank gezwungen
sein, nur in einem reduzierten Umfang neue Geldeinheiten in den Wirtschafts-
kreislauf einzubringen, was die Seigniorage bzw. Miinzgewinn und damit den Er-
trag, welcher aus der Geschéftstatigkeit der Nationalbank resultiert, beeintréchtigt.
Ferner erhohen miteinander konkurrenzierende Geldsorten in einer Volkswirt-
schaft die Informationskosten des Publikums, zumal ihr jeweiliger Wert in der
Regel nicht besténdig ist.**

Schlussendlich besteht zumindest das theoretische Risiko, dass wegen einer
reduzierten Nachfrage nach staatlicher Wahrung aufgrund einer erhéhten Nutzung

42 GESELL, Wirtschaftsordnung (Fn. 19), 235 ff.

43 Dazu weiter hinten Rz. 89 f.; G. CLAEYS/M. DEMERTZIS/K. EFSTATHIOU, Cryptocur-
rency and monetary policy. Monetary Dialogue July 2018, 2018, 15; Bundesrat,
Rechtliche Grundlagen der Distributed Ledger-Technologie und Blockchain in der
Schweiz. Eine Auslegeordnung mit Fokus auf den Finanzsektor, 2018, 87 ff.; EZB,
Virtual currency schemes, 2012, 33 ff.

44 DITTRICH, Stabilitét (Fn. 5), 27; GELLERL, Regiogeld (Fn. 41), 182; K. BRUNNER, Kon-
zepte der Geldordnung in einer freiheitlichen Wirtschaftsordnung, in: J. Star-
batty/K. Brunner (Hrsg.), Geldordnung und Geldpolitik in einer freiheitlichen Gesell-
schaft, Tiibingen 1982, 7-17 (14).
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Kapitel 1: Kryptowéhrung als komplementéres Geld

komplementérer Zahlungsmittel, die Stabilitit von bargeldlosen Zahlungsabwick-
lungssystemen, welche auf staatlicher Wihrung basieren, beeintrichtigt wird.*

III. Kryptowahrung als komplementires Zahlungsmit-
tel

Als Kryptowdhrung fallen iiber 2000 Varianten sogenannter ,,Kryptomiinzen”
(«Crypto Tokens») grundsitzlich in Betracht.*® Indes sind nicht simtliche Krypto-
miinzen als reines Zahlungsmittel bzw. Geld konzipiert und werden daher im Fol-
genden nicht als Kryptogeld bzw. Kryptowéhrung i.e.S. bezeichnet (1.). Krypto-
miinzen, welche mehr als ein blosses Zahlungsmittel darstellen, gelten daher als
Kryptowdhrung i.w.S aber nicht als Kryptogeld (2.).

1.  Kryptowdhrung als Geld (<Zahlungstoken»)

Als reines Zahlungsmittel konnen diejenigen Kryptomiinzen aufgefasst werden,
welche tatsidchlich oder in der Absicht des Urhebers als reines Zahlungsmittel fiir
den Erwerb von Waren oder Dienstleistungen Verwendung finden oder der Geld-
und Wertiibertragung dienen. Anders ausgedriickt, erschopft sich der Wert
bzw. die Niitzlichkeit von Zahlungstokens in den Anwendungen auf der Block-
chain (sogenannte <Native Tokens»).4’

2. Kryptowdhrung i.w.S.

Die Zahlungstokens bzw. Kryptowéhrung i.e.S. oder Kryptogeld sind von den {ib-
rigen Formen von Kryptomiinzen abzugrenzen, welche zwar faktisch als Zah-
lungsmittel genutzt werden konnen, dariiber hinaus noch weitergehende Ansprii-
che vermitteln. Fiir eine Abgrenzung ist gemiss der Praxis der FINMA auf die
wirtschaftliche ~ Funktion  des  jeweiligen  Tokens  abzustellen.*

45 Zu diesem und dem vorherigen Absatz, BIZ, Digital currencies, Basel 2015, 15 f.; R.
LASTRA/J. ALLEN, Virtual currencies in the Eurosystem. Challenges ahead, 2018,
26 ft., erhiltlich unter: <http://www.europarl.europa.cu/RegData/etu-
des/STUD/2018/619020/IPOL_STU(2018)619020_ EN.pdf>.

46 Siehe fiir eine Ubersicht: <https://coinmarketcap.com/all/views/all/>.

47 FINMA, Wegleitung fiir Unterstellungsfragen betreffend Initial Coin Offerings
(ICOs), 2018, 3; Bundesrat, Grundlagen (Fn. 43), 67 ff.

48 Bundesrat, Grundlagen (Fn. 43), 100 ff.
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2.1  Anlagetokens

Die Qualifikation als Anlagetoken ist davon abhingig, ob die jeweilige Kryp-
towdhrung einen Vermdgenswert bzw. Wertrecht ausserhalb der Blockchain re-
présentiert. Dieser Vermogenswert kann unter anderem eine bestimmte Sache oder
aber auch ein Unternehmensanteil oder einen Anteil an einem Ertrag sein.*

In der Regel stellen Anlagetokens daher Effekten geméss Art. 1 Abs. 2 lit. b FinfraG
dar.

2.2 Nutzungstokens

Nutzungstokens gewédhren dem Inhaber das Recht, in den Genuss einer bestimm-
ten Dienstleistung oder eines Produkts zu kommen oder sich an einer dezentralen
Organisation (DAO) beteiligen zu kénnen (sogenannter (Work Token»).> Ubli-
cherweise handelt es sich um ein digitales Produkt oder um eine Dienstleistung,
welche durch eine Internetplattform erbracht wird. Denkbar sind allerdings auch
nicht-digitale Giiter und Angebote.

Weil das durch Nutzungstokens verkoérperte Recht in der Regel keinen Bezug zum
Kapitalmarkt aufweist, stellen Nutzungstokens keine Effekten dar.>!

2.3 Hybride Tokens

Kryptomiinzen kénnen auch als Mischformen der genannten Kategorien bestehen.
So sind insbesondere Anlagetokens und auch Nutzungstokens denkbar, welche
zusitzlich als Zahlungsmittel genutzt werden. Ausserdem konnen sich Anlageto-
kens zu Nutzungstokens entwickeln, beispielsweise wenn Token zur Finanzierung
des Aufbaus einer Plattform ausgegeben werden, welche nicht betriebsbereit ist.52

Als Mischformen haben hybride Tokens iiblicherweise Effektenqualitit.™

49 FINMA, Wegleitung (Fn. 47), 3.

50 M.EGGEN, Was ist ein Token? Eine privatrechtliche Auslegeordnung, AJP 2018, 558-
567 (560 f.).

51 L. MULLER/M. REUTLINGER/P. KAISER, Entwicklungen in der Regulierung von virtu-
ellen Wahrungen in der Schweiz und der Europdischen Union, in: EuZ 2018, 80-102
(91); Bundesrat, Grundlagen (Fn. 43), 88 f.

52 Bundesrat, Grundlagen (Fn. 43), 89.

53 FINMA, Wegleitung (Fn. 46), 3.
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Kapitel 1: Kryptowéhrung als komplementéres Geld

2.4  Colored Coins

Schwierig ist eine Abgrenzung im Falle sogenannter <Colored Coins», die ur-
spriinglich als reine Zahlungstokens konzipiert waren, durch — nachgelagerte —
Nutzeriibereinkiinfte aber Funktionen erhalten haben, welche fiir Anlage- oder
Nutzungstokens typisch sind.

In der Mehrheit der Félle ist die Abstellung auf die Absicht des Urhebers und
damit eine Qualifikation als reines Zahlungstoken angebracht, zumal die Nutzerii-
bereinkunft keine einklagbaren Rechte gewéhrt und sie meist auf einen eng be-
grenzten Personenkreis sowie Anwendungsbereich beschrinkt bleiben — beispiels-
weise fiir virtuelle Gegenstinde von Online-Mehrspieler-Rollenspiele. 3

Fiir Colored Coins ist es daher meist angezeigt, sie nicht als Effekten zu behandeln.

3. Konsequenzen hinsichtlich des Untersuchungsgegenstands

Anlagetokens, Nutzungstokens und hybride Tokens gewéhren dem Inhaber Vor-
teile, welche tiber die gewohnlichen Rechte von Inhabern von Geldmitteln hinaus-
gehen. Diese Tokens repréasentieren vermogenswerte Positionen, welche weder in
der Substanz noch in der Funktion als Zahlungsmittel angelegt sind (sogenannte
«Non-Native Tokensy). Modernes Fiatgeld wird demgegeniiber als stoffwertloses
Geld bezeichnet, weil es keinen speziellen Bezug zu einzelnen, bestimmten, intrin-
sischen (Stoffwert) oder extrinsischen — d.h. abgeleitete — Werten hat.5> Der Wert
bzw. Geltungsgrund von modernem Geld besteht vielmehr darin, dass es seine
Funktion als stabiles universelles Schuldtilgungsmittel erfiillt.>

Aus dem Gesagten folgt, dass eine Beschrinkung des Untersuchungsgegen-
stands auf Zahlungstokens, d.h. auf Kryptowéhrung i.e.S. (Kryptogeld), ange-
bracht ist, zumal die iibrigen Formen — d.h. Anlagetokens, Nutzungstokens sowie
hybride Tokens — Elemente aufweisen, welche atypisch fiir modernes Geld, d.h.
Fiat-Geld bzw. Papiergeld, sind und sie daher als Effekte (Art. 2 lit. b FinfraG)
qualifiziert werden konnen. Reine Kryptogelder stellen demgegentiiber — gemaéss

54 Siehe auch E. HOFERT, Regulierung der Blockchain, 2018, Diss. Hamburg, Tiibingen
2018,37 1.

55 Siche M. SCHAR-SCHUPPISSER, Standardwerteinheit (Fn. 4), 73.

56 Siehe D. SUHR, Mehrwert (Fn. 31), 59 ff.
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Eigenschaften

h.L. sowie der Praxis der FINMA — faktische bzw. immaterielle Vermogenswerte
sui generis dar, welchen keine Effektenqualitit zukommt.>

Kapitel 2: Kryptogeld als disruptive Technologie

I. Eigenschaften

Kryptogelder lassen sich weiter unterteilen in vollkommen anonymes Kryptogeld
und solche, die lediglich als ,,pseudonymes” Kryptogeld gelten. Die Frage der
Anonymitit bei Zahlungsvorgingen ist fiir die Frage zentral, ob und inwieweit
eine Regulierung gerechtfertigt ist. Im Folgenden wird daher zwischen bloss pseu-
donymen Kryptogeld («Bitcoiny) einerseits (2.1) und vollkommen anonymen
Kryptogeld (<Moneroy) andererseits (2.2) unterschieden. Zunédchst ist auf die all-
gemein giiltigen Eigenschaften von Kryptogelder einzugehen (1.).

1.  Allgemeine Eigenschaften

1.1  Dezentralitdt

Kryptogeld im hier verstandenen Sinn zeichnet sich massgeblich durch Dezentra-
litdit aus. Die Dezentralitét wird durch kryptographische Verfahren ermoglicht und
hat unterschiedliche Auspragungen.

Zunichst erlauben Kryptogelder eine dezentrale Zahlungsverarbeitung. De-
zentralitdt in der Zahlungsverarbeitung bedeutet, dass der Kreis, der an der Ver-
arbeitung beteiligten Personen, grundsdtzlich offen ist. Dies setzt voraus, dass ein
fiir jedermann zugangliches Netzwerk besteht (sogenannte «permissionless Block-
chain).®

Ferner setzt Dezentralitit voraus, dass weder der Staat noch einzelne Private
auf die Ausgabe von Geldeinheiten, die Zahlungsverarbeitung oder die Geldmen-
gensteuerung usw. einen bestimmenden Einfluss ausiiben konnen. Vielmehr miis-
sen Entscheidungen in diesen Angelegenheiten allein dem Programmcode oblie-
gen, um als echtes Kryptogeld zu gelten.

57 H. BARTSCHI/C. MEISSER, Virtuelle Wéahrungen aus finanzmarkt- und zivilrechtlicher
Sicht, in: R. Weber/F. Thouvenin (Hrsg.), Rechtliche Herausforderungen durch web-
basierte und mobile Zahlungssysteme, Ziirich 2015, 139 ff.; Bundesrat, Grundlagen
(Fn. 43), 100.

58 Der Bundesrat, Grundlagen (Fn. 43), 25.

29

56

57

58

59



60

61

62

63

64

Kapitel 2: Kryptogeld als disruptive Technologie

Dartiber hinaus bedeutet Dezentralitit Disintermediation von Banken und an-
deren Dienstleistungsanbieter im Finanzbereich. Kryptogeld kann vom Benutzer
selbst aufbewahrt werden und Transaktionen mit Kryptogeld bediirfen nicht der
Mitwirkung von Finanzintermedidren oder Banken zu ihrer Durchfiihrung.

Schlussendlich sollte der Programmcode von Kryptogeld open-source sein,
d.h. dass er 6ffentlich einsehbar ist und in abgeénderter Form von anderen Perso-
nen weiterverwendet werden darf. Die Einsehbarkeit des Programmcodes ist
wichtig, um die Einhaltung der iibrigen Voraussetzungen tiberpriifen zu kénnen
und hat auch Auswirkungen auf die Zensurresistenz insofern eine allféllige Wei-
terentwicklung des Programmcodes — allenfalls als neues Kryptogeld mit einer
anderen Rechnungseinheit — nicht von der Zustimmung einzelner Personen ab-
héngt.

Ausdruck der Dezentralitét ist die Verwendung eigener Wahrung- bzw. Rechnungs-
einheiten (beispielsweise Bitcoin: BTC oder Monero: XMR).

1.2 Immaterialitdt

Die Immaterialitét stellt ein weiteres begriffsbestimmendes Element von Krypto-
geld dar und hat Auswirkungen in zweifacher Hinsicht. Zunédchst folgt aus der
Immaterialitit, dass Kryptogeld grundsétzlich keine korperliche Gestalt aufweist,
sondern als elektronische Représentation einer Rechnungseinheit primér als digi-
tale Aufzeichnung in Erscheinung tritt. Im Vordergrund steht allerdings die Vo-
raussetzung, dass Transaktionen mit Kryptogeld vollstindig elektronisch durch-
gefiihrt werden konnen, d.h. ohne, dass die physische Ubergabe einer Sache oder
eines Legitimationsnachweises vorausgesetzt wire.>

Das Gesagte gilt jedoch nicht absolut, d.h. der zur Verfiigung iiber das Guthaben not-
wendige, private Schliissel — eine lange Zeichenkette aus Buchstaben und Zahlen, da
Kryptogeld auf Public Key Cryptography basiert — kann beispielsweise ausgedruckt
werden (sogenanntes Paper Wallety) und wie ein Geldschein dem Empfénger iiber-
reicht werden. Als Gegeneinschriankung ist jedoch festzuhalten, dass dieser Schliissel
vollstindige Kontrolle verleiht, so lange das Guthaben nicht auf eine andere Zahlungs-
adresse transferiert wird und insofern das Risiko besteht, dass der urspriingliche
Schliisselinhaber jenen Inhalt noch kennt und die Gelder veruntreuen konnte.

59 FATF, Virtual Currencies. Key Definitions and Potential AML/CFT Risks, 2014, 4.
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1.3 Universalitdt

Kryptogeld muss grundsétzlich universell einsetzbar sein. Universalitét setzt zu-
nichst voraus, dass erhaltene Geldstiicke ohne weitere Validierung gleich wieder
ausgegeben werden kénnen (Mehrweg-Token-System).®

Dariiber hinaus miissen Kryptogelder konvertibel sein, d.h. ihr Einsatz ist nicht
nur auf einen ganz spezifischen Bereich beschrdnkt, wie beispielsweise bei einer
bestimmten Warenhauskette. Alternativ gentigt aus einer anti-geldwéschereimés-
sigen Perspektive allerdings die Existenz eines Schwarzmarkts, wo nicht-konver-
tible Wihrungen gegen konvertible Wihrungen getauscht werden konnen. 6!

Ferner setzt Universalitét voraus, dass jeder Empfinger von Kryptogeld sein
kann, der sich dazu bereit erkldrt, und dass die Benutzung von keinen weiteren
Voraussetzungen als den dafiir notwendigen technischen Hilfsmittel abhidngt. Die-
ser Gedanke ergibt sich bereits aus dem Aspekt der Dezentralitdt bzw. Disinter-
mediation, ndmlich dass keine zentrale Stelle {iber die Zulassung einer Person zur
Benutzung von Kryptowéhrung entscheiden kann.

1.4  Funktionalitdt

Schlussendlich setzt der Begriff von Kryptogeld voraus, dass es sich um funktio-
nales Geld handelt, d.h. dass das Medium die geldmdssigen Funktionen zumindest
im Grossen und Ganzen erfiillt. Dazu gehoren in jedem Fall die Werttausch-, Wer-
taufbewahrungs- sowie Wertmassstabsfunktion, welche weiter unten im Detail er-
ortert werden. %

Kryptogeld kommt daher keinen weiteren, intrinsischen oder extrinsischen Wert zu als
denjenigen Wert, welches es aufgrund der Erfiillung dieser Funktionen bzw. ihrer
Niitzlichkeit zukommt. Der Wert bzw. Geltungsgrund von Kryptowéhrung ist anders
ausgedriickt rein konsensueller Natur («bonitas conventionalisy).%

2. Spezielle Eigenschaften

60 Zum Begriff Mehrweg-Token-System siche R. WEBER, Geld (Fn. 28), 57 f.; R. WE-
BER, E-Commerce und Recht, 2. Aufl., Zirich 2010, 595 f.; siehe auch J-
D. ScuMID/A. ScHMID, Bitcoin. Eine Einfiihrung in die Funktionsweise sowie eine
Auslegeordnung und erste Analyse moglicher rechtlicher Fragestellungen, in: juslet-
ter.ch vom 4. Jun. 2012, Rz. 6 ff.

61 FATF, Virtual Currencies (Fn. 59), 5.

62 Siehe dazu hinten Rz. 111 ff.

63 Siehe dazu M. SCHAR-SCHUPPISSER, Standardwerteinheit (Fn. 4), 76.
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2.1 Bitcoin

Ungeachtet der genauen technischen Ausgestaltung im Einzelfall zdhlen sémtliche
Kryptogelder als pseudonymes Kryptogeld, welche die oben genannten Kriterien
fiir Kryptogeld erfiillen und die sich fiir die Zahlungsverarbeitung auf eine dffent-
liche einsehbare Datenbank (Blockchain) stiitzen und Zahlungsabsender sowie
Zahlungsempfinger mittels eines unverdnderlichen Pseudonyms, d.h. einer Zah-
lungsadresse, identifizieren. Ausserdem ist das Netzwerk von pseudonymem
Kryptogeld nicht speziell gegen Uberwachung — wie beispielsweise die Verkniip-
fung von Transaktionen mit IP-Adressen — geschiitzt.

Aufgrund der Offentlichkeit der Blockchain kénnen bei pseudonymen Kryp-
towdhrungen Transaktionen und die dabei verwendeten Einheiten von Kryptogeld
iiber Jahre hinweg nachverfolgt werden. Dadurch erdffnet sich die Moglichkeit,
eine Datenbank zu fithren, welche Transaktionen bzw. bestimmte Geldeinheiten
enthilt, die im Zusammenhang mit einem Delikt stehen oder ein ausgewiesenes
Risiko fiir Terrorismusfinanzierung oder &hnliches beinhalten — sogenannte
(Tainted Coins>. Ferner konnen spezielle forensische Methoden — beispielsweise
Clustering — auf der Blockchain dazu verwendet werden, Transaktionen bzw. Zah-
lungsadressen mit einer bestimmten Person in Verbindung zu bringen. Insbeson-
dere besteht durch den Abgleich mit weiteren, ausserhalb der Blockchain liegen-
den Datensdtzen die Moglichkeit einer vollstindigen Deanonymisierung der auf
der Blockchain gespeicherten Transaktionsdaten. Beispielsweise konnen Video-
aufzeichnungen von Uberwachungskameras bei Automaten oder Geschiften aus-
gewertet werden oder die Lieferadresse bei Handlern nachgefragt werden, bei de-
nen inkriminiertes Kryptogeld ausgegeben wurde.%*

64 Siehe zum ganzen Absatz J. GROBE, Nutzerverfolgung via Blockchain. Die Implika-
tionen der oOffentlich einsehbaren Transaktionshistoriec von Bitcoin auf die Pri-
vatsphire der Nutzer, fokus 2018, 18-22 (18 ff.).
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Beispielansicht eines forensischen Tools fiir Bitcoin («Clustering):

2.2  Monero

Die vollstindig anonymen Kryptogelder, welche im Rahmen dieser Untersuchung
unter dem Begriff Monero zusammengefasst werden, haben aufgrund ihrer beson-
deren technischen Ausgestaltung («Stealth Addresses», <«Ring Confidential
Transactions> [RingCT])% Vorkehrungen implementiert, welche eine Deanonymi-
sierung durch forensische Techniken ausschliessen. Sie zeichnen sich dadurch
aus, dass die Blockchain und damit auch die Transaktionshistorie und die Konto-
stainde im Vergleich zu Bitcoin nicht 6ffentlich einsehbar sind. Ausserdem sind
die Netzwerke von anonymen Kryptogelder vor Netzwerkiiberwachung
bzw. Netzwerkaufkliarung geschiitzt. ¢

Weil die getétigten Transaktionen auf der Monero-Blockchain im Unterschied
zur Bitcoin-Blockchain nicht 6ffentlich einsehbar sind, besteht keine Mdglichkeit
risikobehaftete Transaktionen zu markieren (Tainted Coins). Dies ist fiir den Emp-
fanger von Monero ein Vorteil, zumal er nicht das Risiko trigt, dass die

65 <https://getmonero.org/resources/moneropedia/stealthaddress.html>;
<https://www.getmonero.org/resources/moneropedia/ringCT.html>.
66 <https://www.getmonero.org/resources/moneropedia/kovri.html>.
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Geldeinheiten vorbelastet und insofern weniger fungibel wiren, was den Wert der
jeweiligen Geldeinheiten beeintrachtigt. Dariiber hinaus setzt sich der Empfanger
von Monero nicht dem Risiko aus, dass er unbewusst vorbelastete Geldeinheiten
annimmt und dadurch selbst in den Verdacht gerit, Geldwéscherei oder Terroris-
musfinanzierung usw. zu betreiben.

II. Disruptive Wirkungen von Kryptogeld

1. Revolution der Peer-to-Peer Zahlungen

Kryptogeld stellt eine eigentliche Revolution der Peer-to-Peer Zahlungsmittel dar,
zumal lange davon ausgegangen wurde, dass elektronische Peer-to-Peer Bezahl-
vorginge wegen der Anfilligkeit fiir Manipulationen in dezentralen Systemen,
d.h. eine Wiederverwendung erhaltener Geldzeichen ohne Validierung durch eine
zentrale Stelle, nicht realisierbar seien.

Bitcoin und Monero 16sen diese Problematik mithilfe von Proof-of-Work (PoW). Ma-
nipulation der Blockchain sind zwar theoretisch moglich, lohnen sich wirtschaftlich
angesichts des notwendigen Aufwands jedoch nicht.

Elektronische Peer-to-Peer Zahlungsmittel haben starke disruptive Wirkung
im Bereich der Zahlungsverarbeitung und damit auf die individuelle Autonomie,
da sie Finanzintermedidre wie Banken und Zahlungsdienstleister, wie beispiels-
weise Kreditkarteninstitutionen und Zahlungstransferanbieter, fiir elektronische
Zahlungen und Kontofiihrung iberfliissig machen (<Disintermediationy). Mit
Kryptowdhrungen kénnen insbesondere grenziiberschreitende Zahlungen einfach,
sicher und schnell ausgefiihrt werden. Dariiber hinaus ist der Zugang zu Krypto-
geld prinzipiell offen fiir jedermann — insbesondere auch fiir Personen, welche
vom Finanzsystem ausgeschlossen sind (<Unbanked»). Andererseits konnen durch
Irrtum oder Betrug veranlasste Transaktionen nicht ohne Mitwirkung des Empfén-
gers riickgingig gemacht werden, und es besteht keine Moglichkeit des Ersatzes
von verlorenem oder gestohlenem Kryptogeld.

2. Regulierung der Finanzintermediére

Die Moglichkeit, Transaktionen weltweit und mittels einer dezentral organisierten
Struktur auszufiihren, hat ferner disruptive Wirkung im Bereich der Geldwé-
schereiregulierung, zumal der konventionelle Regulierungsansatz auf der Pra-
misse beruht, dass identifizierbare Personen oder Unternehmen existieren, welche
einen bestimmenden Einfluss auf die Zahlungsverarbeitung haben (sogenannte
<Gatekeeper>). Die geltende Gesetzgebung verpflichtet die Finanzintermedidre
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unter anderem dazu, sémtliche Transaktionen zu iiberwachen und falls angezeigt,
verddchtige Transaktionen und Kunden zu melden. Die Nichtbeachtung dieser
Pflicht kann zum Entzug der Bewilligung sowie zu strafrechtlichen Sanktionen
fithren (Art. 305*" StGB).%

Die Zahlungsverarbeitung bei Kryptogelder erfolgt demgegeniiber dezentral
und ist offen fiir weitere Teilnehmer, welche sich an der Zahlungsverarbeitung
beteiligen mdchten (Miner). Die konzeptionelle Offenheit stiitzt sich auf die Kryp-
tographie und hat zur Folge, dass die Miner sich nicht zu identifizieren brauchen
und in einem nicht oder nur schwach reguliertem Land operieren kénnen sowie
Jjederzeit austauschbar sind. Dariiber hinaus haben einzelne Miner keinen Einfluss
auf die Entscheidung iiber die Giiltigkeit einer Zahlung. Die dem konventionellen
Regulierungsansatz zugrunde liegende Pramisse ist daher im Bereich von Krypto-
geld a priori nicht gegeben und es muss daher nach alternativen Losungen gesucht
werden.

Ferner konnen auch neuere Regulierungsansétze fiir bestimmte Internetange-
bote, wie Netzsperren fiir Internetcasinos (Art. 86 BGS)%, nicht auf Kryptogelder
angewandt werden, da IP-Adressen-Sperren oder Manipulationen von DNS-Ein-

trdgen in einem Peer-to-Peer Netzwerk als praktisch wirkungslos betrachtet wer-
den.®

3. Staatliches Wahrungsmonopol und Geldschépfung

Kryptogeld konnte ausserdem im Zusammenhang mit dem staatlichen Wahrungs-
monopol disruptive Wirkungen zeitigen. Die Koexistenz eines alternativen Geld-
mittels in einer Volkswirtschaft kann dazu fiithren, dass die Nachfrage nach der
staatlichen Wahrung zurlickgeht. Der Staat bzw. die Nationalbank kann in einer
solchen Situation grundsétzlich weniger staatliche Wahrung neu in Umlauf brin-
gen, was den Miinzgewinn bzw. die Seigniorage schmaélert.

Die Existenz eines alternativen Zahlungsmittels in einer Volkswirtschaft, wel-
ches der Kontrolle der Nationalbank entzogen ist, konnte zur Folge haben, dass
die Effektivitit geldpolitischer Massnahmen reduziert ist. Fir das Individuum

67 ZUBERBUHLER, Hilfspolizisten (Fn. 2), 33 ff.

68 Bundesgesetz vom 29. Sep. 2017 iiber Geldspiele, Geldspiclgesetz (BGS,
SR 953.51).

69 Siehe M. JOUNSON/D. MCGUIRE/N. WILLEY, The Evolution of the Peer-to-Peer File
Sharing Industry and the Security Risks for Users, 2008, erhéltlich unter:
<https://www.researchgate.net/publication/221179348 The Evoltion of the Peer-
to-Peer File Sharing Industry and the Security Risks for Users>.
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hingegen stellt die Unbeeinflussbarkeit ein Vorteil dar, da es Kryptogeld dazu ver-
wenden kann, um sich gegen die Nachteile, welche aus mdglichen Massnahmen —
beispielsweise Negativzinsen oder sogar Wahrungsreform — drohen, zu schiit-
zen.”

III. Abgrenzung des Untersuchungsgegenstands sowie
Problemaufriss

1.  Abgrenzung gegeniiber weiteren mdglichen Regulierungs-
schwerpunkten mit Kryptogeld

Finanzmarktrechtliche und geldwischereirechtliche Regulierungen von Krypto-
geld konnen unterteilt werden in solche, die in erster Linie die Finanzintermediére
betreffen — und allenfalls vermdgensrechtliche Interessen und Gleichbehandlungs-
anspriiche der Kunden gegeniiber jenen schiitzen — sowie in Regulierungen, die
sich zwar primdr an Finanzintermedidre als unmittelbare Normadressaten rich-
ten, jedoch zugleich massgebliche Auswirkungen auf die Benutzer von Kryptogeld
und deren Umgang mit Kryptogeld als Zahlungsmittel haben. Regulierungen, die
keine oder nur sehr geringe grundrechtliche Relevanz fiir die gewdhnlichen Be-
nutzer aufweisen, sind fiir die vorliegende Untersuchung nicht von Interesse. Aus-
serdem kann auf eine zivilrechtliche sowie steuerrechtliche Einordnung von Kryp-
togeld verzichtet werden. Folgende Fragestellungen im Zusammenhang mit
Kryptogeld werden daher nicht weiter untersucht:

1.1  Finanzmarktrecht

a. Betrieb eines Zahlungssystems (Art. 81 FinfraG)

Kryptogelder konnen als Zahlungssystem im Sinne von Art. 81 FinfraG gelten, da
sie gestiitzt auf einheitliche Regeln und Verfahren Zahlungsverpflichtungen ab-
rechnen und abwickeln. Es stellte sich die Frage, ob die Anforderungen, welche
das FinfraG fiir Zahlungssysteme stellt, auch fiir Kryptogelder als dezentralisierte
Zahlungssysteme gelten sollen. Die Frage, ob und wie ein dezentral betriebenes
Zahlungssystem reguliert werden kann, steht im Zentrum der Untersuchung, al-
lerdings liegt der Fokus der vorliegenden Arbeit auf den Beeintrdchtigungen der

70 Zu diesem und dem vorherigen Absatz: R.J. COOK, Bitcoins. Technological Innova-
tion or Emerging Threat? in: J. Marshall J. Info. Tech. & Privacy L. 2014, 535-570
(553 ff.).
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Benutzer. Das FinfraG hat demgegeniiber das primére Ziel, die Funktionsfahigkeit
und Stabilitdt von Finanzmarktinfrastrukturen zu sichern (Art. 1 Abs. 2 FinfraG).

Die Funktionsfahigkeit und Stabilitdt von Kryptogeld-Infrastrukturen wird durch die
Dezentralitdt sichergestellt, bzw. genauer gesagt, durch die Mdglichkeit der Beteili-
gung einer — moglichst — grossen Zahl von Personen und Computern an der Zahlungs-
verarbeitung. Kryptogelder weisen daher eine hohe Ausfallsicherheit sowie Zensurre-
sistenz auf.

b. Betrieb einer Kryptoborse (Art. 26 FinfraG)

Borsen und multilaterale Handelssysteme (MHS) konnten auch Zahlungstoken
zum Handel zulassen, obwohl das FinfraG grundsitzlich lediglich auf Finanz-
marktinfrastrukturen, welche mit Effekten oder Derivaten handeln, anwendbar ist
(Art. 1 FinfraG).”!

Die Frage, ob das FinfraG — d.h. einzelne Bestimmungen oder in seiner Ge-
samtheit — auch auf Borsen und MHS, welche nur den Handel mit reinen Zah-
lungstoken zulassen, anwendbar ist, muss im Rahmen der vorliegenden Arbeit
nicht entschieden werden; zumal — wie bereits erwéhnt — der Fokus auf Beschrdin-
kungen der Benutzer im Umgang mit Kryptogeld liegt.

c. Entgegennahme von Zahlungstoken-Einlagen (FIDLEG)

Die Entgegennahme von fremden Zahlungstokens als Einlage gemiss Art. 3 lit. a
Ziff. 6 FIDLEG — beispielsweise im Rahmen von Crowdfunding — kann nach An-
sicht des Bundesrats ein Finanzinstrument im Sinne dieses Gesetzes darstellen.”
Die Vorschriften des FIDLEG kdmen in diesem Fall zur Anwendung (insbeson-
dere Art. 7 ff. FIDLEG). Allerdings konnen Einlagen mit Kryptowdhrung durch
sogenannte <Multi-Signature-Keys> (kurz: multisig-Keys bzw. multisig-Schliissel)
geschiitzt werden und dem Treuhdnder so die exklusive Verfligungsmacht iiber die
Vermogenswerte genommen werden. Es stellte sich die Frage, ob Einlagen mit
Kryptogeld, insbesondere diejenigen, welche mithilfe von multisig-Schliissel

71 MULLER/REUTLINGER/KAISER, Regulierung (Fn. 51), 89; Bundesrat, Grundlagen
(Fn. 43), 108.

72 Bundesrat, Grundlagen (Fn. 43), 123; siche auch KGGT, National Risk Assessment
(NRA). Risiko der Geldwischerei und Terrorismusfinanzierung durch Krypto-Assets
und Crowdfunding, 9 ff.
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geschiitzt sind, als Einlagen zu qualifizieren sind.”® Diese Fragestellung betrifft
den Umgang mit Kryptogeld nur am Rande und wird daher nicht weiterverfolgt.

1.2 Emission von Kryptogeld

Die Emission von nicht in Bargeld bestehenden Zahlungsmitteln stellt gemaéss
Art. 4 Abs. 1 lit. b GwWV eine Dienstleistung fiir den Zahlungsverkehr und damit
eine finanzintermedidre Tétigkeit dar. Diese Bestimmung will sicherstellen, dass
die Riickverfolgbarkeit von Vermdégenswerten nicht durch den Erwerb eines neuen
Zahlungsmittels vereitelt werden kann. Die geldwischereirechtliche Problematik,
d.h. die Frage nach der Herkunft der Vermdgenswerte, bezieht sich daher nur dann
auf Kryptogeld, falls es zum Erwerb eines neuen Zahlungsmittels eingebracht
wird. In der Praxis diirften solche Vorginge jedoch nur in wenigen Ausnahmefal-
len relevant werden und sind daher nicht zu den Alltagsgeschiften von Konsu-
menten zu zdhlen. Es rechtfertigt sich daher die Ausklammerung dieser Fragestel-
lung in der vorliegenden Untersuchung.

Die Emission von Kryptogeld (sogenannter [I]nitial [CJoin [O]ffering) kdnnte eine
Ausgabe von nicht in Bargeld bestehenden Zahlungsmittel im Sinne von Art. 4 lit. b
GwV und damit eine dem GwG unterstellte Dienstleistung fiir den Zahlungsverkehr
darstellen.” Die Schaffung bzw. Verbreitung von Kryptogeld durch ICO ist durch den
oben genannten Grundsatz der Dezentralitit zwar nicht prinzipiell ausgeschlossen,
aber wdre ungewdéhnlich.

1.3 Bankengesetz

Eine weitere mogliche Fragestellung betrifft die Qualifikation von anvertrauten
Kryptogelder als Einlage geméss BankG. Wie bei beim Crowdfunding lésst sich
die Frage stellen, ob es sich bei den auf die Plattform bzw. Bank eingezahlten Gel-
dern um Publikumseinlagen nach dem Bankengesetz (Art. la BankG) handelt und
somit eine bewilligungspflichte Banktdtigkeit vorliegen konnte. Diese Fragestel-
lung wird im Rahmen dieser Arbeit jedoch nicht weiterverfolgt.”

1.4 Zivil- und steuerrechtliche Behandlung von Kryptogeld

Die herrschende Lehre und die FINMA qualifizieren Kryptogeld als faktische, im-
materielle Vermogenswerte. Ob Kryptogeld dariiber hinaus beispiclsweise als

73 HoFERT, Blockchain (Fn. 54), 37 f.; siche auch MULLER/REUTLINGER/KAISER, Ent-
wicklungen (Fn. 51), 90.

74 FINMA, Wegleitung (Fn. 47), 6; siche auch J. ESSEBIER/J. BOURGEOIS, Die Regulie-
rung von ICOs, in: AJP 2018, 568-579 (573).

75 Siehe dazu BARTSCHI/MEISSER, Wihrungen (Fn. 57), 126 ff.
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Forderung oder Anerkennungsanspruch gegeniiber weiteren Blockchain-Teilneh-
mern zu qualifizieren wire, wird nicht untersucht. Auch weitere zivilrechtliche
Fragestellungen, wie z.B. die Pfandtauglichkeit von Kryptogeld, die Einbringlich-
keit zur Mindestkapitalisierung von Unternehmen usw., brauchen im Rahmen der
vorliegenden Arbeit nicht beantwortet zu werden.”¢

Ferner kann auf eine Darstellung der steuerrechtlichen Aspekte von Krypto-
geld, beispielsweise hinsichtlich der Umsatzsteuer, Vermdgenssteuer usw. sowie
deren Bemessungen, verzichtet werden.”’

Eine Ausnahme davon stellt die Bekdmpfung von Steuerhinterziehung auf in-
ternationaler Ebene dar. Kryptogeld wird ndmlich immer wieder als Mittel zur
Begehung von Steuerhinterziehung genannt.”® Ausserdem steht die Bekdmpfung
von grenziiberschreitender Steuerhinterziehung in einem sachlichen Zusammen-
hang mit der Bekdmpfung von Geldwéscherei.

2.  Problemaufriss

Die Regulierung von Kryptogeld befindet sich in einem Spannungsverhéltnis zwi-
schen personlicher Freiheit und einem wettbewerbsfahigen Finanzplatz auf der ei-
nen Seite sowie Sicherheit und den vdlkerrechtlichen Vorgaben, welche die
Schweiz aufgrund ihrer internationalen Einbindung betreffen auf der anderen
Seite.

2.1  Freiheit vs. Sicherheit

Dreh- und Angelpunkt der vorliegenden Untersuchung bildet der Grundrechtska-
talog der BV. Die Benutzung von Kryptogeld ist zundichst als Ausdruck privatau-
tonomer Gestaltung des eigenen Lebens aufzufassen. Ausserdem ist die

76 Siehe dazu B. ENz, Die zivilrechtliche Einordnung von Zahlungs-Token wie dem Bit-
coin als «Registerwertdaten» und deren Aussonderbarkeit im Konkurs de lege lata
und de lege ferenda, in: SJZ 2020, 291-298 (291 ft.); H.C. vD. CRONE/F. KESSLER/L.
ANGSTMANN, Token in der Blockchain. Privatrechtliche Aspekte der Distributed Led-
ger Technologie, in: SJZ 2018, 337-345 (340 ff.); M. EGGEN, Token (Fn. 50), 560 ff.;
M. EGGEN, Vertrdge iiber digitale Wiahrungen, in: jusletter.ch vom 4. Dez. 2017,
Rz. 17 ff.; B. GRAHAM-SIEGENTHALER/A. FURRER, The Position of Blockchain Tech-
nology and Bitcoin in Swiss Law, in: jusletter.ch vom 8. Mai 2017, Rz. 40 ff.

77 Siehe dazu, BARTSCHI/MEISSER, Wihrungen (Fn. 57), 156 ft.

8 Siche statt vieler EBA, Opinion on 'virtual currencies', 2014, 34; zuriickhaltend: W. J.
LUTHER, Regulating Bitcoin. On What Grounds, in: H. Peirce/B. Klutsey (Hrsg.), Re-
framing Financial Regulation. Enhancing Stability and Protecting Consumers, Ar-
lington 2016, 391-415 (400).
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Vertragsfreiheit, und genauer die Vertragsinhaltsfreiheit, bei Beschrankungen der
Wahl des Zahlungsmittels betroffen. Weil der Fokus auf den Benutzern von Kryp-
togeld liegt, stellt sich unter anderem die Frage, ob auch nicht-gewerblich tétige
Personen, d.h. der Konsumentenseite, die Berufung auf die Vertragsfreiheit offen-
steht, welche die herrschende Lehre als Teilgehalt der Wirtschaftsfreiheit aner-
kannt.

Dartiber hinaus gibt es spezifische Grundrechte, die von einer Regulierung von
Kryptogeld betroffen sein konnen. Dazu zdhlen unter anderem die informationelle
Selbstbestimmung, die Wirtschaftsfreiheit sowie die personliche Freiheit. Daraus
folgt, dass die Benutzung von Kryptogeld nur aufgrund von legitimen 6ffentlichen
Interessen und nicht unverhéltnismaissig stark eingeschrankt werden darf (Art. 36
BV).

Als Griinde fiir die Einschriankung der Benutzung von Kryptogeld besteht das
Risiko der Begehung schwerer Straftaten, wie beispielsweise Terrorismusfinan-
zierung, Geldwischerei oder sogar Proliferation von Massenvernichtungswaffen.
Die vorliegende Arbeit widmet sich der Frage, welche Regulierungen zur Verhin-
derung dieser Delikte verfassungsrechtlich bzw. grundrechtlich gerechtfertigt
sind.

Dariiber hinaus liesse sich an eine Regulierung von Kryptogeld aus Griinden des Kon-
sumentenschutzes sowie der Stabilitét als Infrastruktur im Zahlungsverkehr denken.
Ferner wurde der hohe Stromverbrauch, welcher zur Absicherung der dezentral ge-
fithrten Datenbank notwendig ist (PoW), als Grund fiir eine mogliche Regulierung ge-
nannt. Diese Regulierungsmotive werden nicht weiter untersucht, zumal der Fokus der
vorliegenden Arbeit auf Beschrinkungen der Benutzer im Umgang mit Kryptogeld
liegt.

2.2 Finanzplatz Schweiz und internationale Einbindung

Die Regulierung von Kryptogeld befindet sich ferner in einem Spannungsfeld zwi-
schen dem Interesse an einem wettbewerbsfihigen Finanzplatz und den vélker-
rechtlichen Verpflichtungen, welche auch die Schweiz, insbesondere aufgrund ih-
rer Einbindung in internationalen Organisationen und Institutionen, betreffen.

Die Wettbewerbsfahigkeit und Standortattraktivitit des Finanzplatzes Schweiz
sind wegen dessen gesamtwirtschaftlicher Bedeutung von hohem Stellenwert fiir
den Wirtschaftsstandort. Die Schweizer Bevolkerung und Wirtschaft profitiert von
einem leistungsstarken Finanzplatz unter anderem aufgrund der gebotenen
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Abgrenzung des Untersuchungsgegenstands sowie Problemaufriss

Beschiftigung, der generierten Wertschdpfung und Steuersubstrate.’ Der Finanz-
platz Schweiz ist allerdings in einem umkdmpften globalen Standortwettbewerb
mit den tibrigen internationalen Finanzzentren eingebunden.

Die Attraktivitdt und Wettbewerbsfahigkeit des Finanzplatzes Schweiz sollen
auch bei zukiinftigen technologischen Umwélzungen gewahrt werden. Fiir Ge-
schiftsmodelle, welche auf neuartigen Technologien basieren, sollen demnach
keine weiteren Schranken gelten, als fiir konventionelle Geschiftsmodelle. Die
Schweiz setzt dazu auf einen prinzipienbasierten und technologieneutralen
Rechtssetzungs- und Regulierungsansatz, welcher zwar Ausnahmen zuldsst, diese
indes an die Voraussetzung der Wettbewerbsneutralitit ankniipft.%

Die Schweiz ist allerdings bei der Regulierung des eigenen Finanzsektors nicht
frei. Kriminelle Akteure nutzen das globale Finanzsystem sowie spezifische recht-
liche Strukturen in unterschiedlichen Staaten, um die wahren Eigentiimer, die Her-
kunft oder die Verwendung von Vermdgenswerten zu verschleiern und gleichzei-
tig ihre Verfligungsmdglichkeiten dariiber zu erhalten. Verschiedene
internationale Organisationen — bei denen die Schweiz ausserdem Mitglied ist
(UNO, Europarat und G20 (FATF)) — iiberwachen daher internationale Finanz-
mdrkte auf Missbrduche und Defizite insbesondere im Hinblick auf die Verhinde-
rung von Terrorismusfinanzierung und Geldwdscherei. Ausserdem stehen die
Verhinderung der Verbreitung von Massenvernichtungswaffen
bzw. «<Non-Proliferation of Weapons of Mass Destructions» (NPWMD) sowie Be-
stechungsdelikte, insbesondere jene von fremden Amtstrégern, unter Beobachtung
internationaler Organisationen. Die Empfehlungen und Entscheide der FATF spie-
len dabei eine entscheidende Rolle. Die FATF fiihrt sogenannte Black- und Grey-
lists, welche Lander mit Defiziten benennen und die massgebend sind fiir den
Marktzugang von inlédndischen Finanzdienstleistern im Ausland und sogar fiir Ret-
tungspakete des IWFs sowie der Weltbank sind.?! Auch die EU — bei der die

79 Eidgendssisches Finanzdepartement, Finanzplatz und Finanzmarktpolitik Schweiz,
2000, 3 ff.

80 R.H. WEBER/S. BAUMANN, FinTech — Schweizer Finanzmarktregulierung im Lichte
disruptiver Technologien. Regulierungsansitze fiir neue Finanzdienstleistungstech-
nologien, in: jusletter.ch vom 21. Sep. 2015, Rz. 53; Bundesrat, Grundlagen (Fn. 43),
8 ff.

81 M. LIEBI/L. CoNOD, Art. 4 GWG, in: P.V. Kunz/T. Jutzi/S. Schéren (Hrsg.), Geldwa-
schereigesetz, Stampflis Handkommentar, Bern 2017, Rz. 1 ff.; U. EMCcH/H. RENZ/R.
ARPAGAUS, Das Schweizerische Bankgeschéft, 7. Aufl., Ziirich 2011, Rz. 440 ff;
siehe A. PERRAS, Terrorfinancier endlich verurteilt, in: DerBund vom 19.2.2020, 4.
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Schweiz ein besonderes Interesse am Marktzugang hat — hat die Empfehlungen
der FATF als Mindeststandard {ibernommen. 82

82 Europdische Kommission, Vorschlag fiir eine Richtlinie des européischen Parlamen-
tes und des Rates zur Anderung der Richtlinie (EU) 2015/849 zur Verhinderung der
Nutzung des Finanzsystems zum Zwecke der Geldwésche und der Terrorismusfinan-
zierung und zur Anderung der Richtlinie 2009/101/EG, COM(2016) 450 final, 18.
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Kapitel 1: Kryptogeld in der Bundesverfassung

Eine bundesrechtliche Regulierung von Kryptogeld setzt eine Kompetenzgrund-
lage in der Bundesverfassung voraus. Eine solche Kompetenznorm kénnte zu-
néchst im Geld- und Wahrungsmonopol (Art. 99 Abs. 1 BV) bestehen (1.). Ferner
konnte die Kompetenz zur Regulierung privatwirtschaftlicher Tétigkeit im Fi-
nanzbereich (Art. 95 und 98 Abs. 2 BV) (I1.) oder die Gesetzgebungskompetenz
im Bereich des Strafrechts (Art. 123 BV) in Betracht kommen (I1L.).

I. Geld- und Wihrungsmonopol (Art. 99 Abs. 1 BV)

Die Wihrungsverfassung umfasst simtliche Normen mit verfassungsmdssigem
Rang, welche die Geldordnung im Staat definieren. Sie geben Auskunft, wie der
Staat seine aus der Geldhoheit fliessenden Kompetenzen ausiibt.®3 Fiir die Wih-
rungsverfassung stellt das Geld- und Wéhrungsmonopol (Art. 99 Abs. 1 BV) die
bedeutsamste Bestimmung dar. Ferner zahlt zur Wahrungsverfassung das Bar-
geldmonopol (Art. 99 Abs. 1 BV) sowie die Bestimmung des WZG, welche unter
anderem als Wahrungseinheit fiir die Schweiz den Franken festlegt (Art. 1 WZG).
Es stellt sich die Frage, ob Kryptogeld von der Wahrungsverfassung iiberhaupt
erfasst ist.

1. Unterscheidung Geldmonopol und Wéhrungsmonopol

Art. 99 Abs. 1 BV gewihrt dem Bund eine ausschliessliche und umfassende Kom-
petenz im Bereich des Geld- und Wahrungswesens. Man kann sich daher fragen,
ob eine Unterscheidung zwischen Geldmonopol sowie Wihrungsmonopol entlang
der in der — deutschen Fassung — der BV getroffenen begrifflichen Differenzierung
geboten ist.

Die Botschaft des Bundesrats zum neuen Geld- und Wéhrungsartikel in der
BV (Art. 99 BV) sieht eine Unterscheidung vor, zumal der Anwendungsbereich
des Wahrungsmonopols weiter als derjenige des Geldmonopols gezogen wird.
Nach Ansicht des Bundesrats bezieht sich der verfassungsrechtliche Geldbegriff
auf den engen Anwendungsbereich der staatlich anerkannten Zahlungsmittel
(siehe Art. 2 WZG). Demgegeniiber erfasse der Begriff der Wahrung bzw. das
Wihrungsmonopol Geld in seiner abstrakten Funktion als Rechnungseinheit.

83 D. SUHR, Geldordnung (Fn. 32), 92.
84 Botschaft vom 27. Mai 1998 iiber einen neuen Geld- und Wihrungsartikel in der
Bundesverfassung, BBI 1998 IV 4007, 4028 ff.
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Kapitel 1: Kryptogeld in der Bundesverfassung

Dem Wihrungsmonopol kime daher ein weiterer Anwendungsbereich zu, ndmlich
fiir samtliche Gegenstdnde, die aufgrund ihrer Standardisierung wie Geld genutzt
werden kénnen und im Verkehr als solches benutzt werden — beispielsweise aus-
landische Wahrungen oder sogar Zigaretten (sogenanntes usuelles Geld).

Allerdings hebt die Botschaft den zuvor eng gezogenen Anwendungsbereich
des Geldmonopols gleich wieder auf, indem sie ausfiihrt, dass als Geld im Sinne
der Verfassung und damit zum Geldmonopol auch Geldmittel zu zdhlen sind, wel-
che aufgrund ihres Volumens die Gefahr einer Beeintrdchtigung des staatlichen
Geldschopfungsprozess bereiten.8> Das Geldmonopol umfasst nach Ansicht der
Botschaft somit auch diejenigen Rechnungseinheiten, welche aufgrund ihrer Ver-
breitung bzw. ihrer regen Beniitzung wie ein Geldmittel behandelt werden sollen
und geht somit von einem weiten Anwendungsbereich aus, der auch das usuelle
Geld umfassen kann.

Daraus folgt, dass das Wahrungsmonopol mit dem Geldmonopol zusammen-
fallen kann und daher eine genaue Einordnung a priori nicht moglich ist. Insofern
rechtfertigt es sich, das Wahrungs- und Geldmonopol als Einheit zu behandeln
und nach Kriterien zu fragen, welche die Aspekte des Wihrungsmonopols und des
Geldmonopols miteinander verbinden.

Dartiiber hinaus zeigt ein Vergleich mit der franzdsischen sowie italienischen
Fassung der BV, dass eine Unterscheidung zwischen Wahrungsmonopol und
Geldmonopol nicht angezeigt ist. In den beiden romanischen Sprachen operiert
die BV alleine mit den Begriffen «la monnaie» und «settore monetario» und meint
Jjeweils sowohl das Wiihrung- wie auch das Geldmonopol.®® Fiir das deutsche
Grundgesetz wurde ferner explizit postuliert, «dass «das Wahrungs-, Geld- und
Miinzwesen> eine unteilbare Gesetzgebungsmaterie darstellt, die dementspre-
chend nur einheitlich gedeutet werden kann.»®” Im Folgenden wird daher vom
Wihrungsmonopol gesprochen, um den umfassenden Charakter dieser Kompe-
tenz deutlich zu machen. Das Geldmonopol ist dabei jedoch stets mitgemeint.

85 Botschaft Wahrungsartikel (Fn. 84), 4029 f.

8 Art. 99 BV in der franzosischen sowie italienischen Fassung.

87 M. NIEDOBITEK, Art. 73 Nr. 4 GG (Mai 2001), in: C. Waldhoff/K. Vogel (Hrsg.),
Bonner Kommentar zum Grundgesetz, Heidelberg, Loseblatt, Rz. 48; a. A.: HERR-
MANN, Wihrungshoheit (Fn. 8), 73.
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2. Mogliche Perspektiven

2.1  Funktionale Betrachtungsweise

Die Qualifikation eines Mediums als Geld setzt gemaéss der funktionalen Betrach-
tungsweise eine Erfiillung der drei zentralen geldméssigen Funktionen (Tausch-
mittelfunktion, Wertmassstabsfunktion sowie Wertaufbewahrungsfunktion) vo-
raus. In einer funktionalen Betrachtungsweise brauchen nicht alle drei Funktionen
vollstindig erfiillt zu sein, zumal Zielkonflikte zwischen den einzelnen Aspekten
bestehen und deren jeweilige Bedeutung historisch immer wieder unterschiedlich
bewertet wurde.®

a. Tauschmittelfunktion

Die Frage der Erfiillung der Tauschmittelfunktion hdngt im Wesentlichen davon
ab, ob das Medium fungibel ist. Die Fungibilitit ist abhdngig von der Eignung des
Mediums zur Ubertragung bzw. zum Austausch (Liquiditit) sowie der ortlichen
Bereitschaft zur Annahme (Universalitdt). Der Grad der Liquiditét ldsst sich am
Aufwand an Energie, Arbeit und Kosten messen, welche notwendig sind, um ei-
nen Gegenstand zum Austausch zu bringen (sogenannte Transaktions- und Infor-
mationskosten). Eine absolute Liquiditit liegt vor, wenn der Gegenstand jederzeit
und ohne zusétzlichen Mehraufwand sowie ohne Werteinbusse fiir den Austausch
zur Verfligung steht. Die Universalitit bestimmt sich nach der Anzahl der mogli-
chen Vertragspartner, bei welchen die Bereitschaft vorhanden ist, das jeweilige
Geldmittel zu akzeptieren.®

Kryptogelder stellen (elektronische) Mehrweg-Token-Systeme dar, welche
eine sofortige Wiederverwendung einzelner Geldeinheiten ohne vorgdngige Vali-
dierung erlauben.” Sie erleiden keine Werteinbusse im Austausch. Ausserdem
kann der Inhaber von Kryptogelder direkt iiber diese verfiigen (sogenannte finale
oder <Peer-to-Peery Zahlung) und ist nicht wie Kontoinhaber bei Buchgeld auf
Anweisungen zur Zahlungsausfiihrung beschriankt. Diese Moglichkeit besteht,
weil die Benutzer von Kryptogeld im Unterschied zum Banken-Buchgeld es
grundsitzlich selbst halten kdnnen — beispielweise bereits auf einem Smartphone.

Demgegeniiber stellen Kryptogelder keine gesetzlichen Zahlungsmittel dar
und es fehlt ihnen daher die universelle Schuldtilgungswirkung sowie die

88 C. PROCTOR, Mann on the Legal Aspects of Money, 7. Aufl., Oxford 2012, Rz. 1.08;
vgl. MENGER, Geld (Fn. 20), 18.

89 SCHAR-SCHUPPISSER, Standardwerteinheit (Fn. 4), 216 ff.

9%  Zum Begriff Mehrweg-Token-System siehe vorne Rz. 65.
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grundsitzliche Annahmepflicht (sogenannter <gesetzlicher Kursy). Dies beein-
trdchtigt zundchst ihre Liquiditdt, weil die Tilgungswirkung von einer vertragli-
chen Vereinbarung abhdngt. Ferner ist auch die Universalitdt reduziert, weil die
Annahme grundsitzlich freiwillig ist und in der Regel keine staatlichen Abgaben,
d.h. Gebiihren, Steuern usw., damit gezahlt werden konnen. Allerdings ist als Ge-
geneinschriankung festzuhalten, dass der Einsatzbereich fiir Kryptogelder, im Un-
terschied zu vielen gesetzlichen Zahlungsmittel nicht auf einen bestimmten Staat
beschrinkt ist, sondern grundsitzlich weltweit ist. Ausserdem kann durch vertrag-
liche Abrede die Erfiillung bzw. Tilgungswirkung einer Schuld in Kryptogeld ver-
einbart werden, was immerhin zwischen den Parteien Wirkungen entfaltet.

Zweifellos erfordern Kryptogelder — im Vergleich zu staatlichem Geld — ein
Mehraufwand hinsichtlich der Informationsgewinnung, insbesondere hinsichtlich
der Wertbestimmung, zumal Lohne, Steuern und weitere Preise in der Regel in
staatlicher Wahrung ausgedriickt sind. Die Informationskosten fiir den Einsatz von
Kryptogeld sind daher meist héher als beim Einsatz von gesetzlichen Zahlungs-
mitteln. Kryptogeld ermoglicht jedoch gleich wie gewohnliches Geld die Entkop-
pelung der Notwendigkeit eines direkten Giiteraustausches fiir die Bediirfnisbe-
friedigung.%!

Die Erfiillung der Tauschmittelfunktion setzt keine hundertprozentige Liqui-
ditét des in Frage stehenden Mediums voraus.®? Kryptogeld, d.h. Bitcoin und Mo-
nero, erfiillen daher Voraussetzungen, welche die Tauschmittelfunktion an Geld
stellt.

b. Wertmassstabsfunktion

Die Erfiillung der Funktion des Wertmassstabs bzw. Rechnungseinheit hingt im
Wesentlichen von der Standardisierung und Konsistenz des in Frage stehenden
Mediums ab. Standardisierung setzt voraus, dass die Rechnungseinheit im ganzen
Wihrungsgebiet tiber ldingere Zeit uniform ist, damit sich Leistungen wertmdssig
universell vergleichen lassen.”® Staatliche Wihrungen kommen diesem Erforder-
nis dadurch nach, dass das Gesetz die Grundsétze der Wéhrung, d.h. die Einheit
und die Stlickelung, definiert (siche Art. 1 WZG). Die Wertmassstabsfunktion
setzt ferner voraus, dass das Referenzmaterial, d.h. das Trdgermaterial fiir die

91 Siche dazu vorne Rz. 24.
92 Vgl. SCHAR-SCHUPPISSER, Standardwerteinheit (Fn. 4), 102.
93 SCHAR-SCHUPPISSER, Standardwerteinheit (Fn. 4), 135 ff.
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Standardwerteinheit, moglichst keinen Eigenwert aufweist, der die Messung be-
einflussen konnte.**

Die Standardisierung bei Kryptogelder erfolgt im Unterschied zum staatlichen
Geld nicht aufgrund gesetzlicher Anordnung, sondern aufgrund des Programm-
codes. Hinsichtlich der Konsistenz ist der Programmcode eine verléssliche Grosse,
zumal Anderungen im Programmcode von Bitcoin in der Regel eine Mehrheit der
beteiligten Miner voraussetzen, welche nur sehr schwer zu erreichen ist. Ferner
stellen Kryptogelder prazise Wertmassstdbe dar, zumal die kleinste Teilmenge bei
Bitcoin der Satoshi mit acht Nachkommastellen — mit einem Wert von ca. CHF
0.000084 (Tageskurs vom 28. Mai 2020) — darstellt und Monero sogar bis auf
zwolf Nachkommastellen teilbar ist. Theoretisch kdnnen aber mit Kryptogelder
beliebig kleinere Teilmengen ermdglicht werden. Dariiber hinaus weisen Krypto-
gelder, als reine elektronische Werteinheiten, keinen Eigenwert auf, d.h. weder
einen intrinsischen noch einen extrinsischen Wert, welcher die Messung beein-
flussen konnte.®> Kryptogelder erfiillen daher die Voraussetzungen der Standardi-
sierung und Konsistenz und stellen insofern Rechnungseinheiten dar.%

c. Wertaufbewahrungsfunktion

Die Wertaufbewahrungsfunktion beschreibt die Moglichkeit von Geld, Kaufkraft
iiber einen bestimmten Zeitraum fiir den Inhaber zur Verfligung zu halten. Geld
kann diese Voraussetzung nur erfiillen, wenn das Trdgermaterial, welches das
Geldzeichen trdgt bzw. die Standardwerteinheit reprisentiert, bestdindig ist. Dar-
iiber hinaus stellt sich die Frage, ob der Geldwert, d.h. die durch das Geldzeichen
verkorperte Kaufkraft ungeféhr gleich hoch bleiben muss.

Kryptogeld stellt eine elektronische Aufzeichnung auf einer spezifisch dafiir
geschaffenen Datenbank (Blockchain) dar, auf welche mithilfe von PKI
(«Public-Key-Infrastructurey) zugegriffen, d.h. iiber das Kryptogeld verfiigt wer-
den kann. Die Standardwert- bzw. Rechnungseinheiten von Kryptogelder werden
folglich durch rein elektronische Aufzeichnung reprdsentiert, die keine Korper-
lichkeit haben und daher keine Abnutzung erleiden konnen. Dariiber hinaus kann
die PKI-Zugangsberechtigung, d.h. der <Private Key», beliebig oft — elektronisch
oder auch nicht-elektronisch (sogenanntes Paper Wallety) — vervielfaltig werden,
wihrend die Werteinheiten von Kryptogeld aufgrund der dezentralen Blockchain

94 PrROCTOR, Mann (Fn. 88), Rz. 1.09; SCHAR-SCHUPPISSER, Standardwerteinheit
(Fn. 4), 138.

95 Siehe vorne Rz. 69; vgl. auch SimITIS, Geld (Fn. 12), 416.

96 Siehe dazu ferner L. AUFFENBERG, Bitcoins als Rechnungseinheiten, in: NVwZ 2015,
1184-1188 (1186 ff.).
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auf zahlreichen Computern weltweit abgespeichert sind und daher das Risiko von
Datenverlusten sehr gering gehalten werden kann. Kryptogelder erfiillen demnach
die Voraussetzung der Besténdigkeit des Tragermaterials.

Ob Kryptogelder dariiber hinaus wertbestdndig sind, ldsst sich nicht allgemein
beantworten, zumal sehr viele Auspragungen existieren. Einerseits gibt es Kryp-
togeld, welches einen inkorporierten Wertverlust — auch Schwundgeld, Schrumpf-
geld oder umlaufgesichertes Geld genannt — aufweist.”” Bei diesen speziellen
Geldformen wurde bewusst das Augenmerk auf die Erfiillung der Tauschmittel-
funktion gelegt, wihrend die Funktion der Wertaufbewahrung zuriickgestellt
wurde.”® Meines Erachtens sind auch solche Geldformen funktionales Geld, da die
Verminderung des Nennwerts publik ist und dariiber hinaus Moglichkeiten beste-
hen kdnnen, den periodischen Wertverlust dieser Gelder zu verhindern oder abzu-
mildern.

Bei gewohnlichen Kryptogelder — d.h. ohne inkorporierten Wertverlust — stellt
sich andererseits die Frage, ob sie angesichts ihrer teilweisen volatilen Wechsel-
kurse, die Voraussetzung der Wertstabilitdt erfiillen. Es wird angenommen, dass
bei Wertverlusten, welche die gewdhnlichen Zinssétze libersteigen, die grundsétz-
liche Eignung als Wertaufbewahrungsmittel verloren geht.” Kryptogelder — und
insbesondere Bitcoin — verzeichneten teilweise Kursschwankungen von iiber 15%
zum US-Dollar innert 30 Tagen.!® Dies konnte zur Annahme verleiten, dass Bit-
coin bzw. Kryptogeld im Allgemeinen die Funktion der Wertaufbewahrung nicht
erfiille und der zukiinftigen Benutzung als Zahlungsmittel im Weg steht. 101

Gegen eine solche Ansicht sprechen verschiedene Einwinde. Zunéchst kann
ein volatiler Wechselkurs auch Wertgewinne ermoglichen, welche die Verluste
ausgleichen kénnen, wobei nur diese fiir die Funktion als Wertaufbewahrung ab-
traglich sind, wéhrend jene willkommen sind. Dariiber hinaus verzeichnen staat-
liche Wihrungen sogar noch volatilere Kursbewegungen, ohne dass ihnen die
Geldqualitiit abgesprochen wird.'* Dariiber hinaus ist die Volatilitit des Wech-
selkurses immer von der Leistungsfahigkeit zweier Wahrungen abhingig. Die

97 Siehe dazu vorne Rz. 38.

9%  Bericht des Bundesrats an die Bundesversammlung vom 21. Apr. 1950 iiber das
Volksbegehren betreffend Revision von Art. 39 BV (Freigeldinitiative), BBI 1950 I
893, 898.

99 Botschaft vom 10. Jan. 1973 betreffend Anderung der Art. 319uinauies ynd 32 Abs. 1
der Bundesverfassung (Konjunkurpolitik), BB1 1973 1117, 131.

100 <https://bitvol.info/> (Woche vom Mo. 13.6.2011).

101 Siehe dazu etwa W. BOLT/M. VAN OORDT, On the value of Virtual Currencies, 2016,
3 ff.

102 <https://www.boerse.de/statistik/Euro-Dollar/EU0009652759>.
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Volatilitét ist daher keine genaue Angabe iiber die Leistungsfahigkeit einer einzi-
gen Wihrung. Ferner muss beriicksichtigt werden, dass Kryptowdhrungen als si-
cherer Hafen und teilweise auch als attraktive Geldanlage in den Jahren nach der
Finanzkrise galten und die Wechselkursvolatilititen unter anderem auf Finanzspe-
kulation sowie auf die Minderleistung konventioneller Geldanlageformen zurtick-
zufiihren waren. 103

Die Eignung von Kryptogeld zur Wertaufbewahrung miisste daher anhand ih-
rer Kaufkraft bewertet werden. Einen Konsumentenpreisindex fiir Kryptogeld
existiert allerdings nicht. Dartiber hinaus wiirde die Anlegung dieses Massstabs
die Eignung vieler gewdhnlicher staatlichen Wahrungen in Frage stellen. Bei-
spielsweise verlor der — als «sicheren Hafen» geltende — Schweizer Franken zwi-
schen 1972 und 2018 ca. 161% an Wert.'* Daraus folgt, dass wegen ihrer teilwei-
sen volatilen Kursbewegungen Kryptogelder nicht die Qualitit als
Wertaufbewahrungsmittel abzusprechen ist.

Zusammenfassend lédsst sich festhalten, dass Kryptogelder die drei zentralen
geldmdssigen Funktionen in geniigender Weise erfiillen. Aus einer funktionalen
Perspektive fallen Kryptogelder daher unter das Wahrungsmonopol gemaiss
Art. 99 Abs. 1 BV.

2.2 Technische Betrachtungsweise

Kryptogeld als elektronische Représentation einer Rechnungseinheit konnte sich
als funktionales elektronisches Geld (sogenanntes E-Geld) erweisen.

E-Geld wird als «jeden elektronisch — darunter auch magnetisch — gespeicher-
ten monetidren Wert in Form einer Forderung gegeniiber dem Emittenten, der ge-
gen Zahlung eines Geldbetrages ausgestellt wird, um damit Zahlungsvorginge
[...] durchzufiihren», verstanden (Art. 2 Ziff. 2 EU-RL 2009/110/EG).'% Der Be-
griff des E-Geldes erfasst zwei unterschiedliche Auspragungen. Einerseits das so-
genannte hardwarebasierte E-Geld (Kartengeld oder Prepaid-Cash), welches in
der Regel auf eine Chipkarte oder einem &hnlichen Speichermedium geladen wer-
den kann und meist zur mobilen Bezahlung von Kleinbetrdgen Verwendung

103 Sieche A. HAMID/A. TALIB, A note on Bitcoin’s price volatility, in: JKP 2019, 376-384
(376 ft.).

104 <http://www.portal-stat.admin.ch/lik_rechner/d/lik_rechner.htm> (Landesindex der
Konsumentenpreise, LIK-Teuerungsrechner).

105 Richtlinie 2009/110/EG des Européischen Parlaments und des Rates vom 16.09.2009
tiber die Aufnahme, Ausiibung und Beaufsichtigung der Tatigkeit von E-Geld-Insti-
tuten, zur Anderung der Richtlinien 2005/60/EG und 2006/48/EG sowie zur Aufhe-
bung der Richtlinie 2000/46/EG (EGeld-RL).
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findet. Andererseits das sogenannte Netzgeld — auch softwarebasiertes E-Geld —
bei welchem tiblicherweise nicht der Nutzer selbst die Geldeinheiten besitzt, son-
dern eine Zugangsberechtigung zu einer Plattform, welche ihm die Verfiigung
iiber die Vermdgenswerte erlaubt (beispielsweise Paypal).!%

Kryptogelder konnen als elektronisch gespeicherte Geldwerte betrachtet wer-
den, indes stellen sie als reine immaterielle Vermégenswerte keine Forderung ge-
geniiber einem Emittenten dar, der gegen Zahlung ausgestellt wiirde.'”” Wie be-
reits erwiahnt, basiert die Annahme von Kryptogeld rein auf dem Konsens der
Parteien und verlustiges Kryptogeld kann gerade mangels eines Emittenten
bzw. einer Ansprechperson nicht erstattet werden. Dartiber hinaus haben Krypto-
gelder als eigenstindige Wéahrungen eine eigene Wéahrungseinheit (BTC bzw.
XMR) wihrend E-Geld und Netzgeld in der Regel in einer etablierten staatlichen
Wihrung ausgedriickt ist. Folglich stellen Kryptogelder keine E-Gelder dar.

2.3 Staatstheoretische Betrachtungsweise

In der staatstheoretischen Betrachtungsweise, welche im Wesentlichen durch die
Arbeit von GEORG FRIEDRICH KNAPP begriindet ist, steht die staatliche Qualifika-
tion eines Mediums als Geld im Vordergrund.

Von einem rechtspositivistischen Standpunkt ausgehend, kommt Geldqualitit
nach der staatlichen Theorie nur denjenigen Zahlungsmitteln zu, die vom Staat
selbst oder zumindest unter dessen Aufsicht ausgegeben werden, die durch Geset-
zesanordnung in einer Rechnungseinheit denominiert sind und die aufgrund des
Gesetzes als universales Austauschmittel auf dem Gebiet des jeweiligen Staates
fungieren, mithin gesetzliche Zahlungsmittel darstellen.'%

Fiir die Qualifikation von Kryptogeld als Geld folgt, dass Kryptogelder in einer
staatstheoretischen Betrachtungsweise kein Geld darstellen, da sie weder durch
den Staat ausgegeben werden noch die Ausgabe vom Staat beaufsichtigt wird. Fer-
ner sind Kryptogelder nicht aufgrund gesetzlicher Anordnung in eine Rechnungs-
einheit denominiert, sondern der Programmcode enthélt die zentralen Grundsitze
von Kryptogelder. Schlussendlich stellen Kryptogelder keine gesetzlichen Zah-
lungsmittel (sogenannte(r) <Legal Tender>) dar (vgl. Art. 2 WZQ). Daran éndert

106 Bericht des Bundesrates vom 25. Jun. 2014 zu virtuellen Wéhrungen in Beantwortung
der Postulate Schwaab (13.3678) und Weibel (13.4070), 7 ff.; R. WEBER, E-Com-
merce (Fn. 60), 592.

107 Siche dazu vorne Rz. 63 ff.

108 G.F. KNAPP, Staatliche Theorie des Geldes, 3. Aufl., Miinchen/Leipzig 1921, 26 ff,;
PROCTOR, Mann (Fn. 88), Rz. 1.17; SIMITIS, Sonderstellung (Fn. 12), 420.
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auch der Umstand nichts, dass mit Bitcoin bereits kommunale Steuern und Abga-
ben in bestimmten Gemeinden bezahlt werden konnen. 19

Kryptogelder erfiillen nicht alle Voraussetzungen fiir eine Qualifikation als
Geld gemdss der staatlichen Theorie. In einer staatstheoretischen Perspektive han-
delt es sich bei Kryptogeld also nicht um Geld.

2.4 Gesellschafistheoretische Betrachtungsweise

Die gesellschaftstheoretische Betrachtungsweise stellt die Akzeptanz des Zah-
lungsmittels in einer Gesellschaft in den Vordergrund der Untersuchung («bonitas
conventionalis oder consensualis»).!!? Entscheidend ist die Erwartung des Indivi-
duums bei der Akzeptanz eines Geldmittels als Begleichung fiir eine Schuld, dass
es dieses Geldmittel gegeniiber seinen zukiinftigen Vertragspartnern ebenfalls als
Schuldtilgungsmittel einsetzen kann. FRIEDRICH CARL VON SAVIGNY prégte diese
Theorie vor dem Hintergrund des Aufkommens von Papiergeld und der damit zu-
sammenhéingenden Frage, wie Vertrauen in ein an sich wertloses Stiick Papier be-
stehen kann.!'! ARTHUR NUSSBAUM erweiterte diese These um den Gedanken,
dass gerade in Krisenzeiten nicht offiziell anerkannte Tauschmittel zu Geld wer-
den oder umgekehrt, staatliches Geld unter Umsténden nicht mehr als Zahlungs-
mittel akzeptiert wird und es deshalb seinen Status als Geld verlieren kann.''?

Wie bereits erwdhnt stellen Kryptogelder rein private Zahlungsmittel dar, wel-
che nicht auf ein bestimmtes Gebiet oder ein bestimmtes Land beschrankt sind,
sondern weltweit von vielen Personen benutzt werden, die in Kryptogelder einen
Nutzen und damit einen Wert sehen. !> Hierin manifestiert sich der Gedanke von
VON SAVIGNY, dass Geldmittel nur diejenigen Sachen sein kdnnen, an denen ein
«allgemeiner Glaube» hinsichtlich des Wertes besteht. Die zunehmende Bereit-
schaft von Privaten weltweit, Kryptogelder als Bezahlung anzunehmen, spricht fiir
das Vorliegen von Vertrauen in den Wert bzw. die Funktionsfihigkeit von Krypto-
gelder. Ferner hat sich anhand von Kryptogeld auch die These NUSSBAUMS ver-
wirklicht, insofern Kryptogelder als Antwort der Zivilgesellschaft auf die durch

109 Siehe auch SCHMID/SCHMID, Bitcoin (Fn. 60), Rz. 18 f.

110 Siehe zu diesem Geltungsgrund SCHAR-SCHUPPISSER, Standardwerteinheit (Fn. 4),
76.

111 F.C. VON SAVIGNY, Das Obligationenrecht. Als Teil des heutigen Romischen Rechts,
Band I, Aalen 1851, 407 f.

12 A, NussBAaUM, Das Geld in Theorie und Praxis des deutschen und ausldndischen
Rechts, Tiibingen 1925, 6 ff.; siche auch SimITIS, Sonderstellung (Fn. 12), 418 ff.;
MENGER, Geld (Fn. 20), 92.

113 Siehe zum Nutzen eines mit Leichtigkeit einsetzbaren Zahlungsmittels, KLEIN/SPRE-
MANN, Telegeld (Fn. 6), 21.
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die Finanzkrise offenbarten Defizite des Finanzsystems aufgefasst werden konnen
und Kryptogelder besonders rege in Volkswirtschaften Verwendung finden, in de-
nen die staatliche Wihrungsordnung nicht stabil ist.!™*

In einer gesellschaftstheoretischen Betrachtungsweise stellen Kryptogelder
folglich Geld dar.

2.5  Institutionstheoretische Betrachtungsweise

Sowohl die staatstheoretische wie auch die gesellschaftstheoretische Betrach-
tungsweise gehen auf eine Zeit zuriick, in der der Wert eines Zahlungsmittels stark
vom verwendeten Trigermaterial abhing (Metallismus) und der Staat den Wert
des Geldes mehrheitlich autonom und in Relation zu Gold (Goldparitit) festsetzte.
Ferner orientierten sich diese dlteren Theorien am Vorbild von physisch greifbaren
Zahlungsmitteln, welche die Entwicklungen hin zum elektronischen Buchgeld
nicht beriicksichtigen. Die modernere, institutionelle Theorie begegnet diesen De-
fiziten, indem sie die traditionellen Geldfunktionen als Ausgangspunkt der Be-
trachtung nimmt, die Geldqualitit jedoch massgeblich von der Frage der institu-
tionellen Einbindung abhiingig macht.'*

Geld wird im Sinne der institutionstheoretischen Betrachtungsweise als Kredit
gegeniiber einem Schuldner verstanden, welcher aufgrund einer normativen Ord-
nung, die die Wertstabilitit, Fungibilitit, Funktionalitit — d.h. die Fahigkeit zur
Erfiillung monetérer Verpflichtung — und Verfiigbarkeit sicherstellt, vom Publi-
kum als Tauschmittel und als Wertaufbewahrungsmittel akzeptiert wird.!'® Der
Begriff der Institution bezieht sich auf die Voraussetzung, dass die Akzeptanz von
Geld von einem Regelwerk abhdngt und nicht auf den Wert oder den Nutzen zu-
riickzufiihren ist.!'” Als Institution gelten diejenigen Organisationen, Strukturen
oder auch nur Regeln, welche aufgrund ihrer Bestidndigkeit und Widerstandsfa-
higkeit auf eine gewisse Dauer angelegt sind.

Der Programmcode bzw. die Kryptographie von Kryptogelder konnte als Re-
gelwerk bzw. normative Ordnung und in einem weiteren Sinn als Institution auf-
gefasst werden, zumal die oben beschriebenen Aspekte dadurch zumindest

114 B. ScotT, How Can Cryptocurrency and Blockchain Technology Play a Role in
Building Social and Solidarity Finance, 2016, 6.

115 Zu diesem und dem folgenden Absatz: A. SAINZ DE VICUNA, An Institutional Theory
of Money, in: M. Giovanoli/D. Devos (Hrsg.), International Monetary and Financial
Law. The Global Crisis, New York 2010, Rz. 25.01 ff.; PROCTOR, Mann (Fn. 88),
Rz. 1.31.

116 SAINZ DE VICUNA, Money (Fn. 115), Rz. 25.01.

117 PROCTOR, Mann (Fn. 88), Rz. 1.32.
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teilweise verwirklicht werden. Beispielsweise wird die Wertstabilitit bei Bitcoin
mittels einer inhdrenten Geldmengenbeschrankung im Programmcode zu errei-
chen versucht. Andererseits stellen Kryptogelder keine Kredite dar — insbesondere
nicht gegeniiber Zentralbanken —, zumal es aufgrund der Dezentralitit keinen
Emittenten gibt und folglich gar keine Schuldnerposition begriindet werden kann.
Dariiber hinaus setzt die institutionelle Betrachtungsweise nicht nur einen norma-
tiven, sondern einen gesetzlichen Rahmen voraus, da die Akzeptanz eines Zah-
lungsmittels von der Fahigkeit bzw. Moglichkeit abhéngt, monetére Verpflichtun-
gen allgemein rechtsgiiltig erfiillen zu kénnen oder — im Fall von Buchgeld —
zumindest in solche Zahlungsmittel einzutauschen.!'® Eine allgemeine rechtsgiil-
tige Wirkung kann nur aufgrund gesetzlicher Anordnung erfolgen. Die Akzeptanz
von Kryptogeld ist demgegeniiber auf allein allfallige Parteiabsprachen zuriickzu-
fithren, welche ihrerseits auf dem Nutzen beruhen, das das Kryptogeld dem Inha-
ber stiftet.!1?

In einer institutionstheoretischen Perspektive stellen Kryptogelder folglich
kein Geld dar.

3. Ergebnis mit Riicksicht auf Art. 99 Abs. 1 BV

Die Untersuchung der moglichen Perspektiven auf Kryptogeld zeigte, dass es zwar
funktionales Geld darstellt und vom Publikum als solches angesehen wird, es je-
doch aus einer staatlichen Optik und auch aus einer institutionstheoretischen Per-
spektive kein Geld darstellt. Dariiber hinaus handelt es sich bei Kryptogeld in einer
technischen Betrachtungsweise nicht um E-Geld, sondern um neuartige Wéhrun-
gen mit besonderen Merkmalen. Es stellt sich die Frage, von welcher Betrach-
tungsweise Art. 99 Abs. 1 BV in Bezug auf die Qualifikation als Geld ausgeht.

Die Wortwahl von Art. 99 BV («-weseny) impliziert zundchst einen sehr weiten
Anwendungsbereich des Wihrungsmonopols. Es liesse sich daher darauf schlies-
sen, dass alles, was funktionales Geld darstellt, unter den Begriff des Wahrungs-
wesens Art. 99 BV fiele.

Demgegeniiber konnte die Aussage der Botschaft zum Geld- und Wéahrungs-
artikel, dass «[erst] die staatliche Wéahrungsordnung die Voraussetzungen fiir die
Existenz von Geld [schaffe]»,!20 als Hinweis auf die Geltung der

118 SAINZ DE VICUNA, Money (Fn. 115), Rz. 25.19.
119 BIZ, Currencies (Fn. 45), 4 f.
120 Botschaft Wahrungsartikel (Fn. 84), 4030.
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staatstheoretischen Betrachtungsweise oder allenfalls der institutstheoretischen
Perspektive verstanden werden.

In Anbetracht der Zielsetzung von Art. 99 Abs. 1 BV, welche unter anderem
in der Versorgung der Volkswirtschaft mit einem stabilen Zahlungsmittel besteht,
erscheint eine Kombination der erwihnten Perspektiven zur Bestimmung, welche
Gegenstinde davon erfasst sind, sachgerecht. In diesem Sinne bildet die instituts-
theoretische Betrachtungsweise den Ausgangspunkt, zumal die staatliche Betrach-
tungsweise nur die gesetzlichen Zahlungsmittel erfasst und nicht das Ban-
ken-Buchgeld und daher zu kurz greift. Darliber hinaus fallen jedoch auch
diejenigen Zahlungsmittel unter Art. 99 Abs. 1 BV, welche im Sinne der gesell-
schaftstheoretischen Betrachtungsweise Geld darstellen und die aufgrund ihrer re-
gen Nutzung eine Gefahr fiir die Wirksamkeit der geldpolitischen Massnahmen
der Nationalbank darstellen.!2!

Kryptogeld stellt im Lichte der institutstheoretischen Betrachtungsweise kein
Geld dar, insbesondere weil es nicht in eine rechtliche Ordnung im oben erwahn-
ten Sinne eingebunden ist.!22 Ferner haben Kryptogelder — d.h. Bitcoin als am
meisten verbreitetes Beispiel — wegen ihrer vergleichsweise geringen Marktkapi-
talisierung keine nachteiligen Auswirkungen auf die Effektivitdt geldpolitischer
Massnahmen. Art. 99 Abs. 1 BV kommt daher als verfassungsmdssige Kompetenz-
norm fiir eine Regulierung von Kryptogeld nicht in Betracht.

II. Regelungskompetenz fiir Finanzdienstleistungen
(Art. 98 Abs. 2 BVY)

Dem Bund kommt aufgrund von Art. 98 Abs. 2 BV eine umfassende Gesetzge-
bungskompetenz im Bereich der iibrigen Finanzdienstleistungen zu, d.h. fiir sol-
che, die nicht unter das Bank- und Borsenwesen geméss Art. 98 Abs. 1 BV fallen.

Als tibrige Finanzdienstleistungen gelten samtliche Dienstleistungen, welche
einen Bezug zu Finanzgeschiften aufweisen. Als Finanzgeschéfte zéhlen die An-
nahme, Aufbewahrung, Anlage oder Ubertragung von Vermogenswerten mit In-
strumenten, die dem Finanzsektor zugeordnet werden kdnnen.!?3 Zumal Krypto-
gelder eigenstdndige Wahrungen darstellen, kann Guthaben von Kryptogeld bei

121 Siehe ferner Botschaft Wéhrungsartikel (Fn. 84), 4030 f.

122 Siehe zu dieser Voraussetzung vorne Rz. 136 ff.

123 C. KAUFMANN/F. UTz, Art. 98 BV, in: B. Waldmann/E. Belser/A. Epiney (Hrsg.),
Basler Kommentar, Basel 2015, Rz. 23.; R. Wyss, Art. 2 GwG, in: D. Theles-
klaf/R. Wyss/M. van Thiel et al. (Hrsg.), GwG Kommentar. Schweizerisches Geld-
wischereigesetz mit weiteren Erlassen, Ziirich 2019, Rz. 25.
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Dritten als eine Art Devise betrachtet werden. Devisen gehoren zu Vermogens-
werten, welche iiblicherweise im Finanzsektor gehandelt werden. Aufbewahrung
und andere vergleichbare Geschdfte mit Kryptogeld kénnen daher typischerweise
dem Finanzsektor zugeordnet werden und zdhlen insofern zu den iibrigen Finanz-
dienstleistungen im Sinne von Art. 98 Abs. 2 BV. Daraus folgt, dass gewohnliche
Wallet-Dienstleistungen, d.h. sogenannte «Custody Wallet-Anbieter» und deren
Angebote, von Art. 98 BV erfasst sind und reguliert werden konnen.

Im Umkehrschluss folgt daraus jedoch, dass, sofern keine Finanzdienstleis-
tung vorliegt, keine Gesetzgebungskompetenz des Bundes aus Art. 98 BV besteht.
In Ermangelung einer anderweitigen Kompetenzgrundlage konnte daher der pri-
vate Umgang mit Kryptogeld, wozu selbstverstindlich das eigene Halten von
Kryptogeld gehdrt, nicht reguliert und insofern auch nicht iiberwacht werden.

III. Regelungskompetenz im Bereich des Strafrechts
(Art. 123 BV)

Die Bundesverfassung enthélt ferner eine Gesetzgebungskompetenz fiir den Bund
im Bereich des materiellen Strafrechts (Art. 123 Abs. 1 BV). Kraft dieser Bestim-
mung kann der Bund sozialschddliches Verhalten mit einer Strafe bedrohen und
kann damit den nachtriglichen Schutz von Rechtsgiitern sicherstellen. Der Bund
hat von dieser Kompetenz Gebrauch gemacht und bestimmte Handlungen, die un-
ter anderem Kryptogeld betreffen, wegen ihren sozialschédlichen Auswirkungen
unter Strafe gestellt. Dazu gehdrt insbesondere die Geldwischerei (Art. 305
StGB), die Finanzierung des Terrorismus (Art. 260%"uies StGB) sowie die Beste-
chungsdelikte (Art. 322'" ff. StGB).

Die Gesetzgebungskompetenz fiir den Bereich des materiellen Strafrechts er-
schopft sich allerdings in der Strafbarkeitserkldrung bestimmter, sozialschddli-
cher Handlungen. Insbesondere besteht keine dariiber hinaus gehende Kompe-
tenz, Massnahmen zu erlassen, welche proaktiv auf die Verhinderung der zuvor
genannten Delikte gerichtet sind und Personen betreffen, bei welchen keine kon-
kreten Verdachtsmomente bestehen.

IV. Fazit zur Kompetenzgrundlage in der BV

Als Zwischenfazit ldsst sich festhalten, dass der Bund Handlungen mit Kryptogeld
regulieren kann, die in einem weiteren Sinne zu den Finanzdienstleistungen ge-
zdhlt werden konnen. Daher kdnnten beispielsweise Angebote, die auf die sichere
Aufbewahrung von fremdem Kryptogeld gerichtet sind als Gegenstand von
Art. 98 Abs. 2 BV einer Regulierung zugefiihrt werden.
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Weil Kryptogeld vom Benutzer gehalten werden kann und auch keine Finanz-
intermediére zur Ausfithrung von Transaktionen bediirfen, kdnnte der Anspruch
an den Staat gestellt werden, dass dieser Transaktionen und Konten mit Krypto-
geld iiberwacht, bei denen keine Finanzdienstleistungen involviert sind.?* Insbe-
sondere konnte der Staat bei Bitcoin, wegen der Offentlichkeit der Blockchain,
Transaktionen und Kontostéinde relativ einfach auf allféllige Risiken fiir Geldwa-
scherei, Terrorismusfinanzierung usw. tiberpriifen. Solche Massnahmen erweisen
sich jedoch mangels einer konkreten, verfassungsmissigen Kompetenzgrundlage
als verfassungswidrig.

Kapitel 2: Kryptogeld im Geldwaschereirecht

Die Geldwischereigesetzgebung will hauptsichlich verhindern, dass Vermdgens-
werte illegaler Herkunft in den normalen Wirtschaftskreislauf integriert werden
konnen. Die Vorschriften des GwG und der dazugehérenden Verordnungen wer-
den auch als «AML/KYC (anti-money laundering/know-your-customer)»-Regeln
bezeichnet. Die Identifikation des Kunden sowie die Herstellung der Riickverfolg-
barkeit jeder ausgefiihrten Transaktion (<Paper Trail)) gehdren zu den zentralen
Pflichten der Finanzintermedidre aufgrund der Geldwdschereigesetzgebung.

I. Erfasste Titigkeiten mit Kryptogeld

Im Folgenden wird eine Ubersicht der de lata GwG-Vorschriften aufgezeigt, wel-
che fiir Kryptogeld anwendbar sind und die Auswirkungen auf den reinen Benutzer
von Kryptogeld, haben. Die Kategorie der Héndler bildet einen Sondertatbestand,
der keine eigentliche finanzintermediére Tatigkeit darstellt.

1.  Finanzintermediation

Die Finanzintermediation kann als Grundtatbestand des GwG nebst der speziellen
Kategorie der Hdndler (Art. 8 GwQG) betrachtet werden. Die Spezialtatbestéinde —
d.h. Kassageschifte sowie Geld- und Wertiibertragungsgeschéfte — stellen immer
auch finanzintermediére Tatigkeiten dar.123

124 Siche zur Disintermediation vorne Rz. 60; zur Verfassungsgrundlage fiir die Regulie-
rung von Finanzdienstleistungen vorne Rz. 145 ff.

125 S. SCHAREN, Art. 2 GwG, in: P.V. Kunz/T. Jutzi/S. Schéren (Hrsg.), Geldwischerei-
gesetz (GwG). Bundesgesetz vom 10 Oktober 1997 iiber die Bekdmpfung der Geld-
wischerei und der Terrorismusfinanzierung, Staimpflis Handkommentar, Bern 2017,
Rz. 53 f.
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Erfasste Tatigkeiten mit Kryptogeld

1.1  Personlicher Anwendungsbereich

Grundsitzlich zéhlen zu den Finanzintermedidren im Sinne des GwG Personen
und Unternehmen, die berufsméssig fremde Vermogenswerte annehmen, aufbe-
wahren oder helfen, sie anzulegen oder zu tlibertragen. Das GwG unterscheidet
dabei zwischen zwei Kategorien von Finanzintermediédren: In die erste Kategorie
fallen Personen und Unternechmungen, welche wegen ihrer Tatigkeit einer spezi-
algesetzlichen Regulierung sowie Beaufsichtigung unterliegen — sogenannter
«Banken- und Versicherungssektor» bzw. Finanzintermedidre i.e.S. (Art. 2 Abs. 2
GwG).!?¢ In die zweite Kategorie gehdren Personen und Unternehmungen, welche
anldsslich ihrer berufsméassigen Ausiibung von Dienstleistungen im Finanzsektor
unterstellungspflichtig sind — sogenannter «Nichtbankensektor» oder Finanzinter-
medidre i.w.S. (Art. 2 Abs. 3 GwWQ).

Fiir die Finanzintermediére i.w.S. bzw. fiir den Nichtbankensektor gilt, dass
die finanzintermedidre Tdtigkeit berufsmdssig ausgeiibt werden muss, damit sie
unter das GwG fdllt. Die einmalige Vornahme einer unterstellungspflichtigen Ta-
tigkeit fithrt daher nicht zu einer Bewilligungspflicht geméss dem GwG. Allge-
meine Kriterien zur Bestimmung der Berufsmaéssigkeit enthélt Art. 7 GwV. Dem-
gegeniiber fallen Unternehmen, die zum Banken- und Versicherungssektor
bzw. zu den Finanzintermedidren i.e.S. zu zéhlen sind, stets unter das GwG. 127

Im Zusammenhang mit der Erbringung von Dienstleistungen mit Kryptogeld
sind daher vom personlichen Anwendungsbereich des GwG regelmaéssig die Ban-
ken gemdss Art. 2 Abs. 2 lit. a GwG sowie Finanzintermedidre i.w.S. erfasst, wel-
che Dienstleistungen fiir den Zahlungsverkehr gemdss Art. 2 Abs. 3 lit. b GwG
erbringen.

Es stellte sich allenfalls die Frage, ob Kryptogelder Zahlungssysteme im Sinne von
Art. 81 FinfraG darstellen und insofern als Finanzintermedidre nach Art. 2 Abs. 2
lit. d'* GwG aufgefasst werden sollten. Diese Frage ist jedoch — auch wegen der ver-
gleichsweisen geringfiigigen Auswirkungen auf die Rechtsstellung der Nutzer — von
der vorliegenden Untersuchung ausgenommen. 28 Ausserdem kann bei Kryptogeld als
dezentrale Zahlungssysteme, niemand fiir Funktionsfahigkeit und Stabilitdt von Kryp-
togeld verantwortlich gemacht werden, da dies ausserhalb des Einflussbereich einzel-
ner Personen oder Unternehmen liegt. Eine Ausnahme davon wire im (theoretischen)
Fall gegeben, wo ein sogenannter Mining Pool —d.h. ein informeller Zusammenschluss
mehrerer Miner — mehr als 50% der Rechenleistung des Netzwerks kontrollieren

126 Siehe FINMA-Rundschreiben 2011/1, Tatigkeit als Finanzintermediér nach GwG.
Ausfiithrungen zur Geldwiéschereiverordnung (GwV), 2010, Rz. 1.

127 SCHAREN, Art. 2 GwG (Fn. 125), Rz. 52.

128 Siehe dazu vorne Rz. 84 f.
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wiirde. Die grossen Mining Pools sind jedoch in der Mehrheit im Ausland angesiedelt
und konnen selbst auch anonym bleiben.

1.2 Sachlicher Anwendungsbereich

Im Grundtatbestand setzt das GwG eine finanzintermediére Tatigkeit voraus. Als
finanzintermedidre Téatigkeit gilt die berufsméssige Annahme, Aufbewahrung
oder Hilfe bei der Anlage sowie Ubertragung fremder Vermdgenswerte. Finanz-
intermedidre Tdtigkeiten im Sinne des GwG weisen ein Risiko hinsichtlich des
Missbrauchs fiir Geldwdscherei auf, zumal mit ihrer Hilfe die Riickverfolgbarkeit
von Vermégenswerten erschwert oder verunmaoglicht werden kann.

Der Grundtatbestand ist subsidiéir zu den — nicht abschliessend aufgezéhlten —
Spezialtatbestinden anwendbar und absichtlich mit abstrakten Rechtsbegriffen ge-
fiillt, um kiinftige Entwicklungen und technologische Neuerungen, welche auch
neuartige Geschdftsmodelle hervorrufen konnen, zu erfassen.'?® In jedem Fall
muss aber die in Frage stehende Tétigkeit ein tatsdchliches Geldwéschereirisiko
aufweisen, damit eine Unterstellung unter das GwG gerechtfertigt ist. 30

Als finanzintermedidre Tétigkeit mit Kryptogelder im Grundtatbestand fallt
nach dem Gesagten insbesondere deren Aufbewahrung in Betracht. Einrichtun-
gen, welche die Aufbewahrung von Kryptogeld im Namen ihrer Kunden anbieten,
werden als als Anbieter elektronischer Geldborsen bezeichnet (siche Art. 2 Abs. 1
Ziff. 3 1it. h 5.,AMLR).13! Solche Dienstleistungen mit elektronischen Wallets stel-
len in der Regel einen benutzerfreundlicheren Zugang zu Kryptogeld bereits als
gegeniiber der Standard-Software.

Von Anbietern gewdhnlicher elektronischer Geldbdrsen (verwaltete Wallets) sind die
Anbieter sogenannter <Custodial Wallet> bzw. «Custody Wallets)> zu unterscheiden. 32
Bei Letzteren wird der private kryptographische Schliissel, welcher zur Verfiigung
iiber das Kryptogeld notwendig ist, dem Dienstleistungsanbieter iibertragen bzw. dem
Kunden gar nie ausgehéndigt. Custodial Wallets stellen ein benutzerfreundliches Mit-
tel dar, um Kryptogeld zu verwenden, zumal der private kryptographische Schliissel

129 Zur Technologieneutralitit siche vorne Rz. 102; SCHAREN, Art. 2 GwG (Fn. 125),
Rz. 54 ff.

130 Sjehe zu diesem Erfordernis BGer 2A.62/2007 vom 30.9.2007, E. 8.

131 Richtlinie (EU) 2018/843 des Europédischen Parlaments und des Rates vom 30. Mai
2018 zur Anderung der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwésche und der Terrorismusfinanzierung und
zur Anderung der Richtlinien 2009/138/EG und 2013/36/EU.

132 Zum Begriff Custody Wallet-Anbieter bzw. Custodial Wallet-Anbieter siche
FINMA, Wegleitung (Fn. 47), 7.
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von Dienstleistungsanbietern verwahrt wird und daher der Kunde nicht in Gefahr lauft,
den Schliissel zu verlieren oder irrtiimlicherweise Dritten bekanntzugeben. Dariiber
hinaus sind Custody Wallets einfacher zugénglich, weil eine Kombination aus Benut-
zername und Passwort fiir den Zugang zu Kryptogeld ausreicht.

Das Dienstleistungsangebot elektronischer Geldborsen stellt eine finanzinter-
medidre Tatigkeit dar, weil es die Annahme und Aufbewahrung fremder Vermo-
genswerte beinhaltet sowie ein reales Risiko zum Missbrauch fiir Geldwéschereiz-
wecke darstellt. Beispielsweise besteht das Risiko, dass der Eigentiimer, der auf
elektronische Geldborsen eingebrachten Vermdgenswerten nicht der Inhaber der
elektronischen Geldborse ist (Strohmann-Problematik).

Elektronische Wallets fallen weder in die im GwG erwéhnten Kategorien der
Kassageschifte noch in die der Dienstleistungen fiir den Zahlungsverkehr
bzw. den Geld- und Wertiibertragungsgeschifte. Allerdings erweisen sie sich als
fortdauernde Geschdfisbeziehung zwischen Finanzintermedidr und Kunden, also
als eine dauernde Geschdfisbeziehung gemdss Art. 2 lit. d GwV-FINMA. Die
GwV-FINMA kann als Mindeststandard fiir die Beurteilung der Reglemente von
Selbstregulierungsorganisationen (SRO) betrachtet werden.!33

2. Geldwechsel (Kassageschift)

Nach Art. 2 lit. b GwWV-FINMA gelten als Kassageschidfte «alle Bargeschdifte, ins-
besondere der Geldwechsel, der An- bzw. Verkauf von Edelmetallen, der Verkauf
von Reiseschecks, die Umwandlung und Auszahlung in Bargeld von Kassa- und
Anleihensobligationen und dergleichen, sofern mit diesen Geschéften keine dau-
ernde Geschéftsbeziehung verbunden ist[.]»

Als Kassageschifte gelten daher Dienstleistungen, welche einem Kunden
erbracht werden, der keine dauernde Geschéftsbeziehung mit dem Finanzinterme-
didr unterhélt und beispielsweise nur am Schalter erschienen ist (sogenannte Lauf-
kundschaft).'** Als Kassageschiifte konnen daher auch Geldwechselgeschifte
oder andere Geschéfte an einem Automaten in Betracht fallen.

133 Die Kategorie der direkt unterstellten Finanzintermedidre (DUFIs) wurde per Anfang
Februar 2020 aufgehoben; R. Wyss, Art. 4 GwG, in: D. Thelesklaf/R. Wyss/M. van
Thiel et al. (Hrsg.), GwG Kommentar. Schweizerisches Geldwiéschereigesetz mit
weiteren Erlassen, Ziirich 2019, Rz. 12.

134 K. HEmM, VSB 2016 Praxiskommentar zur Vereinbarung iiber die Standesregeln zur
Sorgfaltspflicht der Banken, 3. Aufl., Ziirich 2016, 49 f.; Botschaft vom 17. Juni 1996
zum Bundesgesetz zur Bekdmpfung der Geldwischerei im Finanzsektor
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Fiir Kryptogeld steht im Rahmen der Kassageschéfte der Geldwechsel im Vor-
dergrund, welcher nach Art. 2 Abs. 3 lit. ¢ GWG i.V.m. Art. 5 Abs. 1 lit. a GwV
als Handelstdtigkeit zu qualifizieren ist und unter das GwG fallt. Das Geldwech-
selgeschift wird gemeinhin als den direkten Umtausch eines bestimmten Betrags
in einer Wahrung gegen einen dquivalenten Betrag in eine andere Wéhrung ver-
standen. Die Verordnung stellt dem Geldwechsel diejenigen Mittel gleich, welche
eine dhnlich hohe Universalitdt und Fungibilitit wie Geld aufweisen und deshalb
gerne an Zahlungsstatt hingegeben oder angenommen werden — dazu zahlen Edel-
metalle, Reisechecks, Inhaberpapiere und -obligationen sowie Checks.

Kryptogeld kann weltweit bei Handler und Internetplattformen fiir die Bezah-
lung von Waren und Dienstleistungen eingesetzt werden. '3 Dariiber hinaus kann
es bei speziellen Automaten oder bei Tauschborsen im Internet gegen andere
Kryptowdhrung aber auch gegen staatliche Wahrungen getauscht werden. Es ge-
niesst daher mindestens die Universalitét und Fungibilitit von Reisechecks und ist
in dieser Hinsicht allenfalls sogar mit Edelmetallen vergleichbar. Kryptogeld ist
daher gleich wie die erwdhnten Barmittel zu behandeln. Grundsitzlich kommen
daher folgende Félle des Geldwechsels in Betracht, in denen Kryptogeld involviert
1st:

1. Tausch von Kryptogeld in staatliche Wahrung oder umgekehrt;
Tausch einer Kryptogeld-Wihrung in eine andere Kryptogeld-Wéhrung
(beispielsweise Bitcoin in Monero oder umgekehrt);

3. Kauf oder Verkauf von Edelmetallen mit bzw. gegen Kryptogeld;

Kauf von Reisechecks mit virtueller Wéhrung;

5. Auszahlung von Inhaberpapieren, Kassa- und Anleihensobligationen so-
wie Checks in Kryptogeld.

b

Kassageschdfte setzen ferner voraus, dass durchgehend héchstens zwei Par-
teien beteiligt sind, ndmlich der Finanzintermediér sowie der Kunde.!*® Sind mehr
als zwei Parteien beteiligt oder besteht fiir den Finanzintermediér keine Moglich-
keit sich dariiber zu vergewissern, so liegt kein Kassageschéft vor und der

(Geldwéschereigesetz, GwG), BBl 1996 1101, 1122; R. AEepprLI/C. BOH-
NER/T. FOLLMI (Hrsg.), 75 Jahre Schweizerische Nationalbank. Die Zeit von 1957 bis
1982, FS Nationalbank, Ziirich 1982, 266 f.

135 Siehe <www.coinmap.org>.

136 Bundesrat, Grundlagen (Fn. 43), 147; HEiM, VSB 2016 (Fn. 134), 49.
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Finanzintermedidr muss sich an den hoheren Voraussetzungen, welche fiir das
Geld- und Wertiibertragungsgeschéfts gelten, orientieren. '3

Der akzessorische Geldwechsel — d.h. die Erbringung des Geldwechselgeschéfts als
reine Nebenleistung — zdhlt bis zur Grenze der Berufsméssigkeit nicht als Geldwech-
selgeschift. Diese Ausnahmeregelung betrifft vor allem Hotels, Reisebiiros, Tankstel-
len usw., die fiir ihre Kunden auch Fremdwéhrungen entgegennehmen, das Retourgeld
aber in Franken erstatten.'*® Dies konnte aber auch Angebote mit Kryptogeld betreffen.

Die Beschriankung der Kassageschifte auf Zweiparteienverhdltnisse erweist
sich im Bereich von Kryptogeld als problematisch, zumal die Strohmann-Proble-
matik bei den tibrigen Barmitteln dadurch entscharft ist, dass sie nur einmal exis-
tieren und physisch — allenfalls {iber Landesgrenzen — bewegt werden miissen.
Demgegeniiber kann der zur Verfiigung iiber Kryptogeld notwendige kryptogra-
phische Schliissel ohne Weiteres vervielfiltigt werden und Personen weltweit mit-
geteilt werden, welche sodann als Berechtigte auftreten kénnten. Der im Bericht
des Bundesrates gedusserte Standpunkt, dass der Finanzintermedidr mit geeigne-
ten Massnahmen sicherstellen muss, dass es sich um das Wallet eines Kunden und
nicht einer Drittperson handelt, greift m.E. daher zu kurz.!3® Es miisste iiberpriift
werden, ob die am Schalter erscheinende Person eine ausschliessliche Verfii-
gungsmacht tiber das Wallet innehat. Weil aber beliebig viele Kopien der Berech-
tigung erstellt werden konnen, kann kein solcher Nachweis erbracht werden.

Der mogliche Anwendungsbereich von Kassageschiften mit Kryptogeld redu-
ziert sich daher auf diejenigen Fille, die nicht die Konvertierung von Kryptogeld
in andere Vermdgenswerte zum Gegenstand haben. Dies trifft auf den Fall eins in
der Variante des Wechsels von Barmitteln zu Kryptogeld und auf den Fall drei, in
der Variante des Verkaufs von Edelmetallen gegen Kryptogeld, sowie auf den Fall
fiinf zu. In der Praxis diirfte allerdings bloss der erste Fall relevant werden. Der
Finanzintermediér kdnnte in solchen Situationen eine neue Kryptogeldadresse ge-
nerieren und den umgerechneten Betrag in Kryptogeld darauftransferieren. Unter
dem Aspekt der Technologieneutralitiat wiirden so vergleichbare Bedingungen
zwischen Kryptogeld und konventionellen Barmitteln geschaffen. Allerdings kann
das gewechselte Kryptogeld weltweit rascher, d.h. elektronisch transferiert werden

137 Siehe zum Geld- und Wertiibertragungsgeschift hinten Rz. 173 ff.; Bundesrat,
Grundlagen (Fn. 43), 147.

133 EFV, Praxis der Kontrollstelle fiir die Bekdmpfung der Geldwischerei zu Art. 2
Abs. 3 GWG. Der Geltungsbereich des Geldwischereigesetzes im Nichtbankensektor
(Unterstellungskommentar Kst), 2008, Rz. 23.

139 Siehe Bundesrat, Grundlagen (Fn. 43), 147.
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als die iibrigen Barmittel und weist daher eine hohere Geschwindigkeit sowie Mo-
bilitdt auf.140

3. Geld- und Wertiibertragungen

Als Geld- und Wertiibertragungsgeschéft gilt der Transfer von Vermogenswerten
durch Entgegennahme von Bargeld, Edelmetallen, virtuellen Wihrungen, Schecks
oder sonstigen Zahlungsmitteln und, entweder die Auszahlung einer entsprechen-
den Summe in Bargeld, Edelmetallen oder virtuellen Wihrungen, oder, die bar-
geldlose Ubertragung oder Uberweisung iiber ein Zahlungs- oder Abrechnungs-
system (Art. 4 Abs. 1 lit. ¢ i.V.m. Art. 4 Abs. 2 GwV). Die GwWV-FINMA setzt
ausserdem einen Auslandsbezug voraus, d.h. rein inldndische Geschifte gelten
wegen des niedrigeren Geldwischereirisikos nicht als Geld- und Wertiibertra-
gungsgeschifte (Art. 2 lit. c GWV-FINMA). 14!

Das Geld- und Wertiibertragungsgeschift unterscheidet sich von zuvor behan-
delten Kassageschéften bzw. Geldwechselgeschéften durch ein Dreiparteienver-
hiltnis. An Geld- und Wertiibertragungen sind in der Regel der Finanzintermediér,
der Kunde sowie ein Begiinstigter beteiligt. Wie bereits erwéhnt, muss der Finanz-
intermedidr von einem Dreiparteienverhdltnis ausgehen, solange er nicht die be-
rechtigte Annahme treffen kann, dass nur er und eine weitere Partei an der Trans-
aktion beteiligt sind.'*

Als Geld- und Wertiibertragung mit Kryptogeld fallen einerseits Geldwechsel-
geschifte in Betracht und andererseits Transaktionen zwischen elektronischen
Geldborsen bei Finanzintermedidren. Dartiber hinaus erwdhnt die FINMA-Auf-
sichtsmitteilung 02/2019 die Méglichkeit, Uberweisungen an externe Wallets —
auch von Drittpersonen — vorzunehmen, «sofern die Verfiigungsmacht des Dritten
iiber die externe Wallet durch geeignete technische Massnahmen tiberpriift [ist].
Problematisch m.E. dabei ist, dass zur Verminderung von Geldwdscherei- und
Terrorismusfinanzierungsrisiken sichergestellt werden miisste, dass der Dritte
eine exklusive Verfiigungsmacht innehat, dies jedoch in der Realitdt, insbesondere
bei externen Wallets, nicht iiberpriift werden kann.!4

140 Siehe dazu vorne Rz. 113.

141 FINMA, Geldwischereiverordnung-FINMA (GwV-FINMA). Erlauterungsbericht,
2010, 25.

142 Siche auch Bundesrat, Postulate (Fn. 106), 15 f.

143 Siehe zur Moglichkeit der Vervielfaltigung der Zugangsberechtigung vorne Rz. 171.
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4.  Handelsgeschifte (Art. 8a GwGQ)

In eine Spezialkategorie fallen die Handelsgeschdfte gemdss Art. 8a GwG, weil
dabei keine finanzintermedidre Tdtigkeit involviert ist. Die Unterstellung gewdhn-
licher Handler, d.h. von Gewerbetreibenden, welche primar mit dem Angebot von
Waren oder Dienstleistungen einen Erwerb erzielen, stellt einen von der FATF
angestossenen und von der EU weiterentwickelten Paradigmenwechsel dar.!44

Geméss Art. 8a Abs. 1 GwG sind Héindler im Rahmen eines einzelnen Han-
delsgeschidfis dem GwG unterstellt, sofern sie als Bezahlung «mehr als 100'000.-
Franken in bar entgegennehmen|.]» Die Handler konnen sich der Verpflichtung
jedoch entziehen, wenn sie die Zahlung iiber einen Finanzintermedidr abwickeln
(Art. 8a Abs. 5 GwG).

Kryptogeld wird dem Bargeld in unterschiedlichen geldwéschereirechtlichen
Bestimmungen gleichgestellt (Art. 4 Abs. 2 GwV und Art. 2 lit. c GwV-FINMA).
Folgerichtig miissten Hindler bei der Annahme von umgerechnet CHF 100'000.-
in Kryptogeld gleichermassen verpflichtet werden. Allerdings steht dieser Ansicht
der eindeutige Wortlaut von Art. 8a GwG entgegen. Einerseits wird explizit auf
die Annahme von Franken abgestellt. Kryptogelder haben aber eigene Wéhrungs-
einheiten und sind nicht in Franken denominiert. Andererseits ist mit dem Fehlen
eines Zusatzes, wie beispielsweise «umgerechnet», davon auszugehen, dass der
Gesetzgeber bewusst keine wertmissige Grenze fiir simtliche mit dem Bargeld
vergleichbaren Mitteln festlegen wollte. Art. 8¢ GwG in der geltenden Fassung ist
folglich nicht auf die Annahme von Kryptogeld durch Héndler anwendbar. 43

II. Rechtsfolgen der Unterstellung nach GwG

1. Identifizierung der Vertragspartei

Die grundlegendste Sorgfaltspflicht der Finanzintermedidre gemédss GwG stellt
die Identifizierungspflicht der Vertragspartei dar (Art. 3 GwG). Gemdss dieser

144 A. SCHOTT/M. KESSLER, Art. 8¢ GwG, in: P.V. Kunz/T. Jutzi/S. Schiren (Hrsg.),
Geldwischereigesetz (GwG). Bundesgesetz vom 10 Oktober 1997 iiber die Bekdmp-
fung der Geldwéscherei und der Terrorismusfinanzierung, Stampflis Handkommen-
tar, Bern 2017, Rz. 2 ff.

145 Siehe fiir Vorschlédge einer de ferenda Regulierung hinten Rz. 208 ff.; der Vorentwurf
fiir eine Revision des GwG sieht ein Schwellenwert von nur noch CHF 15'000 fiir
Edelmetall sowie Edelsteinhindler vor, siche Art. 8a Abs. 4% E-GwG (2019) (BBI
2019 5555).
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Norm muss der Finanzintermedidr anhand eines beweiskrdftigen Dokuments
tiberpriifen, ob es sich beim Kunden um diejenige Person handelt, die er zu sein
vorgibt. Sie soll verhindern, dass Finanzdienstleistungen gegeniiber unbekannten
Personen erbracht werden. Die Kenntnis der Identitdt des Kunden ist dariiber hin-
aus im Hinblick auf die Erfiillung der tibrigen Sorgfaltspflichten notwendig, ins-
besondere hinsichtlich der Eruierung der Hintergriinde und des Zwecks von Ge-
schéftsbeziehung (Art. 6 GwQG) sowie hinsichtlich der Verdachtsmeldungen
(Art. 9 GwQ).

Die Identitdtsfeststellung ist nicht zwingend an eine personliche Vorsprache
gekoppelt. Zugelassen sind auch andere Technologien, insbesondere Video- und
Online-Identifizierungen, welche eine gleichwertige Sicherheit fiir die Umsetzung
der Sorgfaltspflichten bieten.!4¢ Dadurch erdftnet sich die Mdoglichkeit, Finanz-
dienstleistungen an Personen erbringen zu kénnen, welche beispielsweise im Aus-
land ansdssig sind und nicht persénlich erscheinen. Dienstleistungsanbieter im
Bereich von Kryptogeld kdnnen daher weltweit Kunden akquirieren und diese
konnen von den Vorteilen des Finanzplatzes Schweiz profitieren. Demgegeniiber
bedeutet es aber auch, dass personliche Daten bei jeder Geschéftsbeziehung mit
einem schweizerischen Finanzintermedidr bearbeitet werden miissen.

2. Identifizierung der wirtschaftlich Berechtigten

Gemiss den 2012 revidierten FATF-Empfehlungen sieht das GwG vor, dass Fi-
nanzintermedidre die an Vermdgenswerten und die an juristischen Personen tat-
sichlich berechtigten Personen identifizieren miissen (Art. 4 GwG).'¥7 Mit der
Feststellung der wirtschaftlich Berechtigten soll verhindert werden, dass sich Per-
sonen hinter rechtlichen Strukturen verstecken, um nicht selbst identifiziert zu
werden und damit beispielsweise Erlose aus kriminellen Handlungen zu verschlei-
ern. Mit Art. 4 GwG sollen folglich vorhandene, rechtliche Verfiigungsmdglich-
keiten {iber Vermdgenswerte offengelegt werden. 148

Grundsitzlich ist der Finanzintermedidr selbst dazu angehalten, die wirt-
schaftlich berechtigten Personen zu ermitteln. Er kann nur darauf verzichten,

146 G. DOBRAUZ-SALDAPENNA/C. DERUNGS, Art. 3 GwG, in: P.V. Kunz/T. Jutzi/S. Schi-
ren (Hrsg.), Geldwischereigesetz (GwG). Bundesgesetz vom 10 Oktober 1997 iiber
die Bekdmpfung der Geldwéscherei und der Terrorismusfinanzierung, Stampflis
Handkommentar, Bern 2017, Rz. 45 ff.

147 FATF, The FATF Recommendations. International Standards on Combating Money
Laundering and the Financing of Terrorism & Profileration, 2012, Empfehlungen
Nr. 10 ff.

148 Wyss, Art. 4 GwG (Fn. 133), Rz. 2; LIEBI/ CONOD, Art. 4 GwG (Fn. 81), Rz. 4.

66



Rechtsfolgen der Unterstellung nach GwG

wenn es sich um eine borsenkotierte Gesellschaft oder eine von einer solchen Ge-
sellschaft kontrollierte Tochtergesellschaft handelt, zumal diese meist aufgrund
borsenrechtlicher Vorschriften zur Offenlegung der Eigentumsverhéltnisse ver-
pflichtet sind (Art. 4 Abs. 1 GwG). Ausserdem hat der Finanzintermedidr in ge-
wissen Fillen die Pflicht, auf eine Erklarung des Vertragspartners iiber die wirt-
schaftlich berechtigten Personen zu bestehen (Art. 4 Abs. 2 GwQ). Ausser in den
Féllen der Kassageschéfte von erheblichem Wert muss der Finanzintermediér eine
solche Erklarung einholen, wenn er einerseits Zweifel hegt, dass die Vertragspar-
tei mit der wirtschaftlich berechtigten Person identisch ist (Art. 4 Abs. 2 GwQ)
und andererseits, wenn Verdachtsmomente fiir eine mogliche Geldwéscherei oder
Terrorismusfinanzierung vorliegen (Art. 59 Abs. 3 GwV-FINMA).

Im Bereich von Kryptogeld ist die Feststellung der wirtschaftlich berechtigten
Personen allerdings mit Problemen behaftet. Wie bereits weiter oben erwéhnt,
reicht die Kenntnis des privaten Schliissels aus, um iiber ein bestimmtes Guthaben
von Kryptogeld verfiigen zu konnen.!# Daher kann zwar der Nachweis relativ
einfach erbracht werden, dass eine bestimmte Person iiber ein bestimmtes Gutha-
ben bzw. Wallet verfiigen kann, jedoch kann nicht bewiesen werden, dass keine
Kopien des privaten Schliissels existieren, und somit nicht weitere Personen am
Kryptogeld-Guthaben bzw. am Wallet wirtschaftlich berechtigt sind. Die Miss-
brauchsgefahr von Kryptogeld fiir Geldwéscherei und andere kriminelle Zwecke
wird immerhin durch das Misstrauen gemildert, welches darin besteht, dass die
weiteren Personen bzw. Strohminner, welche Kenntnis vom privaten Schliissel
haben, das Kryptogeld moglicherweise veruntreuen konnten.

3. Pflicht zur Abkldrung der Hintergriinde und Zwecke

Finanzintermedidre trifft die Pflicht, die Art und der Zweck der Geschéftsbezie-
hung mit Kunden zu eruieren (Art. 8 Abs. 1 GwG). Ausserdem miissen sie und die
Handler die Hintergriinde und den Zweck von einzelnen Transaktionen iiberprii-
fen, wenn die zuvor gemachte Uberpriifung der Geschiftsbeziehung Anhalts-
punkte fiir Geldwischerei oder Terrorismusfinanzierung liefert oder auch nur un-
gewohnlich erscheint (Art. 6 Abs. 2 und Art. 8 Abs. 2 GwG). Der Umfang der
geforderten Uberpriifungspflicht variiert daher je nach Kunde und Transaktion
im Einzelfall.

Weil die Kontrolldichte abhidngig vom Risiko des jeweiligen Kunden oder der
jeweiligen Transaktion ist, kann die Vorschrift als Anwendungspflicht des

149 Siehe vorne Rz. 120.
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risikobasierten Ansatzes bei Kundenbeziehungen gelten.!3 Der Finanzintermediar
muss die Kriterien fiir die Bestimmung von Risiko-Transaktionen sowie Kunden-
beziehungen grundsétzlich selbst festlegen. Er hat allerdings in jedem Fall die
durch die Geldwischereigesetzgebung festgelegten Kriterien zu beachten. Dazu
gehoren beispielsweise die besonders exponierten Personen — sogenannte PEP —
(Art. 6 Abs. 2 GwG) oder Personen, welche in Ldndern anséssig sind, die von der
FATF als <high risk» oder nicht-kooperativ eingestuft werden (Art. 13 Abs. 2
GwV-FINMA).

Die Pflicht zur Anwendung eines risikobasierten Ansatzes hat in der Praxis
allerdings dazu gefiihrt, dass Finanzintermedidre und Banken eher auf gewisse
Beziehungen ganz verzichten, als den zusédtzlichen Aufwand auf sich zu nehmen,
der dadurch gefordert wire (<De-Risking»). Zunichst sind davon Banken— und so-
gar Zentralbanken — betroffen, welche deswegen kaum mehr Korrespondenzban-
ken fiir die Ausfithrung von Auslandstransaktionen finden. Dartiber hinaus betrifft
es gewohnliche Personen, beispielsweise weil sie einer Tétigkeit nachgehen, bei
der meistens viel Bargeld involviert ist oder, wenn sie in einem Hochrisiko-Land
niedergelassen sind. Schlussendlich sind auch Unternehmen und gemeinniitzige
Organisationen betroffen, welche in einem Hochrisiko-Land ihre Geschéftstétig-
keit ausiiben mochten. Die Folgen reichen von Verzégerungen bei der Auszahlung
oder bei der Ausfithrung von Transaktionen, vom ungeniigenden Zugang zu finan-
ziellen Dienstleistungen (<Underbanked>) bis hin zum kompletten Ausschluss von
Bank- bzw. Finanzdienstleistungen (<Unbanked)).!5!

In dieser Hinsicht besteht ein gewisses Risiko, dass dedizierte Anbieter von
Dienstleistungen mit Kryptogeld oder sogar gewohnliche Personen, welche regel-
mdssig Kryptogeld verwenden, von einer Bankkundenbeziehung unter Hinweis auf
den gebotenen, zusdtzlichen Aufwand wegen der Einhaltung der Sorgfaltspflichten
ausgeschlossen werden.!32 Freilich entstehen durch Kryptogelder neuartige Ge-
fahrdungslagen hinsichtlich der Geldwascherei und der Terrorismusfinanzierung,

150 R, Wyss, Art. 6 GwG, in: D. Thelesklaf/R. Wyss/M. van Thiel et al. (Hrsg.), GwWG
Kommentar. Schweizerisches Geldwéschereigesetz mit weiteren Erlassen, Ziirich
2019, Rz. 3.

151 TheEconomist vom 8. Jul. 2017, ,,The Great Unbanking”, 47 f.

152 S. GOLSTEIN, Australian banks allegedly blocking cryptocurrency transactions, freez-
ing accounts, in: financemagnets.com vom 31. Dez. 2017, erhiltlich unter:
<https://www.financemagnates.com/cryptocurrency/news/australian-banks-alleg-
edly-blocking-cryptocurrency-transactions-freezing-accounts/>;  S. HAIG, Aussie
banks still cold to cryptocurrency business despite regulation, in: news.bitcoin.com
vom 14. Apr. 2019, erhéltlich unter: <https://news.bitcoin.com/aussie-banks-cold-
cryptocurrency-businesses/>.
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deren Erkennung und Vermeidung fiir Banken und Finanzintermediére einen zu-
sdtzlichen Aufwand darstellt. Es kann allerdings nicht ausgeschlossen werden,
dass Geschiftsbeziehungen abgelehnt werden, um unliebsame Konkurrenz vom
Markt fernzuhalten oder die Verbreitung eines alternativen Zahlungsmittels be-
hindert wird, welches nicht von Banken abhéingig ist.

4.  Dokumentationspflicht (Art. 7 GwG)

Die Dokumentationspflicht siecht vor, dass Finanzintermedidre und Héndler fiir 188

sdmtliche durchgefiihrte Transaktionen sowie iiber alle gemachten Abkldirungen,
welche durch die GwG-Sorgfaltspflichten vorgeschrieben sind, Belege zu erstellen
haben (Art. 7 GwGQG). Letzteres betrifft insbesondere die Unterlagen und Doku-
mentationen, welche zur Identifizierung der Vertragspartei sowie zur Feststellung
des wirtschaftlich Berechtigten verwendet wurden.!5? Hinsichtlich der Transakti-
onen ist die Dokumentationspflicht relevant, um die geforderte Riickverfolgbar-
keit von Vermogenswerten (Paper Trail) zu gewéhrleisten.

Die gemiss Art. 7 GwG erstellte Dokumentation ist fiir die Dauer von zehn
Jahren vom Finanzintermedidr aufzubewahren bzw. fiir Strafverfolgungsbehor-
den zur Verfiigung zu halten (Art. 7 Abs. 2 und 3 GwG). Strafverfolgungsbehdr-
den konnen die Herausgabe dieser Informationen gemiss den Voraussetzungen,
welche die StPO fiir Zwangsmassnahmen (Art. 197 Abs. 1 StPO) vorsieht, verlan-
gen.

Zumal eine Herausgabe der durch Finanzintermedidre gesammelten Unterla-
gen an staatliche Stellen nur in einzelnen, begriindeten Fillen erfolgt, unterliegt
die Dokumentationspflicht — und insofern die Geldwéschereigesetzgebung — dem
risikobasierten Ansatz. Der risikobasierte Ansatz im Geldwdschereirecht soll ge-
wdhrleisten, dass der Staat in der Regel nicht Kenntnis der Finanzdaten von un-
schuldigen und unverddchtigen Personen erhdlt.

Die Riickverfolgbarkeit kann nur dann gewahrleistet werden, falls dem Finanz-
intermedidr, der das Wallet betreut, welches eine Zahlung erhalten soll, Angaben
iiber den Absender mitgeteilt werden. Die FINMA hat daher im Rahmen der Gel-
tung des technologieneutralen Ansatzes bekriftigt, dass Art. 10 GwV-FINMA,
welcher Finanzintermedidre verpflichtet, bei einem Zahlungsaufirag die Angaben
zum Auftraggeber und zum Begiinstigten zu tibermitteln, auch fiir Kryptogelder

153 Siche dazu vorne Rz. 179 f. und 181 ff.; siche dazu T. MULLER, Art. 7 GWG, in: P.V.
Kunz/T. Jutzi/S. Schéren (Hrsg.), Geldwischereigesetz (GwG). Bundesgesetz vom
10. Oktober 1997 iiber die Bekdmpfung der Geldwéscherei und der Terrorismusfi-
nanzierung, Stampflis Handkommentar, Bern 2017, Rz. 9 ff.
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gelte. Damit konne der die Zahlung empfangende Finanzintermedidr die Angaben
aufihre Richtigkeit tiberpriifen und beispielsweise mit Sanktionslisten abgleichen.
Kann ein Finanzintermedidr nicht die bendtigten Angaben iibermitteln oder emp-
fangen, so darf er nur Zahlungen zwischen eigenen Kunden und deren Wallets
ausfiihren. 134

5. Meldepflicht (Art. 9 GwWG)

Eine mit dem risikobasierten Ansatz und der Dokumentationspflicht verbundene
Aufgabe stellt die Meldepflicht fiir Finanzintermediére und Handler geméss Art. 9
GwG dar. Weil staatliche Behorden nur in Ausnahmefillen Zugang zu personli-
chen Finanzdaten haben, stellt die Meldepflicht eine Schnittstelle zwischen den
Sorgfaltspflichten des Finanzintermedidrs und den Massnahmen von Strafverfol-
gungsbehdrden dar.13

Finanzintermedidre und Héndler sind verpflichtet, bereits beim Vorliegen ei-
nes einfachen Verdachts in Bezug auf die kriminelle Herkunft oder Verwendungs-
zecke von Vermdgenswerten eine Meldung zu erstatten. !5¢ Die Meldepflicht soll
sowohl die Einziehung von inkriminierten Vermogenswerten wie auch die Identi-
fizierung der dahinter stehenden Personen erleichtern, damit diese der Strafver-
folgung zugefiihrt werden kénnen.'S” Dementsprechend ist der Finanzintermedidr
aufgrund von Art. 10a GwG angehalten, weder betroffene Personen noch Dritte
iiber erfolgte Meldungen zu unterrichten. Ferner ist der Finanzintermediér sogar
verpflichtet, Kundenauftrige, welche gemeldete Vermdgenswerte betreffen —
auch solche im Zusammenhang mit Terrorismusfinanzierung —, weiter auszufiih-
ren (Art. 9a GwG).

Aus dem Gesagten folgt, dass die Meldestelle fiir Geldwdscherei ab Erhalt
einer Verdachtsmeldung von einem Finanzintermedidr bis zur Grenze des begriin-
deten Verdachts, ab welcher sie der zustdindigen Strafverfolgungsbehorde Anzeige
erstatten muss (Art. 23 Abs. 4 GwG), heimliche Untersuchungen durchfiihrt.
Heimliche Untersuchungen durch staatliche Behorden stellen eine Gefahr fiir die
unbeeinflusste Personlichkeitsentfaltung dar und beriihren die personliche Freiheit

154 FINMA, Aufsichtsmitteilung 02/2019. Zahlungsverkehr auf der Blockchain, 2019,
2 f.; Siehe FATF, Virtual Assets and Virtual Asset Service Providers. Guidance for a
Risk-Based Approach, 2019, Rz. 187 ff.

155 R. Wyss, Art. 9 GwG, in: D. Thelesklaf/R. Wyss/M. van Thiel et al. (Hrsg.), GwWG
Kommentar. Schweizerisches Geldwéschereigesetz mit weiteren Erlassen, Ziirich
2019, Rz. 3.

156 BGer Urteil vom 21.3.18, 1B_433/2017, E. 4.9.

157 R.Wyss, Art. 9 GwG (Fn. 155), Rz. 3 f.
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(Art. 10 Abs. 2 BV). Weil personliche Finanzdaten in die Untersuchung einflies-
sen, wire ferner die informationelle Selbstbestimmung betroffen (Art. 13 Abs. 2
BV). Diese Daten kdnnen im Rahmen eines Strafverfahrens vollumfanglich Ver-
wendung finden.

Fir Bitcoin als nicht anonymes Zahlungsmittel gilt, dass die Geldwa-
schereifachstelle, d.h. fiir die Schweiz die MROS (Money Laundering Reporting
Office) als FIU (<Financial Intelligence Unit>) und Strafverfolgungsbehérden, auf
die Blockchain und damit auf ein umfassendes Transaktionsregister direkten Zu-
griff haben. Daher konnen sie im Unterschied zu konventionellen Bankkonten un-
mittelbar Adressen einsehen, welche entweder Gelder von der gemeldeten Adresse
erhalten oder an diese transferiert haben. Ferner lassen sich durch forensische Me-
thoden weitere, auch nicht gemeldete Adressen, die von ein und derselben Person
benutzt werden, miteinander in Verbindung bringen. Gegeniiber dem konventio-
nellen Zahlungsverkehr entfallen daher die unter Umstidnden langwierigen Her-
ausgabebegehren an weitere Finanzintermedidre und Banken fiir weitere Unterla-
gen beziiglich der getitigten Transaktionen. Demgegeniiber ldsst sich Monero
wegen der Obfuskation bzw. Anonymitit der Blockchain nicht mithilfe forensi-
scher Methoden iiberwachen und Dritte, wozu auch FIUs zdhlen, bediirfen einer
Berechtigung (sogenannter «View Key»), um fremde Kontostdnde oder Transakti-
onen einzusehen.

6.  Ausnahme: de-minimis Regel (Art. 7a GwQG)

Die zuvor genannten Sorgfaltspflichten miissen nicht bei jedem Geschéft in dem-
selben Mass beriicksichtigt werden. Grundsitzlich ist vom Risiko der jeweiligen
Transaktion bzw. der Geschéftsbeziehung fiir Geldwéscherei, Terrorismusfinan-
zierung auszugehen. In diesem Sinne bestimmt das geltende Recht, dass Finanz-
intermedidre bei Transaktionen, bei denen nur Vermdégenswerte von geringem
Wert betroffen sind und keine Anhaltspunkte fiir Geldwdscherei oder Terrorismus-
finanzierung vorliegen, von der Einhaltung der Sorgfaltspflichten befreit sind.
Diese sogenannte de-minimis Regel ist Ausdruck des risikobasierten Ansatzes,
zumal bei geringen Betrdgen, das Risiko fiir Geldwéscherei, Terrorismusfinanzie-
rung etc. allgemein klein ist. Andererseits sieht das geltende Recht auch Verschér-
fungen vor, beispielweise in den bereits erwihnten Fillen von PEP oder Uberwei-
sungen in Risikolédnder.!38

Die Ausnahmeregelung fiir kleine Betridge muss grundsétzlich auch fiir Trans-
aktionen und Geschiftsbeziehungen mit Kryptogeld gelten. Allerdings ist zu

158 Siehe dazu vorne Rz. 184 ff.
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beriicksichtigen, dass die Erstellung von Kryptogeld-Adressen wesentlich verein-
fachter und rascher vonstatten geht, als beispielsweise Bankkontos mit gefiilschten
Identitiiten erdffnet werden konnen. Um nicht aufzufallen, konnten die transferier-
ten Kryptogeld-Betrige daher beliebig klein gehalten werden. Es muss daher nach
weiteren moglichen Anzeichen gefragt werden, welche als Kriterium fiir die Aus-
16sung einer Verdachtsmeldung wegen Geldwischerei oder Terrorismusfinanzie-
rung bei Kryptogeld in Betracht fallen.

Ein mogliches Kriterium stellt die Haufigkeit von Transaktionen dar, welche
eine bestimmte Kryptogeld-Adresse generiert. Transaktionen kénnten auch mit
der Uhrzeit abgeglichen werden, um ungewohnliche Verhaltensmuster erkennen
zu konnen. Dienstleistungsanbieter von elektronischen Wallets konnten ferner die
getdtigten Zugriffe auf das Wallet mit der verwendeten IP-Adresse abgleichen, um
Mehrfachnutzungen oder die Verwendung in Hochrisikoldnder — oder deren Um-
gehung mithilfe VPN-Dienstleistungen — erkennen zu konnen. Dariiber hinaus
konnte bei Bitcoin, zumal die gesamte Transaktionshistorie dffentlich ist, Krypto-
geld bis zum Ursprung zuriickverfolgt werden, d.h. anhand der Transaktionshis-
torie festgestellt werden, ob Anzeichen fiir Geldwdscherei oder Terrorismusfinan-
zierung vorliegen. Bei Bitcoin bestlinde ferner die Moglichkeit, schwarze Listen
mit bekannten Adressen und Transaktionen zu erstellen, welche die Finanzinter-
medidre zum Abgleich mit den Transaktionen ihrer Kunden verwenden kdnnten
und die festgestellte, oder zumindest wahrscheinliche, Risiken fiir Geldwéscherei
oder Terrorismusfinanzierung enthielten. Fiir Monero folgt aus dem Gesagten ¢
contrario jedoch, dass die Mdglichkeiten zur Erkennung besagter Risiken ver-
gleichsweise stark reduziert sind.

III. Fazit zum Geldwaschereirecht

Das geltende Geldwischereirecht erfasst das Phdanomen Kryptogeld grundsatzlich
und kniipft an finanzintermedidre Tatigkeiten mit Kryptogeld, welche sich mit
Dienstleistungen im konventionellen Zahlungsverkehr vergleichen lassen, ent-
sprechende Rechtsfolgen an. Dartiber hinaus werden die geltenden geldwéscherei-
rechtlichen Sorgfaltspflichten allerdings nicht vollstindig der dezentralen Kon-
zeption von Kryptogeld gerecht. Beispielsweise brauchen sich tatsdchlich
wirtschaftlich berechtigte Personen nicht hinter rechtlichen Strukturen zu verste-
cken, um ihre Eigentiimerstellung iiber Kryptogeld-Guthaben zu verschleiern.
Ferner kann Kryptogeld weltweit von Person zu Person verschoben werden, ohne
dass Finanzintermedidre oder Banken von dieser Transaktion Kenntnis erhalten.
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Kryptogelder sind als immaterielle Vermogenswerte bzw. als «geldwerte Rechtey
Thema des Steuerrechts und insofern des Steuerstrafrechts. Im Hinblick auf die
Fokussierung der vorliegenden Arbeit auf die Benutzer von Kryptogeld stehen die
direkten Steuern im Zentrum des Interesses. Fiir die steuerliche Behandlung von
Kryptogeld in der Schweiz ist daher die Vermdgenssteuer (Art. 13 Abs. 1 StHG)
sowie die Einkommenssteuer (Art. 7 Abs. 1 StHG) relevant. In einigen ausladndi-
schen Rechtsordnungen ist ferner eine Kapitalgewinnsteuer auf Wertgewinne von
Kryptogeld-Guthaben geschuldet.

Steuerbare Tatbestéinde sind von den Steuerpflichtigen zu deklarieren, da die
Nicht-Vornahme der Meldung ein Steuerdelikt darstellt. In der Schweiz ist das
Verschweigen von Vermogen oder Einkiinften als einfache Steuerhinterziehung
zu qualifizieren, welche mit einer Geldbusse abhéngig von der Hohe des hinterzo-
genen Steuerbetrags bestraft wird (Art. 56 Abs. 1 StHG). Im Ausland kdnnen fiir
ein entsprechendes Unterlassen allerdings auch Freiheitsstrafen gesprochen wer-
den (siche etwa § 370 AO).'3° Bei Kryptogeld, welches selbst gehalten wird, hat
die Selbstdeklaration eine zentrale Bedeutung, da keine Drittparteien bestehen,
welche die Steuertatbestinde bescheinigen. Anders liegt der Fall bei verwalteten
Wallets.

Die Schweiz hat sich gegeniiber bestimmten Staaten dazu verpflichtet, Infor-
mationen zu teilen, die im Rahmen von Steuerverfahren und auch Steuerstrafver-
fahren eingesetzt werden kdnnen. Gleichzeitig hat die Schweiz entsprechende Ge-
genrechte erhalten. Ein Informationsaustausch findet insbesondere aufgrund der
«multilateralen Vereinbarung der zustindigen Behdrden iiber den automatischen
Informationsaustausch iiber Finanzkonten) (,, Globaler Standard”) statt.!%0 Aus-
serdem besteht mit dem FATCA-Abkommen eine Vereinbarung, welche eine au-
tomatische Datenbekanntgabe an US-Steuerbehorden vorsieht. Ferner leistet die
Schweiz in bestimmten Fillen Amtshilfe in Steuersachen, sofern ein entsprechen-
des Doppelbesteuerungsabkommen oder ein Steuerinformationsabkommen mit
dem ersuchenden Land besteht.!¢! Amtshilfe in Steuersachen kann seit 2017 auch

159 Abgabenordnung (AO) vom 16. Mrz. 1976, 610-1-3 [Deutschland].

160 Multilaterale Vereinbarung vom 29. Okt. 2014 der zustdndigen Behorden iiber den
automatischen Informationsaustausch iiber Finanzkonten (MV'Stl, SR 0.653.1).

161 Siehe Ubereinkommen vom 25. Jan. 1988iiber die gegenseitige Amtshilfe in Steuer-
sachen, mit Anderung vom 27. Mai 2010 (SR 0.652.1), fiir die Schweiz in Kraft ge-
treten am: 1. Jan. 2017, Amtshilfeiibereinkommen (AHU, SR 0.652.1).

73

200

201

202



203

204

205

Kapitel 3: Kryptogeld und Steuerhinterziechung

Gruppenanfragen umfassen, bei denen keine einzelnen, bestimmten Personen be-
zeichnet werden miissen (siche Art. 14a StAhiG).162

Die Schweiz leistet ferner Rechtshilfe im Bereich von Steuerstrafverfahren.
Fiir die Gewdhrung von internationaler Rechtshilfe ist grundsdtzlich das Bundes-
gesetz fiir internationale Strafsachen ausschlaggebend. In Steuersachen kann
Rechtshilfe geleistet werden, wenn zumindest ein Abgabebetrug vorliegt (Art. 3
Abs. 3 IRSG). Ein Abgabebetrug setzt Arglistigkeit voraus, die jedoch auch bei
blossem Schweigen unter Umstidnden vorliegen kann. 163

Allerdings konnen Informationen, die die Schweiz im Rahmen des automati-
schen Informationsaustauschs oder im Rahmen eines Amtshilfeverfahrens einem
ausldndischen Staat iibermittelt hat, von diesem auch in einem Steuerstrafverfah-
ren wegen Steuerbetrug oder Steuerhinterziehung Verwendung finden.'%* Dariiber
hinaus diirfen die Daten nur fiir die Bekdmpfung von Geldwischerei sowie Terro-
rismusfinanzierung verwendet werden oder es muss die Zustimmung der Schweiz
fiir die anderweitige Verwendung der Daten vorliegen (Art. 22 Abs. 4 AHU).165
Gleichzeitig diirfen vom Ausland in die Schweiz tibermittelte Daten nur zur An-
wendung und Durchsetzung des schweizerischen Steuerrechts genutzt werden
(Art. 21 Abs. 1 ATAG). Ein allfalliger weiterer Gebrauch der Daten — beispiels-
weise fir die Bekdmpfung von Geldwischerei, Terrorismusfinanzierung oder
Korruption — ist zwar mdoglich, allerdings an enge Voraussetzungen gekniipft. Ei-
nerseits muss die weitere Verwendungsart im schweizerischen Recht vorgesehen
und nach dem anwendbaren Abkommen zuldssig sein. Andererseits muss unter
Umstidnden die Zustimmung der zustéindigen auslédndischen Behorde zur ander-
weitigen Nutzung vorliegen (Art. 21 Abs. 2 ATAG).

Wallets bzw. Konten mit Kryptogeld, welche einem Finanzintermedidr anver-
traut sind, unterliegen mangels Anwendbarkeit der Ausnahmetatbestinde
(Art. 3 - AIAG) dem automatischen Informationsaustausch. Finanzintermedidre
miissen daher umfassende Angaben von im Ausland steuerpflichtigen Personen,
welche bei ihnen ein verwaltetes Wallet unterhalten, automatisch der Eidgenossi-
schen Steuerverwaltung (ESTV) mitteilen. Dazu gehéren Name, Anschrift,

162 Bundesgesetz vom 28. Sep. 2012 {iber die internationale Amtshilfe in Steuersachen,
Steueramtshilfegesetz (StAhiG, SR 651.1).

163 BGE 125 11 250, 252, E.3.b. — Rechtshilfe Steuerstrafverfahren.

164 Medienmitteilung des Bundesrats vom 29. Aug. 2018, ,Keine Ausdehnung der
Rechtshilfe bei Fiskaldelikten”.

165 Notifikation der Schweiz vom 4. Mai 2017 nach Abschnitt 7 Abs. 1 Buchstabe d zur
Multilateralen Vereinbarung vom 29. Okt. 2014 der zustidndigen Behorden iiber den
automatischen Informationsaustausch iiber Finanzkonten (MVStI).
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Geburtsdatum sowie Geburtsort, Kontosaldo etc. (Abschnitt 2 Ziff. 2 MVStI). Die
ESTV leitet diese Daten an die zustindigen auslédndischen Behoérden weiter
(Art. 15 ATIAG). Umgekehrt erhélt die ESTV Daten von auslédndischen Behorden
iiber in der Schweiz steuerpflichtige Personen, die sie den zustdndigen nationalen
Steuerbehorden weiterleitet (Art. 21 Abs. 1 AIAG). Die Einholung dariiberhinaus-
gehender Informationen muss allerdings im Amtshilfe- oder allenfalls Rechtshil-
feverfahren erfolgen.

Demgegeniiber besteht fiir schweizerische Finanzintermedidre keine Pflicht,
Daten von Inlédndern den Schweizer Steuerbehdrden bekanntzugeben. Im Gegen-
teil, das schweizerische Bankgeheimnis bzw. «Bankkundengeheimnis» gemaéss
Art. 47 BankG schrinkt die Moglichkeit von Banken und weiteren Finanzdienst-
leistern ein, Informationen tiber ihre Kunden Steuerbehdrden und weiteren Behor-
den, aber auch an Private, bekanntzugeben. Das Bankgeheimnis ist nur ab der
Schwelle der Vortaten zu Geldwdscherei und Terrorismusfinanzierung durchbro-
chen. Mit der seit zu Beginn von 2016 geltenden Betrachtung der qualifizierten
Steuervergehen als Vortaten zu Geldwéascherei muss die Bank daher bei begriin-
detem Verdacht des Vorliegens eine Meldung machen (Meldepflicht), oder, im
Fall von Zweifel, darf sie ohne Verletzung des Bankgeheimnisses ihren Verdacht
zumindest melden (Melderecht).!%¢ Das Bankgeheimnis ist auf Wallet-Dienstleis-
tungen mit Kryptogeld (Art. 47 Abs. 1 i.V.m. Art. 1b Abs. 1 BankG) anwendbar.

Aus dem Gesagten folgt, dass Wallets von in der Schweiz steuerpflichtigen
Personen bei inlindischen Finanzintermedidren besser vor der Kenntnis der Steu-
erbehorden geschiitzt sind als Wallets bei auslindischen Finanzintermedidren,
welche Daten im Rahmen des automatischen Informationsaustauschs bekannt ge-
ben miissen. Erschwerend fiir die Identifikation und die Besteuerung von inléndi-
schen Wallets wirkt ausserdem, dass Kryptogeld-Guthaben nicht der Verrech-
nungssteuer unterliegt (Art. 4 Abs. 1 VStG e contrario).!¢” Im Gegensatz dazu
konnen Ausldnder, die Wallet-Dienstleistungen in der Schweiz nutzen, dies wegen
der erwéhnten internationalen Abkommen nicht vor ihrem Fiskus verheimlichen.
Ausserdem kann die ESTV Finanzinformationen von ausldndischen Kunden, die
nach einem Abkommen iibermittelt werden sollen, gegeniiber Finanzinformatio-
nen von inldndischen Kunden einfacher, d.h. voraussetzungslos, mittels Zwangs-
massnahmen beim Finanzintermediir beschaffen (Art. 13 Abs. 1 i.V.m. Art. 8

166 U. ZULAUF, Automatischer Informationsaustausch. Das Ende des steuerlichen Bank-
geheimnisses?, in: SZW 2018, 667-683 (679); siehe dazu ferner J. BLOCH/N. GUT-
LING, GwG-Meldepflichten. Quo vadis? in: SJZ 2018, 565-571 (566).

167 Bundesgesetz vom 13. Okt. 1965 iiber die Verrechnungssteuer, Verrechnungssteuer-
gesetz (VStG, SR 642.21).
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Abs. 2 StAhiG).1%® Im Ergebnis kommt die internationale Bekdmpfung von Fis-
kaldelikten daher einer De-Anonymisierung von Wallet-Dienstleistungen in den
genannten Situationen gleich.

168 Botschaft vom 23. November 2016 zur Genehmigung der multilateralen Vereinba-
rung der zustdndigen Behorden iiber den automatischen Informationsaustausch iiber
Finanzkonten und zu ihrer Umsetzung (Bundesgesetz iiber den internationalen auto-
matischen Informationsaustausch in Steuersachen), BBI1 2015 5437, 5515.
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Kapitel 1: Bitcoin-Annahmeobergrenze

Eine mogliche Kryptogeld-Regulierung konnte darin bestehen, dass Handler ana- 208

log Art. 8a GwG nur eine begrenzte Summe von Kryptogeld pro Geschift anneh-
men diirften. Ein Verbot von betragsmdssig hohen Handelsgeschdften konnte das
Risiko fiir Geldwdscherei und Terrorismusfinanzierung mit Kryptogeld minimie-
ren, zumal dem GwG nicht unterstellte Handelsgeschdfte zur Herkunftsverschlei-
erung («Layeringy) genutzt werden kénnten. In diesem Sinne konnte Kryptogeld,
welches — beispielweise wegen Datendiebstahl (Art. 143 StGB) oder Erpressung
(Art. 156 StGB) — unmittelbar oder — falls die inkriminierten Vermdgenswerte zu-
vor in Kryptogeld eingetauscht wurden — mittelbar aus einer Straftat herriihrt,
,reingewaschen” werden.

Die Kryptogeld-Annahmeobergrenze orientiert sich unter anderm am generel-
len Barzahlungsverbot fiir Grundstiicks- und Fahrniskdufe wie es der bundesratli-
che Vorentwurf zum GwG noch vorsah. '® Im Verlaufe der parlamentarischen Be-
ratung wurde das Barzahlungsverbot ab CHF 100'000.- umgewandelt in die
Verpflichtung der Hdindler, fiir die Einhaltung der Anti-Geldwdscherei-Sorgfalts-
pflichten bei Uberschreiten dieses Betrags selbst zu sorgen oder die Bezahlung
iiber einen anerkannten Finanzintermedidr abwickeln zu lassen. Wie erldutert, be-
stehen bei Kryptogeld jedoch keine Finanzintermedidre im klassischen Sinne und
die Einhaltung der GwG-Sorgfaltspflichten wire fiir Handler und weitere Perso-
nen anspruchsvoller als dies beim Bargeld der Fall ist.

Als Obergrenze fiir die Annahme von Bitcoin konnte ein umgerechneter Betrag
von CHF 10'000.- zur Anwendung kommen. Dies stellt die betragsmassige Grenze
dar, ab welcher einreisende Personen zur Auskunftserteilung verpflichtet sind
(Art. 3 KGBV).!7® Ausserdem entspricht der gemachte Vorschlag ungeféhr dem

169 Botschaft vom 13. Dez. 2013 zur Umsetzung der 2012 revidierten Empfehlungen der
Groupe d’action financiére (GAFI), BBl 2014 605, 629 ff.

170 Verordnung vom 11. Februar 2009 {iber die Kontrolle des grenziiberschreitenden
Barmittelverkehrs (KGBV, SR 631.052); siche auch Art. 3 Abs. 1 Verordnung (EG)
Nr. 1889/2005 des Europidischen Parlaments und des Rates vom 26. Oktober 2005
iiber die Uberwachung von Barmitteln, die in die Gemeinschaft oder aus der Gemein-
schaft verbracht werden (BMVo).
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Betrag, welcher in der vierten européischen Geldwésche-RL (4.AMLR) fiir Hand-
ler vorgeschrieben ist (Art. 2 Abs. 1 Ziff. 3 lit. € .V.m. Art. 11 lit. ¢ 4. AMLR).!"!

Die Annahmeobergrenze fiir Bitcoin bei Waren- oder Dienstleistungsgeschaf-
ten schrinkt sowohl die Handlungsoptionen der Verkaufer bzw. Héndler wie auch
der Kéufer bzw. Konsumenten ein. Gemdss etablierter schweizerischer Rechts-
auffassung kénnen sich nur Personen auf die Wirtschaftsfreiheit (Art. 27 BV) be-
rufen, die mit Gewinnabsicht handeln.'™ Ublicherweise ist daher nur die Ange-
botsseite, d.h. die Hindler, berechtigt, sich auf die Gehalte der Wirtschafisfreiheit
zu berufen, wihrend die Nachfrageseite, d.h. die Konsumenten, nicht in den Ge-
nuss dieser Garantien kommt. In einem ersten Schritt ist daher abzukléren, ob die
Wirtschaftsfreiheit der Handler durch die Annahmeobergrenze verletzt ist (L.).
Demgegeniiber ist auf Seiten der Kéufer bzw. der Konsumenten der Frage nach-
zugehen, ob die personliche Freiheit (Art. 10 Abs. 2 BV) als subsididres Auffang-
grundrecht Schutz vor einer derartigen Einschrankung bietet (IL.).

I.  Wirtschaftsfreiheit (Art. 27 BV)

1.  Anwendbarkeit auf Kryptogeld

Es stellt sich zunachst die Frage, ob Art. 94 Abs. 4 i.V.m. 100 Abs. 3 BV so auszu-
legen ist, dass Gesetzgebungen, welche in die dort erwdhnten Kategorien fallen —
d.h. das Geld- und Kreditwesen, die Aussenwirtschaft sowie die offentlichen Fi-
nanzen — der Kontrolle unter dem Aspekt der Wirtschafisfreiheit entzogen sind.
Wie bereits erwahnt, ist Kryptogeld ein Geldmittel und kdénnte daher zum

171 Richtlinie (EU) 2015/849 des Europdischen Parlaments und des Rates vom 20. Mai
2015 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwische
und der Terrorismusfinanzierung, zur Anderung der Verordnung (EU) Nr. 648/2012
des Europidischen Parlaments und des Rates und zur Authebung der Richtlinie
2005/60/EG des Europdischen Parlaments und des Rates und der Richtlinie
2006/70/EG der Kommission (vierte Geldwésche EU-RL); in den EU-Mitgliedsstaa-
ten haben sich jedoch teilweise noch tiefere Schwellenwerte etabliert: siche EZB,
Letter vom 16. Dez. 2019 from Yves Mersch, Member of the Executive Board of the
European Central Bank (ECB), to Maria Elisabetta Alberti Casellati, President of the
Senate of the Italian Republic, Roberto Fico, President of the Italian Chamber of Dep-
uties, and Roberto Gualtieri, Italian Minister for Economy and Finance, requesting
that the ECB be consulted on the legislation setting out a new threshold for cash pay-
ments.

172 BGE 102 Ia 104, 121, E. 7 — Magazine zum Globus; F. UHLMANN, Art. 27 BV, in:
B. Waldmann/E. Belser /A. Epiney (Hrsg.), Bundesverfassung, Basler Kommentar,
Basel 2015, Rz. 18.
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Geldwesen im Sinne von Art. 100 Abs. 4 BV zu zéhlen sein. Staatliche Interven-
tionen zum Schutz der eigenen Wahrung bzw. des staatlichen Geldes sind ausser-
dem — zumindest aus der Perspektive des Staates — sinnvoll, zumal aufgrund einer
grosseren Verbreitung mehr Einnahmen durch Miinzgewinn generiert werden
koénnen und die Massnahmen zur Geldmengensteuerung effektiver sind.

Die Auffassung, dass die oben angefiihrten Gegenstéinde der Wirtschaftsfrei-
heit entzogen seien, ldsst sich auf den Wortlaut von Art. 100 Abs. 3 BV zuriick-
fithren. Allerdings liefe eine solche Auslegung der urspriinglichen Motivation des
Konjunkturartikels zuwider, welche vor einem unterschiedlichen historischem
Hintergrund erfolgte und ihre praktische Relevanz fast ginzlich verloren hat.!”
Mit der Ausnahme sollten ndmlich spezifische konjunkturpolitische Massnahmen
ermoglicht werden, die aber gegen den Grundsatz der Gleichbehandlung der Ge-
werbegenossen als Teilgehalt der Wirtschafisfreiheit verstiessen. Die Erklarung
der Zuldssigkeit solcher Eingriffe wurde obsolet, als durch Massnahmen der Glo-
balsteuerung einzelne Wirtschaftsakteure nicht mehr bei der Konjunktursteuerung
begiinstigt wurden. Die Massnahmen zur Globalsteuerung sind daher in der Regel
wettbewerbsneutral und somit unproblematisch unter dem Aspekt der Wirtschafts-
freiheit.!”

Aus dem Gesagten folgt, dass Art. 100 Abs. 3 BV keine Ausnahme von der
Wirtschaftsfreiheit, sondern eine Ausnahme vom Grundsatz der Gleichbehand-
lung der Gewerbegenossen beinhaltet und die Wirtschaftsfreiheit daher auch in
den erwahnten Kategorien zur Anwendung kommt.

Es lasst sich noch die Frage aufwerfen, ob Art. 100 Abs. 3 BV im Sinne einer
ausgeglichenen konjunkturellen Entwicklung erlaubt, staatliches Geld gegeniiber
alternativen Zahlungsmitteln bevorzugt zu behandeln bzw. die Beniitzung alterna-
tiver Zahlungsmittel zu behindern. Dies wiirde voraussetzen, dass Massnahmen
gegen Kryptogeld tatsdchlich positive Wirkungen auf die Konjunktur zeitigen.
Wie weiter oben bereits erwihnt, ist aber die Verbreitung von Kryptogeld zu ge-
ring, um einen massgeblichen Einfluss auf gesamtwirtschaftliche Zusammen-
hénge ausiiben zu kdnnen.!”> Ausserdem ist fraglich, ob Massnahmen gegen ein
alternatives Zahlungsmittel positive Auswirkungen auf die konjunkturelle Ent-
wicklung hétten. Ferner miisste Kryptogeld als Gewerbegenosse zum staatlichen

173 M. OESCH/B. KAMMERMANN, Art. 100 BV, in: B. Waldmann/E. Belser /A. Epiney
(Hrsg.), Bundesverfassung, Basler Kommentar, Basel 2015, Rz. 29 ff.

174 R. RHINOW, Art. 31auinties BV (Februar 1991), in: J-F. Aubert/H. Koller (Hrsg.),
Kommentar zur Bundesverfassung der schweizerischen Eidgenossenschaft vom 29.
Mai 1874, Band II, Loseblatt, Rz. 73 ff.

175 Siehe dazu vorne Rz. 143 f.
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Geld mit sdmtlichen getroffenen Massnahmen ebenfalls als zur Steuerung der
Konjunktur notwendig aufgefasst werden.

Als Zwischenfazit 1dsst sich festhalten, dass mit Mitteln der Auslegung nicht
begriindet werden kann, dass Massnahmen im Bereich von Kryptogeld generell
unter die Ausnahme fiir konjunkturpolitische Massnahmen (Art. 100 Abs. 3 BV)
fielen. Die Wirtschafisfreiheit kommt daher im Bereich privater Zahlungsmittel
und insofern fiir Einschrinkungen des Umgangs mit Bitcoin grundsdtzlich zur An-
wendung.

2. Schutzbereich der Wirtschaftsfreiheit (Art. 27 BV)

Tréager der Wirtschaftsfreiheit geméss Art. 27 BV sind sowohl die mit Schweizer
Biirgerrecht ausgestatteten natiirlichen Personen wie auch die in der Schweiz an-
sdssigen juristischen Personen des Privatrechts.'’

Daraus folgt, dass sich gegen eine Annahmeobergrenze fiir Bitcoin von umge-
rechnet CHF 10'000.- sowohl die natiirlichen Personen wie auch die juristischen
Personen des Zivilrechts grundsdtzlich auf die Garantie der Wirtschaftsfreiheit
berufen konnen.

Die in Art. 27 BV enthaltene Garantie stellt die individualrechtliche Seite der
Wirtschaftsfreiheit der schweizerischen Verfassungsordnung dar. In dieser Funk-
tion soll diese vorwiegend die freie berufliche und wirtschaftliche Entfaltung des
Individuums schiitzen. Als Schutzobjekt der Wirtschaftsfreiheit gilt die freie pri-
vatwirtschaftliche Betdtigung in einem umfassenden Sinne. Sie schiitzt nicht nur
vor Beschrinkungen der Berufswahl und des Berufszugangs, sondern, dariiber
hinaus, vor simtlichen Berufsausiibungsbeschrinkungen.'”’

Die Wirtschaftsfreiheit gemdss Art. 27 BV steht nach bundesgerichtlicher
Rechtsprechung sowie einem Teil der Lehre nur Gewerbetreibenden im Rahmen
ihrer gewerblichen Tatigkeit zu. Nach stéindiger Rechtsprechung des Bundesge-
richts ist die Anrufung der Wirtschaftsfreiheit daher vom sogenannten Er-
werbsmoment abhingig.!”® Der Erwerbsmoment bildet die Absicht des Individu-
ums oder des Unternehmens, mit einer bestimmten, privatwirtschaftlichen

176 K.A. VALLENDER, Art. 27 BV, in: B. Ehrenzeller/B. Schindler/R.J. Schweizer (Hrsg.),
Die Schweizerische Bundesverfassung. St. Galler Kommentar, 3. Aufl., Zi-
rich/St. Gallen 2014, Rz. 46.

177 VALLENDER, Art. 27 BV (Fn. 176), Rz. 7 ff.

178 R. RHINOW/G. SCHMID/G. BIAGGINI/E. UHLMANN, Offentliches Wirtschaftsrecht,
2. Aufl., Basel 2011, § 5 Rz. 30 ff.
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Tdtigkeit einen Gewinn zu erzielen. Ob der anvisierte Erfolg tatsdchlich eintritt,
oder ob noch weitere Motive als die Gewinnerzielung hinter der Geschéftstatigkeit
stecken, ist fiir die Anwendbarkeit der Wirtschaftsfreiheit nicht von Belang. Allein
in Situationen, in denen eine gewerbetreibende Person fiir den privaten Gebrauch
Waren oder Dienstleistungen bezieht, kann die Wirtschaftsfreiheit geméass Art. 27
BV nicht angerufen werden.!” Liegt eine gewinnorientierte Tétigkeit im oben be-
schriebenen Sinn vor, so fallen aufgrund der Freiheit unternehmerischer Betiti-
gung, als Teilgehalt der Wirtschaftsfreiheit, simtliche dazugehorigen Handlungen
und Entscheide in den Schutzbereich der Wirtschaftsfreiheit.

Hindler, welche Waren oder Dienstleistungen verkaufen, verfolgen in der Re-
gel eine gewinnorientierte, private Erwerbstétigkeit. Ein Verbot, mehr als umge-
rechnet CHF 10'000.- in Bitcoin annehmen zu diirfen, schrinkt sie in ihrer Frei-
heit der unternehmerischen Betdtigung ein. Genauer gesagt, wird die freie Wahl
der Gewerbetreibenden zur Bestimmung der Gegenleistung fiir beim Verkauf oder
Kauf von Waren oder Dienstleistungen und damit die Vertragsfreiheit einge-
schrankt.

Eine Bitcoin-Annahmeobergrenze von CHF 10'000.- beriihrt folglich den
Schutzbereich der Wirtschaftsfreiheit (Art. 27 BV).

3.  Eingriff

Der Eingriff besteht darin, dass die Sorgfaltspflichten fiir Héndler gemaéss Art. 8a
GwG durch das Verbot ergdnzt wird, Bitcoins mit einem Wert von umgerechnet
mehr als CHF 10'000.- annehmen zu diirfen. Als Einschub in eine generell-abs-
trakte Norm ist der Eingriff als rechtsformig zu qualifizieren. 8% Dariiber hinaus
verkiirzt die Bitcoin-Annahmeobergrenze die Wirtschaftsfreiheit unmittelbar, da
die Beeintrachtigung der Héndler so beabsichtigt ist.

Eine Annahmeobergrenze fiir Bitcoins im Wert iiber CHF 10'000.-, welche fiir
alle Héandler gilt, schrénkt deren Vertragsfreiheit ein. Die Vertragsfreiheit ist durch
die Obergrenze in ihrem Teilgehalt der Gestaltungsfreiheit und die Wirtschafts-
freiheit daher in der Freiheit unternehmerischer Betétigung betroffen. Die Ein-
schriankung ist allerdings auf einen ganz bestimmten Aspekt bezogen, ndmlich die
Bezahlung mit Bitcoin, und gelangt erst bei Uberschreitung eines relativ hohen
Bagatellbetrags von CHF 10'000.- zur Anwendung. Dieser Bagatellbetrag deckt

179 A. AUER/G. MALINVERNI /M. HOTTELIER, Droit constitutionnel suisse. Les droits fon-
damentaux, 3. Aufl., Bern 2013, Rz. 933; H. MARTI, Die Wirtschaftsfreiheit der
schweizerischen Bundesverfassung, Basel 1976, Rz. 87.

180 Siehe zur gesetzlichen Grundlage sogleich Rz. 229.
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fast samtliche mogliche Handelsgeschdfte mit Kunden iiber Waren und Dienstleis-
tungen grosstenteils ab (B2C).

Demgegeniiber sind Geschéfte mit wertvolleren Gegenstinden, wie beispiels-
weise Schmuck, Edelmetalle, Kunstobjekten, Fahrzeugen usw., oder mit Immobi-
lien von der Bitcoin-Annahmeobergrenze betroffen. Wahrend die Geschiftstatig-
keit im Immobilienhandel voraussichtlich nur wenig zusétzlich erschwert ist, sind
von einer Annahmeobergrenze Bereiche, in denen regelmdssig an viele persénlich
unbekannte Personen Verkdufe getdtigt werden, ungleich hdrter betroffen. Insbe-
sondere besteht das Risiko, dass wegen des zusitzlichen Zeitaufwandes Geschifte,
welche regelméssig an personlich unbekannte Personen teure Gegenstinde ver-
kaufen — beispielsweise Juweliere — an Laufkundschaft verlieren. Dies betrifft je-
doch nur eine kleine Anzahl der Gewerbetreibenden.

Die Annahmeobergrenze hat ferner Konsequenzen auf die iiberwiegende
Mehrheit der Geschéfte zwischen Gewerbetreibenden (B2B), zumal der Bagatell-
betrag von CHF 10'000.- regelmaissig bei solchen Geschéften iiberschritten wird.
Allerdings sind die Vorteile von Bitcoin-Transaktionen zwischen Gewerbetrei-
benden — im Unterschied zu Monero-Transaktionen — im Vergleich zu konventio-
nellen elektronischen Uberweisungen nur geringfiigig und es bestehen Mittel Bit-
coin einfach zu konvertieren und damit Ausweichmdglichkeiten fiir den
Grundrechtstréger.!8! Folglich ist der Eingriff in dieser Hinsicht nur als leicht zu
qualifizieren.

Schlussendlich weist das Verbot der Bezahlung von Betrdgen von umgerech-
net mehr als CHF 10'000.- mit Bitcoin, als Beschridnkung der Vertragsinhaltsfrei-
heit, keine besondere Nihe zu Personlichkeit auf. Die die Intensitét des Eingriffs
ist daher als nur leicht zu qualifizieren.

4.  Geniigende gesetzliche Grundlage

Eine Annahmeobergrenze fiir Bitcoin kann de lege ferenda in einem eingeschobe-
nen Absatz in Art. 8¢ GwG mit folgendem Wortlaut eingefiihrt werden:

Sorgfaltspflichten fiir Hindlerinnen und Héndler [...]

1is Sie [Héndlerinnen und Héndler] diirfen pseudonyme virtuelle
Wiéhrungen hochstens bis zu einem umgerechneten Wert von
CHF 10'000.- annehmen. [...]

181 Siehe zu Monero hinten Rz. 322.
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Diese de lege ferenda Norm ist ausreichend prdzise formuliert und erfiillt da-
her die Anforderungen hinsichtlich der Normdichte. Als Einschub in Art. 8¢ GwG
handelt es sich um eine formell-gesetzliche Grundlage. Damit wird auch der An-
forderung an die Normstufe Geniige getan. Sie wiirde selbst den Anspriichen an
einen schweren Eingriff entsprechen.

5. Legitime Eingriffsinteressen

Die Annahmeobergrenze soll zunichst der Verhinderung von Geldwischereide-
likten (Art. 305" StGB) dienen. Die Geldwischereibekimpfung dient dem Schutz
von Polizeigiitern, d.h. dem Schutz der 6ffentlichen Ordnung und ist damit als eine
Aufgabe des Gemeinwesens zu qualifizieren. Wie bereits geschildert, hat sich die
Schweiz auch volkerrechtlich zur Bekdmpfung von Geldwéschereitaten verpflich-
tet. '82

Als weiteres polizeiliches Interesse gilt die Verhinderung bzw. die Bekdmpfung
von Terrorismus und der Terrorismusfinanzierung. Der Straftatbestand der «Fi-
nanzierung des Terrorismus» (Art. 2609 inuies StGB) sieht dafiir eine Freiheits-
strafe bis zu 5 Jahren oder eine Geldstrafe vor. Auch in diesem Bereich unterstrei-
chen zahlreiche internationale Ubereinkommen sowie Resolutionen des
UN-Sicherheitsrats — welche die Schweiz praktisch ausnahmslos ratifizierte — die
ausserordentliche Bedeutung dieses Anliegens fiir die Staatengemeinschaft.'®* Im
Unterschied zur Geldwischerei kdnnen hierunter auch Vermogenswerte mit lega-
lem Ursprung fallen.

In einem weiteren Sinne kann auch das Interesse an der Bekdmpfung von Kor-
ruption als legitimes Eingriffsinteresse genannt werden. Korruption bzw. Beste-
chung stellen ndmlich, gleich nach den Drogendelikten (21%), die zweitmeist be-
gangene Vortat fiir Geldwischereidelikte dar.'®* Die Schweiz ist Signaturstaat des
OECD-Ubereinkommens iiber die Bekimpfung der Bestechung auslindischer

182 Siehe dazu vorne Rz. 100 ff.

183 Siehe etwa Internationales Ubereinkommen vom 9.12.1999 zur Bekéimpfung der Fi-
nanzierung des Terrorismus, fiir die Schweiz in Kraft getreten am 23.10.2003 (SR
0.353.22); Botschaft vom 14. Sep. 2018 zur Genehmigung des Ubereinkommens des
Europarats vom 16.5.2005 zur Verhiitung des Terrorismus mit dem dazugehdrigem
Zusatzprotokoll und Verstérkung des strafrechtlichen Instrumentariums gegen Terro-
rismus und organisierte Kriminalitdt, BBl 2018 6427, 6428 ff. (Ratifikation ausste-
hend); Resolutionen des UN-Sicherheitsrats vom 28.3.2019 und 24.9.2014, UN-S-
2462 und UN-S-2178; siehe EMCH/RENZ/ARPAGAUS, Bankgeschift (Fn.81),
Rz. 385 ff.

184 EuropPOL, EU Drug Market Report. In-depth Analysis, 2016, 30.
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Amtstriger im internationalen Geschiftsverkehr sowie der UNO-Konvention ge-
gen die Korruption. 83

Dartiber hinaus stellt die Bekdmpfung der Proliferation von Massenvernich-
tungswaffen und damit verwandten Giitern ein weiteres 6ffentliches Interesse dar,
das durch zahlreiche volkerrechtliche Regimes und Ubereinkommen hervorgeho-
ben wird.'® Durch ihre Teilnahme hat sich die Schweiz verpflichtet, die Nicht-
Weiterverbreitung bzw. die vollstindige Beseitigung solcher Waffen voranzutrei-
ben. Proliferation von Massenvernichtungswaffen in der Schweiz — wozu auch da-
zugehdrige Finanzgeschdfte zihlen — konnten eine Reihe von Sanktionen nach sich
ziehen, welche vom Verlust der Glaubwiirdigkeit der Politik sowie des Wirt-
schaftsstandortes, tiber Beeintrdchtigung der aussen- und handelspolitischen Be-
ziehungen bis hin zu Klagen sowie Retorsionsmassnahmen reichen.'s’

Korruption und die Proliferation von Massenvernichtungswaffen zidhlen nach
Ansicht der UNO sowie der FATF zu den «weiteren Gefahreny», welche fiir das
internationale Finanzsystem bestehen. '®® Sowohl die Verhinderung der Prolifera-
tion von Massenvernichtungswaffen wie auch die Korruptionsbekdmpfung weisen
einen engen sachlichen Bezug zur Verhinderung von Terrorismusfinanzierung und
Geldwdscherei auf. Beispielsweise kann die Terrorismusfinanzierung letztendlich
zum Kauf von Massenvernichtungswaffen verwendet werden. Ferner ist die Be-
stechung als Vortat zur Geldwischerei aufzufassen. ' Ausserdem kdénnen sowohl
fiir Terrorismusfinanzierung, Korruption und Proliferationsgeschifte Vermdgens-
werte aus legalem Ursprung Verwendung finden. Diese Delikte stellen demnach

185 UJbereinkommen iiber die Bekdmpfung der Bestechung auslindischer Amtstriiger im
internationalen Geschiftsverkehr vom 17. Dez. 1997, fiir die Schweiz in Kraft getre-
ten am 30. Jul. 2000 (SR. 0.311.21); Ubereinkommen der Vereinten Nationen gegen
Korruption vom 31. Okt. 2003, fir die Schweiz in Kraft getreten am 24. Okt. 2009
(SR 0.311.56).

186 Siche etwa Abkommen vom 6. September 1978 zwischen der Schweizerischen Eid-
genossenschaft und der internationalen Atomenergieorganisation iiber die Anwen-
dung von Sicherungsmassnahmen im Rahmen des Vertrages iiber die Nichtverbrei-
tung von Kernwaffen, fiir die Schweiz in Kraft getreten am 6. Sep. 1978
(SR 0.515.031).

187 Nachrichtendienst des Bundes, Prophylax, 2015, 5 ff.; FATF, International Standards
on Combating Money Laundering and the Financing of Terrorism & Proliferation.
2018, 11 ff.

188 Resolution der UN-Generalversammlung (A/RES/61/86) vom 6. Dez. 2006
(Measures to prevent terrorists from acquiring weapons of mass destruction);
EMCH/RENZ/ARPAGAUS, Bankgeschift (Fn. 81), Rz. 394.

189 M. PIETH, Art. 322ties StGB, in: M. Niggli/H. Wiprichtiger (Hrsg.), Strafrecht II,
Basler Kommentar, 4. Aufl., Basel 2019, Rz. 36.
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keine neuartigen Gefahrdungslagen fiir das Finanzsystem dar und werden daher
nur erwihnt, sofern sie Auswirkungen auf den Gang der Untersuchung haben. An-
dernfalls sind mit der Erwdhnung von Geldwéscherei, Terrorismusfinanzierung
usw. immer auch diese Delikte mitangesprochen.

Es liegen also anerkannte dffentliche Interessen an der Annahmeobergrenze
fiir Bitcoin vor. Es stellt sich die Frage, ob die 6ffentlichen Interessen einen sol-
chen Eingriff zu rechtfertigen vermogen.

6.  Verhiltnisméssigkeit

6.1 Eignung

Gegen die Eignung der Bitcoin-Annahmeobergrenze kann vorgebracht werden,
dass sie fast vollstindig wirkungslos bleibt. Bitcoin ist wegen der Offentlichkeit
der Blockchain grundsétzlich kein probates Mittel um die Herkunft oder den Ver-
wendungszeck von Vermdgenswerten zu verschleiern, zumal eine Art Paper Trail
aufgrund der Daten in der Blockchain besteht.!?0 Sachkundige Geldwischer oder
Terrorismusfinanzierer wiirden daher entweder immer knapp unter dem Schwel-
lenwert bleiben oder vom Gebrauch von Bitcoins génzlich absehen. Ausserdem
konnen Bitcoins in eine andere, insbesondere anonyme, Kryptowdhrung — d.h.
Monero — gewechselt und wieder riickgetauscht werden und so die Riickverfolg-
barkeit praktisch aufgehoben werden. Dieser Ansicht kann entgegengehalten wer-
den, dass eine Kontrolle von Exit Points, wozu insbesondere finanzintermediare
Tatigkeiten aber eben auch Handelsgeschifte zéhlen, gerade bei Kryptogeld zu-
mindest einen minimalen Nutzen stiften. Da Kryptogeld einfach, schnell und welt-
weit iibertragen werden kann sowie die Eigentiimer sich nicht zwingend zu iden-
tifizieren brauchen, reduziert die Bitcoin-Annahmeobergrenze die Zahl der
maoglichen, unkontrollierten Exit-Points fiir Kryptogeld, die als Tore zum ,,lega-
len”” bzw. konventionellen Wirtschaftskreislauf angesehen werden kénnen. Durch
die Errichtung einer Hiirde, wie die Bitcoin-Annahmeobergrenze, ist daher zumin-
dest die Attraktivitit von Bitcoin zur Geldwdscherei, Terrorismusfinanzierung
usw. gemindert und ist daher geeignet.

6.2  Erforderlichkeit

Als ein in sachlicher Hinsicht milderes Mittel konnte eine analoge Heranziehung
von Art. 8a Abs. 1 GwG dienen. Dies wiirde bedeuten, dass anstelle des Annah-
meverbots die Pflicht der Hdndler trite, die Geldwdscherei-Sorgfaltspflichten

190 Siehe dazu vorne Rz. 70 ff.
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hinsichtlich der erhaltenen Bitcoins selbst vorzunehmen. Eine solche Massnahme
wire flir die Héndler — trotz des zusétzlichen Zeitaufwandes — weniger einschnei-
dend, da ihnen die Annahme grundsitzlich offen stiinde, sie allerdings Abklérun-
gen liber die Herkunft oder den Verwendungszweck vornehmen miissten. Die Ver-
pflichtung der Héndler zur Abklédrung des Bestehens von Geldwéscherei- und
Terrorismusfinanzierungsrisiken ist jedoch weniger gut geeignet als die vollstén-
dige Ausschaltung des Risikos durch ein Annahmeverbot, da eine fundierte Prii-
fung ein betrdchtliches Fachwissen voraussetzen wiirde. Ausserdem lassen sich
Anhaltspunkte, welche fiir Geldwischerei im konventionellen Bereich sprechen,
nicht ohne Weiteres auf Bitcoin bzw. Kryptogeld iibertragen. Ferner wire der im
Hinblick auf die Abkldrung der geldwéschereiméssigen Risiken erforderliche
Zeitaufwand kaum mit den Anspriichen der Laufkundschaft zu vereinbaren. %!

Zum selben Resultat fiihrte auch eine Regulierung, welche Héndler verpflich-
ten wiirde, Finanzintermedidre bzw. bestimmte Fachstellen zur Begutachtung des
Geldwidschereirisikos beiziehen zu miissen. Diese Fachstellen konnten sich auf die
Analyse von Blockchain-Daten spezialisieren und allenfalls die Benutzung von
Mixern bzw. Tumblern oder sonstige ungewohnliche Anhaltspunkte, welche fiir
Geldwiéscherei oder dhnliches sprechen, besser erkennen.!92 Auch diese Stellen
konnten jedoch im Vergleich zu einem Verbot nur in vermindertem Masse die
Abwesenheit von Geldwischerei oder Steuerhinterziehung garantieren. Ferner be-
stiinde ein gewisses Risiko, dass vor allem solche Fachstellen gewéhlt wiirden,
welche eher grossziigig die Unbedenklichkeit von Transaktionen hinsichtlich
Geldwéscherei, Terrorismusfinanzierung usw. ausweisen. Die Wirksamkeit wird
ferner dadurch eingeschrinkt, dass eine griindliche Uberpriifung, beispielsweise
der Transaktionshistorie, zeitlich intensiv ist und daher nur nachtréglich — d.h. im
Anschluss an den Verkauf — erfolgen konnte. Insofern konnten Geldwéscherei und
Terrorismusfinanzierung im besten Fall nur aufgedeckt und nicht verhindert wer-
den. Mangels addquater Wirksamkeit fallt diese Alternative also ausser Betracht.

Ferner kommt eine Beschrinkung der Annahmeobergrenze auf Geschéfte mit
Kunden (B2C) in Betracht, da Gewerbetreibende in der Regel Rechnungsfiih-
rung- und Buchfiihrungspflichten (Art. 957 Abs. 1 OR) unterstehen. Dies wiirde
fiir Handler eine grosse Erleichterung bedeuten, zumal die Annahmeobergrenze
von CHF 10°000.- die tiberwiegende Mehrheit der B2B-Geschifte erfasst und ver-
bietet. Eine Regulierungsvariante, welche B2B-Geschidfte generell von der Gel-
tung der Annahmeobergrenze ausnimmt, trégt allerdings nicht im selben Mass zur

191 Siehe dazu N. RAMELET, Geldwischereibekdmpfung bei Barzahlungsgeschéften.
Staatliche Sterbehilfe fiir das Bargeld? in: SZW 2016, 76-83 (82 f.).

192 Sieche M. TRAN/L. BENTOV/L. LUU et al., OBSCURO. A Bitcoin Mixer using Trusted
Execution Environments, 2017 (Version vom: 31.12.18), 2 f.
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Verhinderung von Geldwdscherei, Terrorismusfinanzierung usw. bei, wie eine Re-
gulierung, die fiir beide Formen gilt. Da B2B-Transaktionen grundsétzlich héhere
Betriage aufweisen, ist das Risiko der Gefdhrdung durch die genannten Delikte
folglich gesteigert. Dariiber hinaus ist die Rechnungslegung, insbesondere wenn
keine vertiefte, unabhingige Uberpriifung bzw. Revision verlangt ist, kein Garant
fiir eine einwandfreie Geschiftstétigkeit. Ferner ist zu beriicksichtigen, dass die
Eigentiimerstellung von Unternehmen, die einer Rechnungslegungspflicht unter-
stehen, durch zwischengeschaltete, insbesondere ldnderiibergreifende, rechtliche
Strukturen verschleiert werden kann.

Als milderes Mittel steht ferner eine Annahmeobergrenze nur fiir bestimmte,
d.h. der Geldwéscherei besonders anfillige, Geschéftszweige zur Diskussion.
Diese miissten sicherlich die von den FATF-Empfehlungen genannten Branchen
wie Immobilienhédndler, Edelstein- und Edelmetallhdndler, Treuhidnder usw. (so-
genannte DNFBP) umfassen.'®® Eine nur branchenweise geltende Annahmeober-
grenze ist aber nicht gleich wirksam wie eine allgemein giiltige Obergrenze. Aus-
serdem konnten sich in der EU aufgrund der FATF Empfehlungen umfassende,
branchenunabhéngige Barzahlungsvorschriften etablieren, an welchen sich die
Schweiz im Interesse des Marktzugangs orientieren muss.'**

In Betracht fillt dariiber hinaus eine Bewilligungspflicht fiir die Annahme von
Bitcoin von umgerechnet iiber CHF 10'000.- fiir Héndler. Es wire jedoch sehr
schwierig, taugliche Kriterien fiir die Bewilligungserteilung zu finden. Grundsétz-
lich bietet sich als Grundlage fiir eine solche Ausnahmebewilligung die de-mini-
mis Ausnahme an (Art. 7a GwG), welche auch die FATF-Empfehlungen gewéh-
ren.!'® Allerdings liessen sich die Risiken kaum bereits im Vorfeld abschitzen.
Wie zuvor ausgefiihrt, scheidet eine Losung, welche anhand der betroffenen Bran-
che unterscheidet, aus. Eine Bewilligungspflicht fiir die Annahme von mehr als
CHF 10'000.- ist angesichts des Restrisikos nicht gleich wirksam, wie ein absolu-
tes Verbot der Annahme bei Erreichen der Bagatellgrenze.

Als Zwischenergebnis ldsst sich also festhalten, dass zwar mildere Mittel vor-
handen sind, diese aber nicht die gleiche Wirksamkeit aufweisen wie ein

193 FATF, Anti-Money Laundering and Terrorist Financing Measures and Financial In-
clusion, 2013, Rz. 51 ff.

194 F. CONTRATTO, Sanktionen. Neue Gretchenfrage im Ringen um den Marktzugang in
die EU?, SZW 2018, 653-666 (658); RAMELET, Geldwischereibekdmpfung
(Fn. 191), 77 ft.

195 FATF, Inclusion (Fn. 193), Rz. 55 ff.; FATF, Virtual Currencies. Guidance for a Risk-
based Approach, 2015, Rz. 45.
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Annahmeverbot von Bitcoin ab umgerechnet CHF 10'000.-. Die Massnahme ist
folglich erforderlich.

6.3 Zumutbarkeit

Gegen die Zumutbarkeit einer Bitcoin-Annahmeobergrenze sprechen zunéchst die
dadurch bewirkten Beeintrichtigungen der Geschdfistditigkeit von Hdndlern.
Hiandler miissen die Kunden darauf hinweisen, dass nur bestimmte Zahlungsmittel
je nach Wert des Gegenstands akzeptiert werden konnen. Dariiber hinaus muss das
Personal auf die Beachtung dieser Unterschiede geschult werden. Aufgrund der
Bitcoin-Annahmeobergrenze konnen sich Héndler und deren Personal strafbar
machen, zumal die Geldwischerei (Art. 305" StGB) nach bundesgerichtlicher
Rechtsprechung auch im Unterlassungsfall strafbar ist und eine Garantenstellung
aus der Bitcoin-Annahmeobergrenze abgeleitet werden konnte.!® Diese Konse-
quenz ist stossend angesichts des Umstands, dass Hiandlern eine Pflicht auferlegt
wird, welche die Vermeidung von Risiken zum Gegenstand hat, die weder in der
eigenen Geschiftstétigkeit noch in der Geschiftstitigkeit ihres Wirtschaftssektors
begriindet sind. Allerdings gilt es zu beriicksichtigen, dass bis zum Erreichen der
Bagatellgrenze keine Beeintrachtigungen bestehen. Héndler ziehen daher grund-
sdtzlich Nutzen von den Vorteilen, welche Bitcoin bietet. So profitieren sie insbe-
sondere von schnelleren Transaktionen, denen kein Riickbuchungsrisiko (soge-
nanntes <Chargeback-Risikoy) anhaftet, d.h. eine Stornierung der Transaktion
nach erfolgter Auslieferung. Ausserdem profitieren auch Handler von der Wider-
standsfahigkeit des Netzwerkes gegeniiber Angriffen sowie gegeniiber Zensur.
Nicht zuletzt konnen dank des voraussetzungslosen Zugangs zu Bitcoin theore-
tisch mehr Kunden angesprochen werden, als dies mit Bargeld oder mit, durch
sehr restriktiven Zugang gekennzeichneten, Kreditkarten moglich ist.

Ferner sprechen die Auswirkungen auf den Wert von Bitcoin gegen die An-
nahmeobergrenze. Eine Bitcoin-Annahmeobergrenze hat zur Folge, dass der mog-
liche Einsatzbereich von Bitcoin reduziert ist auf die Begleichung von Zahlungen
bis umgerechnet maximal CHF 10'000.-. Dies beeintrachtigt die Universalitdt und
damit die Eignung als Zahlungsmittel von Bitcoin. Mit der Beeintréchtigung der
Eignung als Zahlungsmittel geht ein Wertverlust einher, zumal Kryptogeld aus-
schliesslich ein Wert aufgrund der Erfiillung der geldmaéssigen Funktionen

19 BGE 136 IV 188, 191 f. E. 6.2 — Geldwdscherei (=Pra 2011, Nr. 79); siche zur Straf-
barkeit im Unterlassungsfall: P. BURKHARDT/A. HOSLI, Neue strafrechtliche Risiken
fiir Handler bei Barzahlungen {iber CHF 100'000, in: jusletter.ch vom 1. Feb. 2016,
Rz. 35 ff.
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zukommt.!97 Die Annahmeobergrenze fiihrt in diesem Sinne zu einer Entwertung
eines unter die Wirtschafisfreiheit fallenden Gegenstands.

Demgegeniiber spricht fiir die Zumutbarkeit der Annahmeobergrenze fiir Bit-
coin, dass an der Verhinderung von Terrorismusfinanzierung — und an der Verhin-
derung der Proliferation von Massenvernichtungswaffen — ein erhebliches, globa-
les Interesse besteht. Dasselbe gilt, in vermindertem aber stetig zunehmendem
Masse, fiir die Korruptionsbekdmpfung sowie Steuerhinterziehung. Illegitime Ma-
chenschaften mit Bitcoin stellen ein Reputationsrisiko fiir den Finanzplatz
Schweiz dar und kénnen dariiber hinaus auch internationale Sanktionen fiir die
Schweiz und einzelne Akteure nach sich ziehen — z.B. Aufnahme auf ,,Schwarze”
oder ,,Graue Listen” oder Ausschluss von in US-Dollar denominierten Zahlungen
sowie Klagen usw.'®® Es bestehen also substantielle Interessen an der Verhinde-
rung solcher Delikte.

In einer Gesamtbetrachtung der gemachten Argumente ist zunéchst festzuhal-
ten, dass die erwdhnten Beeintrichtigungen der freien Geschéftstatigkeit von
Héandlern nur leicht gegen die Zumutbarkeit sprechen, da der hohe Bagatellbetrag
von CHF 10'000.- bedeutet, dass die iiberwiegende Mehrheit der Geschdfte mit
Privatkunden (B2C) von der Annahmeobergrenze nicht betroffen ist und insofern
gar keine Beeintriichtigung besteht. Diese Uberlegung lisst sich auch auf das Ar-
gument der moglichen Strafbarkeit von Héndler sowie Personal {ibertragen. Die
mogliche Strafbarkeit ist zwar als einschneidend, allerdings angesichts des hohen
Bagatellbetrags als wenig praxisrelevant einzustufen. Ausserdem kann von Ge-
schéftszweigen, die regelméssig mit solchen Betrégen handeln — beispielweise Ju-
weliere — eine grundsitzlich erhohte Wachsamkeit eingefordert werden. Ferner ist
auch das Argument der begrenzten Wirksamkeit sowie das Argument, Handler fiir
branchenfremde Risiken verantwortlich zu machen, nur leicht zu gewichten, zu-
mal viele Regulierungen solche Defizite aufweisen.

Demgegeniiber kommt hinsichtlich der Zumutbarkeit der Bitcoin-Annahme-
obergrenze den verfolgten dffentlichen Interessen aufgrund ihrer internationalen
Beachtung und der daraus folgenden Bedeutung fiir den Finanzplatz Schweiz aus-
serordentliches Gewicht zu. Das Interesse an der Verhinderung von

197 Siehe zur Werthaltigkeit vorne Rz. 69; siehe auch KLEIN/SPREMANN, Telegeld
(Fn. 6), 21.

198 EMCH/RENZ/ARPAGAUS, Bankgeschift (Fn. 81), Rz. 443; Botschaft vom 7. Dez. 2007
betreffend die Ratifikation eines Ubereinkommens und der Anderung eines Uberein-
kommens sowie Beitritt zu zwei Anderungsprotokollen der UNO zur Bekampfung
terroristischer Handlungen gegen die nukleare und maritime Sicherheit, BBI 2008
1153, 1170; Nachrichtendienst des Bundes, Prophylax (Fn. 187), 7.
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Terrorismusfinanzierung, Geldwéscherei usw. iberwiegt daher dem Interesse an
einer ungehinderten Ausiibung der Wirtschaftsfreiheit.

Aus dem Gesagten folgt, dass eine Bitcoin-Annahmeobergrenze von
CHF 10'000.- fiir Handelsgeschdfte zumutbar wdre.

7. Kerngehalt

Der Kerngehalt der Wirtschaftsfreiheit besteht aus einem personlichkeitsbezoge-
nen sowie einem institutionellen Gehalt. Nach ersterem sind insbesondere Sklave-
rei und Zwangsarbeit verboten. Auch der Zwang zum Erlernen oder Ausiiben ei-
nes bestimmten Berufs féllt unter diesen Gesichtspunkt und ist unvereinbar mit
der Wirtschaftsfreiheit. Der institutionelle Gehalt der Wirtschafisfreiheit schiitzt
den freien Markt, d.h. den Grundsatz des freien Austauschs von Giitern zwischen
Personen. Staatliche Eingriffe in den freien Markt, insbesondere solche, die den
Marktmechanismus beseitigen oder Betdtigungsfelder fiir die Privatwirtschaft
substantiell reduzieren, verletzen den institutionellen Kerngehalt der Wirtschafts-
freiheit.!” Wie bereits erwihnt, folgt weder aus Art. 99 noch 100 BV einen Aus-
schluss der Rechtsgewihrleistung im Bereich der privaten Zahlungsmittel. 2"

Angesichts der zur Diskussion stehender Regulierung ist der personlichkeits-
bezogene Gehalt nicht einschldgig. Allerdings konnte der institutionelle Kerngeh-
alt durch die vorgeschlagene Regulierung betroffen sein. Wie in anderen Berei-
chen besteht auch im Bereich privater Zahlungsmittel das Risiko, dass staatliche
Eingriffe den Marktmechanismus bzw. die Betdtigungsfelder fiir Private beseiti-
gen und insofern in den Kerngehalt eingreifen.

Es stellt sich die Frage, ob es iiberhaupt einen Marktmechanismus zwischen
Wihrungen gibt. Unter dem Marktmechanismus versteht man das Zusammenspiel
von Angebot und Nachfrage und dessen Auswirkung auf den Preis eines Gutes.
Obwohl in der klassischen volkswirtschaftlichen Literatur nur wenig behandelt,
konnen unterschiedliche Wiihrungen zueinander in Konkurrenz treten und damit

199 M. SCHEFER, Kerngehalte von Grundrechten. Geltung, Dogmatik, inhaltliche Ausge-
staltung, Bern 2001, 291, 467 ff.; J.P. MULLER/M. SCHEFER, Grundrechte in der
Schweiz. Im Rahmen der Bundesverfassung, der EMRK und der UNO-Pakte, Bern
2008, 1078 f.

200 Siehe vorne Rz. 212 ff.
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einen Marktmechanismus beinhalten.?0! Dieser Marktmechanismus zwischen
Wihrungen fillt unter den Schutz der Wirtschaftsfreiheit.

Eine auf Héandler beschrinkte Annahmeobergrenze von umgerechnet
CHF 10'000.- fiihrt allerdings kaum zu einer vollstdndigen Beseitigung des Markt-
mechanismus oder der mdglichen Betdtigungsfelder fiir Private. Das Vorhanden-
sein einer bzw. mehrerer Alternativen zur nationalen Wéhrung ist nach wie vor
moglich. Das Recht Privater, eigene Geldmittel nach Vorbild von Bitcoin heraus-
zugeben, wird durch die vorgeschlagene Regulierung nicht geschmdlert. Ausser-
dem bedeutet eine Obergrenze, keinen unerlaubten staatlichen Eingriff auf den
Preismechanismus zwischen Wéhrungen. Obwohl dadurch die Attraktivitidt von
Bitcoin geschmilert wird, sind die Auswirkungen auf den Wert von Bitcoin in
jedem Fall zu gering, um eine Betroffenheit des Kerngehalts annehmen zu kén-
nen.202

Es liesse sich hingegen argumentieren, dass sich eine {iberbordende Regulie-
rung im Bereich von Bitcoin auf grundsatzwidrige Motive stiitzt, ndmlich, dass
der Staat die eigene, staatliche Wahrung bevorzugen mochte — v.a. aus Griinden
des Notenbankgewinns (Seigniorage).?%® Dies konnte im Einzelfall tatsichlich zu-
treffen, jedoch bestehen durchaus auch grundsatzkonforme Motive hinter dem
Eingriff.?** Die alleinige Koexistenz allfilliger grundsatzwidriger Motive fiihrt
nicht dazu, dass ein Eingriff in den Kerngehalt der Wirtschaftsfreiheit besteht.

Im Ergebnis liegt also keine Betroffenheit des Kerngehalts der Wirtschaftsfrei-
heit wegen der Bitcoin-Annahmeobergrenze vor.

8. Fazit

Eine fiir Handler geltende Annahmeobergrenze von umgerechnet CHF 10'000.-
fiir Bitcoin verletzt die Wirtschaftsfreiheit (Art. 27 BV) nicht, zumal die Bit-
coin-Annahmeobergrenze ein geeignetes und erforderliches Mittel darstellt und
zudem  die  staatlichen Interessen an der  Verhinderung  von

201 Sjehe aber F.A. vON HAYEK, Entnationalisierung des Geldes, in: A. Bosch/R.
Veit(+)/V. Veit-Bachmann (Hrsg.), Schriften zur Wahrungspolitik und Wahrungsord-
nung, Tiibingen 2011, 129-254.

202 Siehe zu den Auswirkungen auf den Wert vorne Rz. 245.

203 BIZ, Digital currencies (Fn. 45),2015, 16; siche auch E. BALTENSPERGER, Wéhrungs-
stabilitdt als Ausdruck gesellschaftlicher Verantwortung. Zentralbankbindung iiber
Verfasssungs- und Gesetzesnormen, in: P. Bagus/G. Schwarz (Hrsg.), Die Entstaatli-
chung des Geldes, Ziirich 2014, 70.

204 Sijehe zu den legitimen 6ffentlichen Interessen vorne Rz. 231 ff.
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Terrorismusfinanzierung, Geldwéascherei usw. dem Interesse an der ungehinderten
Austibung der Wirtschafsfreiheit iiberwiegen. Unter dem Gesichtspunkt der Wirt-
schaftsfreiheit (Art. 27 BV) steht der Einfiihrung einer Bitcoin-Annahmeober-
grenze folglich keine Hindernisse entgegen.

II. Personliche Freiheit (Art. 10 Abs. 2 BV)

Zu den Betroffenen einer Bitcoin-Annahmeobergrenze zéhlen auch die potentiel-
len Kunden der Héndler, d.h. die Konsumenten. Sie konnten mangels einer eigent-
lichen Konsumfreiheit in der schweizerischen Rechtsordnung immerhin in ihrer
allgemeinen persénlichen Freiheit (Art. 10 Abs. 2 BV) beriihrt sein.20

1. Schutzbereich

Auf die allgemeine personliche Freiheit gemiss Art. 10 Abs. 2 BV koénnen sich
anerkanntermassen alle natiirlichen Personen berufen. Die Tréigerschaft juristi-
scher Personen ist hingegen umstritten. Nach bundesgerichtlicher Rechtsprechung
konnen sich immerhin die Personenvereinigungen auf die personliche Freiheit be-
rufen. Die herrschende Lehre lehnt die Grundrechtstriagerschaft juristischer Perso-
nen ab.?% Da die Wirtschaftsfreiheit gegeniiber der personlichen Freiheit einen
sachlich spezifischeren Anwendungsbereich aufweist sowie juristische Personen
meist einer gewerbsmassigen Tatigkeit nachgehen und sich insofern auf die Wirt-
schaftsfreiheit (Art. 27 BV) berufen kdnnen, wird im Folgenden exemplarisch die
Betroffenheit natiirlicher Personen untersucht.

1.1 Grundentscheidung fiir den eigenen Lebensplan

a. Geschiitzte Verhaltensweise

Laut bundesgerichtlicher Rechtsprechung schiitzt die personliche Freiheit im
Sinne von Art. 10 Abs. 2 BV alle elementaren Erscheinungen der Personlichkeits-
entfaltung. Dazu kdnnen auch ganz alltdgliche Handlungen bzw. Vorgénge geho-
ren, sofern sie Ausdruck der Grundentscheidung fiir einen eigenen Lebensplan
sind und damit fiir die Personlichkeit besondere Bedeutung aufweisen. Als

205 Siehe vorne Rz. 211.

206 R. SCHWEIZER, Art. 10 BV, in: B. Ehrenzeller/B. Schindler/R. J. Schweizer (Hrsg.),
Die schweizerische Bundesverfassung, St. Galler Kommentar, 3. Aufl., Ziirich 2014,
Rz. 10 f.
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Ausdruck einer solchen Grundentscheidung gilt unter anderem der Konsum iden-
titéitsstiftender Produkte.?"’

Die Qualifikation von Bitcoin als ein identitdtsstiftendes Produkt — und damit
als Ausdruck der Grundentscheidung fiir den eigenen Lebensplan — scheint ange-
sichts seiner Urspriinge sowie Attribute als angezeigt. Die Unabhingigkeit von
staatlichen Institutionen — insbesondere der Nationalbanken — ist ein erklértes Ziel
des mutmasslichen Erfinders von Bitcoin.??® Ausserdem geniessen Kryptogelder
vor allem in libertdren und krypto-anarchischen Kreisen (sogenannte «Cypher-
punks>) die grosste Bekanntheit und Verbreitung. Diese Bewegungen zeichnen
sich unter anderem durch eine gelebte oder zumindest angestrebte, mehr oder we-
niger weit gehende Staatsferne als lebensphilosophische Grundhaltung aus.?%
Staatsferne ist auch auf das Geldwesen zu erstrecken, d.h. der Staat darf auch dort
nicht titig werden, weil Private die Aufgabe der Versorgung der Volkswirtschaft
mit Geldmittel gleich gut oder sogar besser als der Staat erfiillen konnen.?!° Ferner
legen Anhénger dieser Bewegungen Wert auf die Wahrung der Privatsphire und
des Schutzes personlicher Daten.?!! Eine angestrebte staatsferne Lebensweise so-
wie der Schutz der Privatsphére, wozu Bitcoin bzw. Kryptogeld ein vorziigliches
Mittel darstellt, haben einen Bezug zur Personlichkeit und kénnen Einfluss auf
deren freie Entfaltung haben. Die Benutzung von Bitcoin als Ausdruck bzw. All-
tagspraxis des Lebensplans steht daher unter dem Schutz von Art. 10 Abs. 2 BV.

b. Mindestgewicht der Beeintrichtigung

Zumal es sich beim Konsum eines identititsstiftenden Produkts um ein Element
der personlichen Freiheit im Grundtatbestand handelt, reicht eine bloss minimale
Belastungsintensitét nicht aus, um den Schutzbereich der personlichen Freiheit zu
erdftnen. Die Beeintrdchtigung muss daher die Grenze fiir Bagatellfiille bzw. den
Bagatellvorbehalt im Sinne von Art. 10 Abs. 2 BV iiberschreiten.

207 A. TSCHENTSCHER, Art. 10 BV, in: B. Waldmann/E. Belser/A. Epiney (Hrsg.), Bun-
desverfassung, Basler Kommentar, Basel 2015, Rz. 36.

208 Sjehe NAKAMOTO, Bitcoin (Fn. 1), 1 ff; L. MEISSER, Kryptowdhrung. Geschichte,
Funktionsweise, Potential, in: R. Weber/ F. Thouvenin (Hrsg.), Rechtliche Heraus-
forderungen durch webbasierte und mobile Zahlungssysteme, Ziirich 2015, 74 ff.

209 M. VOGEL, Relevanz & Risiken von virtuellen Wahrungen am Beispiel von Bitcoin,
Hof 2016, 15.

210 voON HAYEK, Entnationalisierung (Fn. 201), 129 ff.

211 L. BRANDEIS/S. WARREN, The Right to Privacy, in: Harv. L. Rev. 1890, 193-220
(213 f1)).
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Aufgrund der Annahmeobergrenze von umgerechnet CHF 10°000.- fiir Hind-
ler wird nur ein kleiner Teilbereich der mdglichen Handlungsoptionen der Konsu-
menten mit Bitcoin entzogen. Zunéchst ist die Moglichkeit, Zahlungen zwischen
Privatpersonen ausfiihren zu konnen (P2P), gar nicht betroffen, weil nur im Rah-
men von gewerbsmassigen Handelstitigkeiten die Annahmeobergrenze zum Tra-
gen kommt. Ferner kommt selbst im Rahmen von Kéufen bei gewerbsméssig-ta-
tigen Héndler die Annahmeobergrenze nur selten zur Anwendung, weil die
Bagatellgrenze von CHF 10'000.- die allermeisten Gegenstéinde erfasst. Schluss-
endlich kommen auch andere Téatigkeiten mit Bitcoin als identitatsstiftendes Pro-
dukt in Betracht, die von der Annahmeobergrenze nicht betroffen sind. Dazu zéh-
len die Mdglichkeiten der Beteiligung an Bitcoin als Zahlungsverarbeiter, d.h. als
Miner, als Betreiber eines Mining Pools fiir eine Gruppe von Miner oder als Ent-
wickler. Die Annahmeobergrenze fiir Bitcoin stellt daher nur eine leichte Beein-
trdchtigung des Umgangs mit einem identitdtsstiftenden Produkt dar und erreicht
insofern nicht die von Art. 10 Abs. 2 BV vorausgesetzte Intensitdt der Massnahme,
um den Schutzbereich der personlichen Freiheit zu tangieren.

1.2 Besondere praktische Bedeutung

Gemiss bundesgerichtlicher Rechtsprechung féllt dariiber hinaus jede Handlung
in den Schutzbereich von Art. 10 Abs. 2 BV, die nach den konkreten Umstdnden
von besonderer praktischer Bedeutung ist. Dieses Kriterium wurde vom Bundes-
gericht insbesondere hinsichtlich der Umsténde von Inhaftierungen angewandt.?!2
Es lasst sich jedoch auch auf andere Situationen {ibertragen.

a. Verwendung als Vorsorgekapital
aa.  Geschiitzte Verhaltensweise

Bitcoin konnte ferner hinsichtlich der personlichen Vorsorge von besonderer
praktischer Bedeutung sein. Individuen konnten ndmlich ein Interesse daran ha-
ben, Bitcoin-Vorsorge- oder Sparkapital aufzubauen. Als reine Eigentumsbe-
schriankung, die kaum die Schwere einer formellen Enteignung erreicht, wire eine
Annahmeobergrenze jedoch unter der Eigentumsfreiheit (Art. 26 BV) entschadi-
gungslos hinzunehmen.

Bitcoin konnte unter anderem wegen der Unabhéngigkeit von Nationalbanken
und Politik bzw. aufgrund des Umstands, dass die Geldmengensteuerung vorpro-
grammiert ist, eine besondere Bedeutung hinsichtlich der personlichen Vorsorge
darstellen. Staatliche Wéhrung ist im Unterschied zu Kryptowéhrung politischen

212 TSCHENTSCHER, Art. 10 (Fn. 207), Rz. 38.
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und wirtschaftlichen Zielsetzungen unterworfen, welche sich in der Regel negativ
auf die Kaufkraft und damit negativ auf den Sparer und Rentner auswirken. Selbst
bei normalem Geschidftsgang der Nationalbank erfolgt, aufgrund der von der SNB
selbst gesetzten, «optimaleny Inflationsrate von zwei Prozent, eine entsprechende
Jjéhrliche Entwertung von Sparguthaben. Da Zinsen auf Sparkonten im heutigen
Zinsumfeld nur noch einen Bruchteil der Inflationsrate ausmachen — und sogar
auch flir durchschnittliche Sparer ins Negative abzugleiten drohen —, resultiert
schon nach wenigen Jahren ein betrichtlicher Verlust an Kaufkraft.?!3 Bitcoin wird
demgegeniiber als deflationdres Zahlungsmittel bezeichnet, weil immer weniger
neue Geldeinheiten in derselben Zeitspanne neu in Umlauf gebracht werden.

Die bereits unter Normalbedingungen zu erwartete Entwertung von zwei Pro-
zent ist in historischer Perspektive und im internationalen Vergleich allerdings nur
marginal. Eine Wihrungsreform in Form eines sogenannten Wihrungsschnitts
kann Inflationsraten bzw. Entwertungen von tiber 100% jihrlich zur Folge ha-
ben.?'* Eine Absicherung gegen solche Massnahmen gibt es unter anderem wegen
der Geltung des Nominalwertprinzips allerdings nicht.?'> Als Ausweichmdoglich-
keiten kommen Investitionen in Sachwerte, auslindischen Wéhrungen oder Fi-
nanzprodukte in Frage. Ausléndische, staatliche Wéahrungen unterliegen aber aus-
nahmslos zumindest der Kontrolle der jeweiligen Nationalbank und weisen daher
dasselbe Risiko auf. Sachwerte haben eine schlechtere Liquiditit und Fungibilitét
wie Geldmittel. Bei Finanzprodukten, welche in staatlicher Wéhrung denominiert
sind, bestehen die gleichen Risiken wie bei staatlicher Wahrung und es kommen
weitere wie beispielsweise das Gegenparteirisiko hinzu. Individuen haben also ein
berechtigtes Interesse daran haben, ihre Vorsorge bzw. ein Teil davon in Bitcoin
anzulegen, welcher keinen wihrungspolitischen Einfliissen — wie Negativzinsen
oder sogar dem Risiko einer Wéihrungsreform — ausgesetzt ist.

bb.  Mindestgewicht der Beeintrdichtigung

Die Annahmeobergrenze fiir Bitcoin bedeutet a priori nicht, dass die Vorteile von
Bitcoin hinsichtlich der personlichen Vorsorge vollstindig verloren gehen. Aller-
dings konnte die Verwendung von Bitcoin als Vorsorgeguthaben durch die

213 V. ADE, ,,Fiir Bankkunden drohen héhere Abgaben”, in: Finanz und Wirtschaft Zei-
tung vom 18. Sep. 2019, 11; Siehe HERRMANN, Wiahrungshoheit (Fn. 8), 292 ff.; J.
VON SPINDLER/E. BECKER/E. STARKE, Die Deutsche Bundesbank, 4. Aufl., Stuttgart
1973, 19 f.

214 Sjehe OGer ZH, Urteil vom 25.5.2012, PS120042, E. 3.2.

215 HERRMANN, Wihrungshoheit (Fn. 8), 335 ff.
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Annahmeobergrenze derart eingeschriankt sein, dass es den Bagatellvorbehalt von
Art. 10 Abs. 2 BV iibersteigt.

Die Annahmeobergrenze fiihrt zu einer erheblichen Beeintrdchtigung des Vor-
sorgecharakters von Bitcoin-Guthaben, zumal die iiblichen Verwendungsmoglich-
keiten im Alter schnell die Bagatellgrenze von CHF 10'000.- erreichen. Beispiels-
weise konnte der Wunsch bestehen, eine fiir den Lebensabend geeignete
Immobilie oder ein geeignetes Fahrzeug zu erwerben, was aber aufgrund des in
dieser Hinsicht tiefen Freibetrags der Annahmeobergrenze ausgeschlossen ist.
Dartiiber hinaus besteht eine grosse Wahrscheinlichkeit, dass bei Geltung einer
Annahmeobergrenze auch der Umtausch von Bitcoin in eine staatliche Wéhrung
stark reguliert ist, d.h. ansonsten zugéngliche Ausweichmdoglichkeiten abgeschnit-
ten oder zumindest erheblich erschwert sind, wie beispielsweise wenn zuerst der
Nachweis erbracht werden muss, dass es sich unzweifelhaft um Mittel legalen Ur-
sprungs handelt.

Ferner haben Eingriffe dieser Art zur Folge, dass beim Individuum ein Gefiihl
der Unsicherheit entstehen kann, ob und inwiefern es Bitcoin zukiinftig noch ein-
setzen kann. Dadurch wird der mogliche Vorsorgecharakter von Bitcoin nachhal-
tig geschidigt und kann sogar eine prohibitive Wirkung auf die Verwendung als
Vorsorgekapital haben.

Schlussendlich ist auch hier zu erwdhnen, dass Massnahmen gegeniiber Bit-
coin, die sich negativ auf die Eignung als Zahlungsmittel auswirken, Einfluss auf
den Wert bzw. die Kaufkraft haben. Weil die Tauschmittelfunktion von Bitcoin
durch eine Annahmeobergrenze beeintrachtigt wird verliert Bitcoin an Wert. Die-
ser Wertverlust vermindert die Attraktivitit des Zahlungsmittels Bitcoin und be-
eintrichtigt insbesondere die Interessen von Sparern, zumal der Wert ihres Spar-
guthabens eng mit den zur Verfiigung stehenden FEinsatzmoglichkeiten im
Zusammenhang steht. Weil von einer auf die Schweiz beschrankten Annahme-
obergrenze die zu erwartenden Auswirkungen auf den Wert von Bitcoin jedoch
gering sind, erscheint dieser Aspekt im Vergleich zu den direkten Auswirkungen,
d.h. des Verbots der Bezahlung von Giitern und Dienstleistungen ab CHF 10'000.-
mit Bitcoin, von untergeordneter Bedeutung.

Aus der Annahmeobergrenze von CHF 10'000.- folgt eine ausreichend starke
Beeintrdchtigung der Nutzung von Bitcoin als Vorsorgeguthaben als Gegenstand
von besonderer praktischer Bedeutung. Der Schutzbereich der personlichen Frei-
heit ist insofern erdffnet.
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b. Transparenz bei Spenden
aa.  Geschiitzte Verhaltensweise

Besondere praktische Bedeutung konnte Bitcoin im Zusammenhang mit Spenden
und Zuwendungen haben, zumal die fehlende Transparenz bei konventionellen
Geldspenden unter anderem als Grund genannt wird, warum das Vertrauen in das
Spendenwesen bzw. in Organisationen, die sich {iber Spenden finanzieren, nach-
lisst.?!® Aufgrund der Offentlichkeit der Bitcoin-Blockchain kann der Spendenge-
ber theoretisch seine Spende vom Verlassen seiner Wallet {iber die gemeinniitzige
Organisation bis hin zum Endempfanger riickverfolgen. Dadurch sinkt das Risiko
fiir Missbrauch bzw. Veruntreuung von Spenden, was gleichzeitig das Vertrauen
in die Effektivitit der Spende und in die jeweilige Organisation erhoht.?'” Das
Ausrichten einer Bitcoin-Spende hat also eine besondere praktische Bedeutung.

bb.  Mindestgewicht der Beeintrdichtigung

Eine Annahmeobergrenze von umgerechnet CHF 10'000.- bedeutet, dass nur be-
tragsmissig hohe Spenden davon erfasst sind und daher nicht von der Transparenz
der offenen Bitcoin-Blockchain profitieren kdnnen. Allerdings zeigen Statistiken,
dass die tatsdchlich ausgerichteten Spenden pro Jahr und Haushalt mit ca.
CHF 450.- nur einen Bruchteil des erlaubten Hochstbetrags ausmachen und inso-
fern von der Annahmeobergrenze in der tiberwiegenden Anzahl der Fille gar nicht
betroffen sind.*'® Ferner ist zu beriicksichtigen, dass auch andere Mittel und Wege
bestehen, um sich tiber die Effektivitét einer Spende zu vergewissern.

Die Annahmeobergrenze fiir Bitcoin erreicht unter diesem Gesichtspunkt nicht
die von Art. 10 Abs. 2 BV vorausgesetzte Intensitdt der Beeintrachtigung.

216 W. SHAWCROSS, ,,Trust in charities is at an all-time low. Time to change”, in:
theguardian.com vom 28. Jun. 2016, erhiltlich unter: <https://www.theguar-
dian.com/commentisfree/2016/jun/28/trust-charities-low-charitable-work-public>.

217 L. SHIN, ,,Want To Follow Your Donation In Real Time? Bitcoin Non-Profit BitGive
Launches Donation Tracker”, in: Forbes.com vom 8. Dez. 2016, erhiltlich unter:
<https://www.forbes.com/sites/laurashin/2016/12/08/want-to-follow-your-donation-
in-real-time-bitcoin-non-profit-bitgive-launches-donation-tracker/>; Beispiel einer
Bitcoin-Spenden-Plattform: Givetrack <www.givetrack.org>.

218 Bundesamt fiir Statistik, Haushaltsbudgeterhebung 2012-2014, erhéltlich unter
<https://www.bfs.admin.ch/bfsstatic/dam/assets/140058 1 /master>.
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c. Finanzielle Exklusion
aa.  Geschiitzte Verhaltensweise

Bitcoin konnte ferner eine besondere praktische Bedeutung haben fiir Personen
und Organisationen, welche von finanzieller Exklusion betroffen sind, sowie fiir
Personen, welche an von finanzieller Exklusion betroffene Personen, Organisati-
onen oder Unternehmen Geldzahlungen tatigen mochten. Finanzielle Exklusion
liegt vor, wenn gar keinen oder nur einen eingeschrinkten Zugang zu finanziellen
Dienstleistungen vorhanden ist. Finanzielle Exklusion belangt v.a. Personen in
abgelegenen geografischen Lagen aber auch solche, die vom sogenannten (De-
Risking) der Banken und Finanzdienstleister — d.h. der Ausschaltung von mogli-
chen Haftbarkeiten durch Abbruch von Kundenbeziehung, die ein besonderes Ri-
siko darstellen und daher besondere, auch kostspielige Massnahmen erforderten
(Art. 6 GwG) — betroffen sind.**°

Als Beispiele von finanzieller Exklusion aufgrund von De-Risking konnen il-
lustrativ die Beispiele von Wikileaks und der NRA dienen. Bei beiden Beispielen
handelt es sich um gemeinniitzige Organisationen, die keiner gewerblichen Tatig-
keit nachgehen und sich daher nicht auf die Wirtschaftsfreiheit berufen kdnnen.
Wikileaks hat sich die Verdffentlichung von als geheim klassifizierten Dokumen-
ten zur Aufgabe gemacht und wurde deshalb von diversen Zahlungsdienstleis-
tungsanbieter boykottiert. Dies hatte zur Folge, dass Wikileaks keine Spendengel-
der tiber Kreditkarten annehmen konnte und Spendenwillige voriibergehend keine
Spende an Wikileaks titigen konnten.??’ Bitcoin-Spenden erlangten insofern fiir
Wikileaks selbst wie auch fiir diejenigen Personen, welche Wikileaks unterstiitzen
wollten, eine besondere praktische Bedeutung. Im Falle der NRA wurden die im
Staat NY ansdssigen Finanzdienstleister vom Gouverneur, welcher die Oberauf-
sicht liber sie innehatte, angewiesen, ihre Geschéftsbeziehungen zur NRA zu iiber-
priifen und ggf. abzubrechen, ohne dass irgendwelche Gesetzesverstosse festge-
stellt wurden. Als Begriindung enthielt die Anordnung lediglich den Hinweis auf
einen moglichen negativen Einfluss auf das Ansehen der Unternehmen sowie Be-
denken beziiglich der 6ffentlichen Sicherheit bei Geschéftsbeziehungen mit der

219 Siehe dazu vorne Rz. 184 ff.

220 H. KLEMUSCH, Hackerwihrung oder virtuelles Zahlungsmittel. Losungsansétze fiir
ein neues polizeiliches Problem, in: DPolB12013, 19-23 (21); J. BRITO/H. SHADAB/A.
CASTILLO, Bitcoin Financial Regulation. Securities, Derivatives, Prediction Markets,
and Gambling, in Colum. Sci. & Tech. L. Rev. 2014, 144-221 (217 f.).
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NRA.22 Die NRA machte vor Gericht geltend, dass, ohne die Mdglichkeit ein-
fach, d.h. elektronisch, Spenden zu erhalten, ihre Existenz grundlegend gefahrdet
sei.??? Die Beispiele zeigen, dass fiir Organisationen aber auch Personen, welche
auf Einnahmen angewiesen, aber vom konventionellen elektronischen Zahlungs-
verkehr ausgeschlossen sind, die Moglichkeit des Erhalts von Bitcoin-Zahlungen
eine besondere praktische Bedeutung hat.?*3

bb.  Mindestgewicht der Beeintrdichtigung

Auf Seiten des Zahlung- bzw. Spendenempfangers stellt die Beschrankung, maxi-
mal umgerechnet CHF 10°000.- annehmen zu diirfen, keine geniigende Beein-
trachtigung dar, zumal die allermeisten Gegenstinde und Dienstleistungen sowie
die iiblichen Spendenbetrige weit unter diese Betragsgrenze fallen und daher von
der Bitcoin-Annahmeobergrenze gar nicht betroffen sind.

Demgegeniiber liegt auf Seiten des Zahlers eine indirekte Beschrankung der
Maoglichkeit vor, Zahlungen von umgerechnet iiber CHF 10'000.- in Bitcoin an
Personen, Organisationen oder Unternechmen, welche von finanzieller Exklusion
betroffen sind, vornehmen zu kdnnen. Auch hier gilt, dass die Beeintrdchtigung
angesichts der hohen Bagatellgrenze als wenig intensiv ausfdillt und daher das von
Art. 10 Abs. 2 BV geforderte Mindestgewicht nicht erreicht.

Aus dem Gesagten folgt, dass weder flir Zahlungsempfénger, die von finanzi-
eller Exklusion betroffen sind noch fiir die Zahler, welche an solche Empfinger
Geldzahlungen ausfithren mochten, keine ausreichende Belastungsintensitdt im
Sinne von Art. 10 Abs. 2 BV vorliegt.

221 Biiro des Gouverneur des Staates NY, Insurance Companies, Banks, and Other Fi-
nancial Institutions Encouraged to Review Relationships with the NRA and Similar
Organizations, 2018, erhiltlich unter: <https://www.governor.ny.gov/news/gover-
nor-cuomo-directs-department-financial-services-urge-companies-weigh-reputa-
tional-risk>; J. BRITO, The Case for Electronic Cash. Why Private Peer-to-Peer Pay-
ments are Essential to an Open Society, 2019, 18 ff.

222 National Rifle Association of America v. Cuomo et al, N.D.N.Y 18-CV-00566-TIM-
CFH, eingereicht am: 20.7.18, Rz. 128; A. FRANKEL, ,,NRA v.N.Y., A timely re-
minder that officials can’t use their power to squelch speech”, reuters.com vom
7. Aug. 2018, erhéltlich unter: <https://www.reuters.com/article/us-otc-nra/in-nra-v-
n-y-a-timely-reminder-that-officials-cant-use-their-power-to-squelch-speech-i-
dUSKCNINC2TI>.

223 llustrativ zum Ausschluss vom konventionellen Zahlungsverkehr, P. NOBEL, Zum
Fall Wegelin, in: SZW 2013, 529-535 (530 ff.).
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1.3 Privatautonomie

a. Geschiitzte Verhaltensweise

Als weiterer Teilgehalt der personlichen Freiheit im Grundtatbestand konnte die
Privatautonomie betroffen sein. Die Privatautonomie ist im Hinblick auf die un-
gestorte, freie Personlichkeitsentfaltung von zentraler Bedeutung. Als Mittel zur
Durchsetzung der Privatautonomie in wirtschaftlichen Belangen garantiert der
Staat den Biirgern grundsdtzlich das Institut des Vertrags und insofern die Ver-
tragsfreiheit. Die grundsitzlich freie, privatautonome Gestaltung von Rechtsbe-
ziehungen gehdrt zum Grundverstindnis eines liberalen Rechtstaats, welcher auf
marktwirtschaftlichen Prinzipien beruht. Dariiber hinaus ist die Privatautonomie
fiir die Ausiibung weiterer Grundrechte gedanklich vorausgesetzt.2>* Es rechtfer-
tigt sich daher die Vertragsfreiheit grundsétzlich auch Konsumenten zu erstrecken,
die Frage der Betroffenheit jedoch vom Bagatellvorbehalt von Art. 10 Abs. 2 BV
abhingig zu machen.

Die Privatautonomie schiitzt nicht nur die Wahl der Geschéiftspartner, sondern
auch die freie Gestaltung des Inhalts des Vertrags, wozu folgerichtig die Wahl
iiber die Art und Weise der Bezahlung gehort. Die Annahmeobergrenze fiir Bitcoin
bedeutet jedoch eine Einschrdankung dieser Vertragsinhaltsfreiheit.

b. Mindestgewicht der Beeintrichtigung

Es stellt sich somit die Frage, ob das Verbot der Bezahlung mit Bitcoin von Be-
triigen iiber umgerechnet CHF 10'000.- fiir einzelne Rechtsgeschiifte eine genii-
gende Intensitdt der Beeintrachtigung der Privatautonomie erreicht.

Wegen der Annahmeobergrenze wird nur ein kleiner Teilbereich der Gestal-
tungsfreiheit von Rechtsbeziehungen beschrdnkt und damit der Privatautonomie
bzw. Vertragsfreiheit entzogen. Einfache Beschrinkungen insbesondere der In-
haltsfreiheit sind alltdglich — wie beispielsweise Barzahlungsverbote ab einer be-
stimmten Grenze im europdischen Ausland zeigen —22° und erreichen nicht das
vorausgesetzte Mindestgewicht fiir Beeintrachtigungen im Rahmen von Art. 10
Abs. 2 BV.

224 B. WoLF, Vertragsfreiheit. Das verkannte Verfassungsrecht, AJP 2002, 8-11 (7 ff.);
sieche ferner M. BAUERLE, Vertragsfreiheit und Grundgesetz. Normativitdt und Fakti-
zitdt individueller Vertragsfreiheit in verfassungsrechtlicher Perspektive, Baden-Ba-
den 2001, 280 ff.

225 Siehe EZB, Letter (Fn. 171); RAMELET, Geldwischereibekdmpfung (Fn. 191), 82 f.
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Als vorlaufiges Ergebnis lésst sich festhalten, dass die Annahmeobergrenze fiir
Bitcoin, aufgrund deren Auswirkungen im Hinblick auf die personliche Vorsorge,
die personliche Freiheit betrifft.

2. Eingriff in die personliche Freiheit

Unmittelbare Adressaten der Annahmeobergrenze von CHF 10'000.- sind einzig
die Hindler im Rahmen ihrer gewerbsmassigen Téatigkeit. Obwohl Privatpersonen
bzw. Konsumenten in der Bestimmung nicht erwéhnt werden, sind sie dennoch
durch die Annahmeobergrenze direkt betroffen. Die Annahmeobergrenze stellt
auch fiir die Konsumentenseite eine rechtsférmige Massnahme dar, welche ziel-
gerichtet eine vormals bestehende Freiheit — ndmlich das Bezahlen von Schulden
bei Gewerbetreibenden mit Bitcoin iiber umgerechnet CHF 10'000.- — unmittelbar
aufhebt.

Fiir einen schweren Eingriff in die personliche Freiheit miisste der kiinftig
mogliche Gebrauch des Sparguthabens zumindest stark erschwert sein. Diese Vo-
raussetzung konnte erfiillt sein, zumal die Bitcoin-Annahmeobergrenze insbeson-
dere der Anschaffung eines alters- oder invalidengerechten Fahrzeugs oder einer
Immobilie im Weg steht, und der mdgliche Vorsorgecharakter mit Bitcoin wegen
der Annahmeobergrenze generell zuriickgedringt ist.?? Dariiber hinaus spricht
die grosse Anzahl potentiell betroffener Personen fiir das Vorliegen eines schwe-
ren Eingriffs. Demgegeniiber spricht — wegen des hoch angesetzten Bagatellbe-
trags — fuir einen leichten Eingriff, dass keine vollstdndige Entwehrung einer Frei-
heit, sondern nur ein kleiner Teilbereich der moglichen Handlungsoptionen
entzogen wird. Die Auswirkungen auf die Privatautonomie sind folglich nur ge-
ring. Aus demselben Grund ist ausserdem der Kreis tatsdchlich betroffener Perso-
nen wesentlich kleiner, als dass es die Zahl der Bitcoin-Benutzer vordergriindig
vermuten ldsst. Schlussendlich bleiben Mdglichkeiten bestehen, um Bitcoin-Vor-
sorgeguthaben weiterhin zu gebrauchen. Es kdnnte beispielsweise fiir Ausgaben
bis CHF 10'000.- verwendet werden, bei in- oder auslidndischen Tauschborsen in
staatliche Wéhrung getauscht oder sogar auf Internetborsen eingesetzt werden. Es
liegt also keine prohibitiv-wirkende Beeintrdchtigung des zukiinftigen Gebrauchs
von Bitcoin-Vorsorgeguthaben vor und die Beeintrdchtigung hat nur wenig Bezug
zur Personlichkeitsentfaltung des Grundrechtstrigers. Folglich besteht nur ein
leichter Eingriff in die personliche Freiheit wegen der Bitcoin-Annahmeober-
grenze von umgerechnet CHF 10'000.-

226 Siehe zur Beeintriachtigung des Vorsorgecharakters vorne Rz. 262 ff.
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3. Geniigende gesetzliche Grundlage

Die fiir die Einschriankung grundrechtlich geschiitzter Interessen notwendige ge-
setzliche Grundlage entspricht der Bestimmung, welche fiir die Bitcoin-Annah-
meobergrenze unter der Wirtschaftsfreiheit (Art. 27 BV) diskutiert wurde:

Sorgfaltspflichten fiir Hindlerinnen und Héndler [...]

1Y Sje [Hindlerinnen und Hindler] diirfen pseudonyme virtuelle
Wihrungen hochstens bis zu einem umgerechneten Wert von
CHF 10'000.- annehmen. [...]

Diese Bestimmung ist ausreichend konkret, zumal die Auswirkungen der frei-
heitsbeschrinkenden Massnahmen absehbar sind bzw. die Folgen von Fehlver-
halten mit einem den Umsténden entsprechenden Grad an Gewissheit vorausseh-
bar sind. Ferner weist die Bestimmung, als de ferenda Absatz von Art. 8 GwG,
eine geniigende Normstufe auf.

4.  Legitimes Eingriffsinteresse

Die Bitcoin-Annahmeobergrenze dient der Bekdmpfung von Geldwascherei, Ter-
rorismusfinanzierung, Korruption sowie der Proliferation von Massenvernich-
tungswaffen. Ausserdem tragt sie zur Verhinderung von Steuerhinterziehung bei.
Es bestehen also anerkannte, staatliche Interessen am Eingriff.

5. Verhiltnisméssigkeit

5.1 FEignung

Gegen die Bitcoin-Annahmeobergrenze fiir die Verhinderung von Terrorismusfi-
nanzierung, Geldwéscherei usw. kann vorgebracht werden, dass sachkundige Té-
ter Ausweichstrategien zu nutzen wissen und sie daher nicht geeignet ist, den 6f-
fentlichen Interessen Geltung zu verschaffen. Beispielsweise konnten Bitcoins auf
auslandischen, nicht-regulierten oder dezentralen Tauschboérsen in Wahrungen ge-
tauscht werden, welche nicht von einer Annahmeobergrenze betroffen sind. Da-
gegen ldsst sich einwenden, dass die Annahmeobergrenze immerhin zu einer bes-
seren Kontrolle der Exit-Points — wozu auch Handelsgeschdfte mit Bitcoin
gehdren — von Kryptogelder fiihren.?2” Die Bitcoin-Annahmeobergrenze ist folg-
lich geeignet.

227 Siehe zur grundsitzlich besseren Kontrolle vorne Rz. 237.
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5.2 Erforderlichkeit

Als ein sachlich milderes Mittel steht zunichst eine Regelung zur Diskussion, wel-
che bei Erreichen eines bestimmten Grenzwerts kein Annahmeverbot, sondern le-
diglich die Unterstellung des Handlers unter die geldwischereirechtlichen Sorg-
faltspflichten, vorsieht. Insofern wére bei Erreichen des Grenzwerts der Erwerb
fiir den Konsumenten nicht génzlich ausgeschlossen, er miisste sich aber die Be-
arbeitung seiner personlichen Daten gefallen lassen (Art. 13 Abs. 2 BV). Hinsicht-
lich der personlichen Freiheit wire die Alternative zwar milder, jedoch gilt, dass
sie nicht die gleiche Wirksamkeit aufweist wie ein Annahmeverbot, zumal ein
Restrisiko hinsichtlich der Nicht-Erkennung von Geldwéscherei- oder Terroris-
musfinanzierungsrisiken besteht.

Auch fiir die Pflicht zur Heranziehung eines Finanzintermediirs zur Uberprii-
fung auf allfillige Geldwdscherei- und andere Risiken gilt, dass die Wirksamkeit
gegeniiber einem absoluten Annahmeverbot eingeschrankt ist, zumal selbst beson-
ders befahigten Stellen Fehler unterlaufen konnen sowie Handler und Fachstellen
ein Interesse daran haben, Transaktionen als unbedenklich zu deklarieren.228 Diese
Alternative féllt daher ausser Betracht.

Denkbar wire allenfalls eine Beschrinkung des Annahmeverbots von Bitcoin
auf Personen, welche keinen Wohn- und Steuersitz in der Schweiz besitzen. In per-
soneller Hinsicht stellt dies ein milderes Mittel dar, weil ein grosser Kreis von
Personen von der Regelung ausgenommen wire. Personen mit auslindischem
Steuersitz, auf welche die volkerrechtlichen Abkommen gerichtet sind und deren
allfdllige Steuerhinterziehung dem internationalen Ansehen der Schweiz beson-
ders abtréglich ist, wéren aber nach wie vor erfasst. Ausserdem liesse sich argu-
mentieren, dass Inldnder bereits wegen ihrer Anwesenheit bzw. Niederlassung
eher auffallen wiirden, falls Anzeichen fiir Terrorismusfinanzierung, Geldwasche-
rei usw. vorldgen und daher bei dieser Personengruppe das Risiko grundsitzlich
tiefer ist. Diese Erleichterung ist allerdings nicht gleich wirksam wie ein generel-
les Bitcoin-Annahmeverbot. Es besteht insbesondere die Gefahr, dass Inldnder,
d.h. von der Regulierung ausgenommene Personen, vermehrt als Strohménner
bzw. ,,Geldesel” genutzt wiirden.??” Ferner kann zumindest bezweifelt werden,
dass bei im Inland niedergelassenen Personen, Anzeichen fiir Geldwéscherei und
weitere Delikte grundsédtzlich besser erkannt werden.

228 Siehe zu den gegenteiligen Interessen vorne Rz. 239.
229 Siehe dazu A. HOPF-SULC, ,,Wie Schweizer als «Geldesel» Kriminellen helfen”, in:
DerBund vom 26. Feb. 2019.
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Kapitel 1: Bitcoin-Annahmeobergrenze

Im Ergebnis existiert also gegeniiber einer Bitcoin-Annahmeobergrenze von
umgerechnet CHF 10'000.- kein milderes Mittel in Bezug auf die personliche Frei-
heit (Art. 10 Abs. 2 BV), welches das Interesse an der Verhinderung von Geldwa-
scherei, Terrorismusfinanzierung, Steuerhinterziechung usw. gleich wirksam zu
fordern vermag. Die Bitcoin-Annahmeobergrenze ist daher eine erforderliche
Massnahme.

5.3 Zumutbarkeit

Gegen die Zumutbarkeit einer Bitcoin-Annahmeobergrenze unter der personli-
chen Freiheit spricht insbesondere, dass die Regulierung nur einen liickenhaften
Schutz gewéhrt, d.h. dass Konsumenten unnétigerweise damit belastet werden,
wéhrend die Regulierung im Hinblick auf die Verhinderung von Terrorismusfi-
nanzierung, Geldwdscherei etc. keinen nennenswerten Nutzen stiftet. Davon be-
troffen sind insbesondere Personen, welche Bitcoin — wegen der Unabhéngigkeit
von Zentralbanken und Banken — als Vorsorgeguthaben verwenden mochten. Die
Annahmeobergrenze bedeutet fiir sie eine Beschriankung der zukiinftigen Verwen-
dungsmoglichkeiten und allenfalls einen Wertverlust.

Fiir die Zumutbarkeit der Annahmeobergrenze spricht demgegeniiber, dass
viele Bereiche, in denen Bitcoin einsetzbar ist, von der Regelung gar nicht betrof-
fen sind. Dazu zdhlt insbesondere die Mdglichkeit von Privatpersonen, unterei-
nander Bitcoin austauschen zu konnen (Peer-to-Peer) und verbietet insbesondere
nicht Uberweisungen an Familie und Freunde zur Bestreitung des Lebensunter-
halts. Ausserdem sind nur Vorgénge von der Bitcoin-Annahmeobergrenze erfasst,
die Geschifte mit gewerbsmassig titigen Héndlern oder Spenden mit Betrdgen
von umgerechnet mehr als CHF 10'000.- betreffen. Dariiber hinaus kdnnen Bit-
coin nach wie vor fiir Kdufe im nicht-regulierten Ausland unbeschriankt Verwen-
dung finden. In diesem Sinn bleiben Bitcoin-Transaktionen in der iiberwiegenden
Anzahl der Fille weiterhin zuldssig. Ferner sind die Auswirkungen auf den Wert
bzw. die Kaufkraft von Bitcoin gering. Daher bleiben die Vorteile von Bitcoin —
beispielsweise die Moglichkeit, sichere, schnelle und kostengiinstige Transaktio-
nen ausfiihren zu kdnnen — fiir die Konsumenten grundsdtzlich bestehen.

Das Verbot zum Ausrichten von Spenden iiber CHF 10'000.- ist angesichts des
hohen Freibetrags sowie der Ausweichmaoglichkeiten — beispielsweise mittels vor-
gdngigen Umtauschs — als wenig freiheitsbeschneidend zu qualifizieren. Die Be-
eintrichtigung ist demgegeniiber bei einer Spende, welche aus religidser Pflicht
vorgenommen wird, intensiver und stellt dariiber hinaus eine Beeintrachtigung der
Glaubens- und Gewissensfreiheit (Art. 15 BV) dar. Statistiken zeigen aber, dass —
wie bereits erwdhnt — das Spendenvolumen pro Jahr und Haushalt in der Schweiz
mit ca. CHF 450.- bedeutend tiefer ausféllt und daher nur einen Bruchteil des
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Personliche Freiheit (Art. 10 Abs. 2 BV)

Maximalbetrags ausmacht.*° Dieser Aspekt erscheint daher hinsichtlich der Be-
wertung der Beeintrichtigungen der Freiheit als nur untergeordnet.

Demgegeniiber stirker ins Gewicht fillt die Beeintrdchtigung der personli-
chen Freiheit wegen den Auswirkungen auf die Verwendung von Bitcoin als Vor-
sorgekapital. Der Annahmeobergrenze kommt im Hinblick auf den Erwerb von
Immobilien aber auch bereits Fahrzeugen eine fast prohibitive Wirkung zu. Diese
Konsequenz ist etwas gemildert angesichts von zugénglichen Ausweichmdoglich-
keiten, wie der Kauf oder Umtausch im nicht-regulierten Ausland.

Auf der anderen Seite fillt fiir die Zumutbarkeit der Annahmeobergrenze je-
doch sehr stark ins Gewicht, dass die erwdhnten offentlichen Interessen, d.h. die
Bekdmpfung von Terrorismusfinanzierung, Non-Proliferation von Massenver-
nichtungswaffen, Geldwdscherei usw., auf internationaler Ebene unter besonderer
Beobachtung stehen und die Nicht-Verhinderung solcher Delikte eine schwere
Gefahrdung der 6ffentlichen Sicherheit und Ordnung zur Folge hat.

Aus dem Gesagten folgt, dass die Bitcoin-Annahmeobergrenze den Individuen
einen relativ grossen Freiheitsraum belésst, in dem die Benutzung von Bitcoin un-
eingeschrankt moglich ist. Ausserdem stellt die Verhinderung von Geldwdscherei,
Terrorismusfinanzierung etc. ein gewichtiges dffentliches Interesse dar, das selbst
Mittel rechtfertigt, die auch nur den deliktischen Erfolg erschweren. Die Annah-
meobergrenze erweist sich daher im Verhéltnis zur personlichen Freiheit als eine
angemessene Massnahme.

6. Kerngehalt

Eine Kerngehaltsverletzung der allgemeinen personlichen Freiheit konnte vorlie-
gen, falls spezifische Aspekte des Menschseins als solches durch die in Frage ste-
hende Regulierung gefihrdet sind.

Die Bitcoin-Annahmeobergrenze beschldgt die personliche Gestaltungsfrei-
heit von Rechtsbeziehungen zwischen Privatpersonen und insofern die Privatau-
tonomie. Die Gestaltung von Beziehungen mithilfe des Rechts ist zwar dem Men-
schen eigens, indes folgt aus einer Annahmeobergrenze keine Gefihrdung des
Menschseins als solches. Ein Hinweis darauf liefern die gemachten Erwégungen
zur Privatautonomie, welche zum Ergebnis fiihrten, dass die Bitcoin-Annahme-
obergrenze als einfache Beschriankung der Vertragsinhaltsfreiheit zu qualifizieren
ist und nur geringfiigig die Privatautonomie beeintrachtigt. Eine

230 Bundesamt fiir Statistik, Haushaltsbudgeterhebung 2012-2014 (Fn. 218).
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Kapitel 2: Annahmeobergrenze fiir Monero

Kerngehaltsverletzung der personlichen Freiheit (Art. 10 Abs. 2 BV) aufgrund der
Bitcoin-Annahmeobergrenze ist deshalb ausgeschlossen.

7.  Fazit

Die Annahmeobergrenze ist ein geeignetes und erforderliches Mittel, um den ge-
nannten gewichtigen, 6ffentlichen Interessen Geltung zu verschaffen. Ausserdem
greift sie nicht in unverhdltnismissig stark in die personliche Freiheit (Art. 10
Abs. 2 BV) ein. Ferner hat der Bund aufgrund von Art. 98 Abs. 2 i.V.m. Art. 95
BV die Kompetenz, eine Bitcoin-Annahmeobergrenze einzufiihren. Es liegen also
keine Hindernisse vor, welche gegen die Einfiihrung einer Bitcoin-Annahmeober-
grenze sprechen.

Kapitel 2: Annahmeobergrenze fiir Monero

Die bei Monero ecingesetzten Verschleierungstechniken — d.h. die sogenannte
Obfuskation der Monero-Blockchain — gewéhren einen besseren Schutz der Pri-
vatsphdre der Benutzer im Vergleich zu Bitcoin. Gleichzeitig erhdhen sie aber
auch die Attraktivitit von Monero fiir die Verfolgung illegitimer Zwecke. Die Re-
gulierung von Monero wird angesichts dieser unterschiedlichen Ausgangslage be-
urteilt, allerdings ohne auf die gemeinsamen Aspekte nochmals einzugehen. Die
unter Bitcoin diskutierte Regulierungsvariante, d.h. eine Annahmeobergrenze von
umgerechnet CHF 10'000.- in Bitcoin — wird bewusst nur hinsichtlich des unter-
schiedlichen Regulierungsobjekts angepasst. Vor dem Hintergrund der spezifi-
schen Vorkehrungen zum Schutz der Privatsphére erscheint die informationelle
Selbstbestimmung (Art. 13 Abs. 2 BV) von besonderem Interesse bei einer Regu-
lierung von Monero (I1.). Zunéchst wird aber auch der Frage der Vereinbarkeit
mit der Wirtschaftsfreiheit (Art. 27 BV) nachgegangen (I.). Abschliessend wird
die Verfassungsmissigkeit der Monero-Annahmeobergrenze unter der personli-
chen Freiheit (Art. 10 Abs. 2 BV) untersucht (IIL.).
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Wirtschaftsfreiheit (Art. 27 BV)

I.  Wirtschaftsfreiheit (Art. 27 BV)

1. Parallelen zur Bitcoin-Regulierung

Die Monero-Annahmeobergrenze ist zunéchst gleich wie die Bitcoin Variante ein
Gegenstand, auf den die Wirtschaftsfreiheit grundsétzlich anwendbar ist und nicht
unter die Ausnahme von Art. 100 Abs. 3 BV fiillt.?3!

Zweitens ist die Wirtschaftsfreiheit durch eine Monero-Obergrenze betroffen,
weil sie die Wahlfreiheit iiber die eingesetzten Mittel und Wege zur Erwerbsaus-
tibung einschrdnkt und daher eine Beeintrdchtigung der ungehinderten Berufsaus-
tibungsfreiheit darstellt. Ferner hat die Annahmeobergrenze Auswirkungen auf
den Wert von Monero, zumal dadurch die Tauschmittelfunktion gestdrt wird, was
negative Auswirkungen auf die Attraktivitit der Verwendung von Monero durch
Handler als Zahlungsmittel hat.

Drittens liegt aufgrund der Monero-Obergrenze ein giiltiger Eingriff vor, da
sie als hoheitliche Massnahme die Berufsausiibungsfreiheit zielgerichtet, direkt
und in rechtsférmiger sowie zwingender Weise vermindert.

Viertens kann sich die Monero-Obergrenze genauso auf eine geniigende
Rechtsgrundlage stiitzen wie die Bitcoin-Annahmeobergrenze, da eine de ferenda
Norm im GwG vorliegt:

Sorgfaltspflichten fiir Hindlerinnen und Héndler [...]

Ibis Sje [Hindlerinnen und Héndler] diirfen anonyme virtuelle Wih-
rungen hochstens bis zu einem umgerechneten Wert von
CHF 10'000.- annehmen. [...]

Fiinftens sprechen dieselben d&ffentlichen Interessen fiir eine Monero-Annah-
meobergrenze wie fiir das Bitcoin-Korrelat, ndmlich die Verhinderung von Geld-
wischerei, Terrorismusfinanzierung, Korruption sowie Non-Proliferation.

Schlussendlich liegt auch hinsichtlich der Monero-Annahmeobergrenze und
der Wirtschaftsfreiheit keine Verletzung des Kerngehalts vor, zumal der Marktme-
chanismus zwischen Wihrungen davon unberiihrt bleibt.232

1 Siehe zur Anwendbarkeit der Wirtschaftsfreiheit auf private Zahlungsmittel vorne
Rz. 212 ff.

22 Siehe zum Marktmechanismus und Kerngehalt der Wirtschaftsfreiheit vorne
Rz. 250 ff.
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Kapitel 2: Annahmeobergrenze fiir Monero

2. Besonderheiten bei der Monero-Regulierung

Die Vereinbarkeit einer Monero-Annahmeobergrenze von CHF 10'000.- mit der
Wirtschaftsfreiheit (Art. 27 BV) unterscheidet sich von der Annahmeobergrenze
fiir Bitcoin nur hinsichtlich eines zusétzlichen praktischen Interesses am Zah-
lungsmittel, mithin des Erfordernisses der Betroffenheit des Schutzbereichs sowie
hinsichtlich der Priifung der Zweck-Mittel-Relation.

2.1  Schutzbereich

Die Betroffenheit des Schutzbereichs der Wirtschaftsfreiheit konnte bei der An-
nahmeobergrenze fiir Monero zusitzlich auf den Umstand zuriickzufiihren sein,
dass ein anonymes Zahlungsmittel reguliert wird, welches zur Wahrung von Ge-
schdftsgeheimnissen und weiteren vertrauenswiirdigen Tatsachen dienlich sein
kann. Die Wahrung von Geschiftsgeheimnissen bzw. die freie Wahl der Mittel
und Wege dazu, wird durch die umfassende Freiheit unternehmerischer Betiti-
gung bzw. Berufsausiibungsfreiheit garantiert.

Anonyme Monero Transaktionen sind unter Umstinden von Interesse fiir Ge-
werbetreibende, insbesondere wenn es um den Schutz von Geschiftsgeheimnissen
geht. Aufgrund von Transaktionsdaten, welche bei Benutzung von nicht anony-
men Zahlungsmitteln anfallen, konnen sensible Informationen iiber genutzte Zu-
lieferer, bezahlte Einkaufspreise, interne Strukturen, Kundenstamm usw. gewon-
nen werden. Dies kann zu Interessenskonflikten bei Banken sowie
Korrespondenzbanken und weiteren Finanzintermedidren fiihren, welche im Be-
sitz solcher Informationen sind und diese zu ihren Gunsten nutzen kdnnten — etwa
um Neukunden zu akquirieren. Insofern besteht die Gefahr, das sensible Informa-
tionen Konkurrenten wissentlich weitergereicht werden. Ausserdem besteht das
Risiko, dass solche Daten Ziel eines Datendiebstahls oder von Angestellten ver-
untreut werden. Gewerbetreibende haben daher, zumindest in bestimmten Situati-
onen, ein hohes Interesse an der Geheimhaltung von Zahlungen selbst vor ihrer
Hausbank und weiteren Finanzintermedidren. Das Verbot von Monero bei Errei-
chen des Grenzwerts von CHF 10'000.- bedeutet also eine Einschriankung der
freien Wahl der sachlichen Mittel bei der Erwerbstétigkeit.

Ein schutzwiirdiges Interesse an der Anonymitit von Geldzahlungen haben
ferner Investoren, welche ihre Vermogensanlage geheim halten mochten. Der Er-
werb von Finanzprodukten ist allerdings wegen des Umstands, dass solche Pro-
dukte auf stark regulierten Finanzmdrkten gehandelt werden, die normalerweise
borsenrechtlichen Transparenz- und weiteren Vorschriften unterstellt sind, nicht
vergleichbar mit dem Kauf von Waren und Dienstleistungen bei gewohnlichen
Gewerbetreibenden. Es  besteht daher keine  Notwendigkeit, die
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Wirtschaftsfreiheit (Art. 27 BV)

Annahmeobergrenze auf den Erwerb von Finanzprodukten auf regulierten Mérk-
ten auszudehnen.

2.2 Verhdltnismdssigkeit

a. Eignung

Die Monero-Annahmeobergrenze muss hinsichtlich der Verhinderung von Geld-
wischerei, Terrorismusfinanzierung, Korruption usw. ein taugliches Mittel dar-
stellen, d.h. mit anderen Worten eine geeignete Massnahme im Sinne von Art. 36
Abs. 3 BV sein.

Eine Eignung der Annahmeobergrenze fiir Monero im Sinne der Zielkonfor-
mitét liegt vor, weil dadurch zumindest die Kontrollméglichkeiten des Staates hin-
sichtlich moglicher Exit Points von Monero verbessert werden.233

b. Erforderlichkeit

Als Alternative zum absoluten Verbot der Annahme bei Erreichen des Grenzwer-
tes konnte die Pflicht der Handler treten, selbst Abklarungen hinsichtlich der Geld-
wischereigefahr und den anderen Risiken vorzunehmen. Bei Monero kommt aber
erschwerend hinzu, dass Transaktionen und Kontosténde vor Drittpersonen grund-
sdtzlich verborgen sind. Da die Transaktionshistorie nicht einsehbar ist, sind — im
Vergleich zu Bitcoin — allfdllige Geldwascherei- und dhnliche Risiken mangels
objektiver Anhaltspunkte kaum feststellbar. Handlern bliebe einzig die Moglich-
keit, auf die Angaben ihrer Kunden und ggf. deren Ruf zu vertrauen. Daraus folgt
jedoch, dass eine Pflicht zur Selbstabkldrung nicht gleich wirksam ist wie eine
Annahmeobergrenze. Die Abklarung geldwéschereiméssiger Risiken wiirde aus-
serdem zu viel Zeit in Anspruch nehmen, um insbesondere Laufkunden angemes-
sen bedienen zu konnen.

Vor demselben Hintergrund ist auch eine Massnahme zu sehen, welche etwa
die Pflicht zur Beaufiragung einer Revisionsstelle fiir die Uberpriifung der Mo-
nero-Transaktionen sowie ggf. der internen Kontrollmechanismen vorsieht. Selbst
besonders befahigte Stellen sind aufgrund der Obfuskation der Monero Block-
chain nicht in der Lage, objektive Anhaltspunkte fiir Geldwéascherei oder Terro-
rismusfinanzierung aufgrund von Transaktionsdaten eruieren zu kdnnen. Dariiber
hinaus koénnte eine solche Kontrolle aus praktischen Griinden nur nachtréglich er-
folgen und allenfalls schuldige oder immerhin verdachtige Personen ermitteln, je-
doch nicht den eigentlichen Taterfolg abwenden. Mangels gleichwertiger

23 Siehe ausfiihrlich zum Interesse an der Kontrolle von exit points vorne Rz. 237.
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Kapitel 2: Annahmeobergrenze fiir Monero

Wirksamkeit gegeniiber einer absoluten Annahmeobergrenze fillt daher auch eine
derartige Regulierung ausser Betracht.

Dartiiber hinaus kommen als mildere Mittel fiir die Verfolgung der 6ffentlichen
Interessen die Beschrankung der Annahmeobergrenze auf B2B-Geschifte, eine
branchenspezifische Geltung der Annahmeobergrenze sowie eine Bewilligungs-
pflicht fiir die Annahme von Monero von mehr als umgerechnet CHF 10000.- in
Betracht. Eine Freistellung von B2B-Geschiften wiirde jedoch die Wirkung der
Regulierung schmilern, da Rechnungslegung- und Buchfiihrungspflichten keinen
gleichwertigen Ersatz fiir ein Annahmeverbot darstellen. Auch eine branchenspe-
zifische Geltung der Annahmeobergrenze oder die Bewilligungspflicht fiir die An-
nahme von mehr als dem Bagatellbetrag konnen nur in vermindertem Masse die
Abwesenheit von Geldwiaschereirisiken, Terrorismusfinanzierungrisiken usw. ge-
geniiber einem absoluten Verbot garantieren und sind daher nicht gleich wirk-
sam.234

Als Zwischenfazit lasst sich festhalten, dass zur Monero-Annahmeobergrenze
kein milderes Mittel mit Riicksicht auf die Wirtschaftsfreiheit (Art. 27 BV) besteht.
Die Annahmeobergrenze fiir Monero von umgerechnet CHF 10'000.- ist daher ein
erforderliches Mittel.

c. Zumutbarkeit

Die Maoglichkeit anonyme Geldzahlungen mit Monero durchzufiihren, stellt gegen-
tiber Bitcoin ein gesteigertes Risiko zum Missbrauch fiir Geldwdscherei, Terroris-
musfinanzierung, Steuerhinterziehung usw. dar und spricht besonders fiir die Zu-
mutbarkeit der Annahmeobergrenze. Inkriminierte Geldwerte brauchen nicht die
zweite Phase der Geldwascherei (Verschleierung) zu durchlaufen, da Monero in-
hérenten Schutz vor einer Riickverfolgung bietet. Falls keine Kontrolle von
Entry-Points zu Monero — beispielsweise an Automaten — stattfindet, konnte Bar-
geld, welches aus einer Straftat stammt, einfach in Monero getauscht werden (Plat-
zierung) und wieder ausgegeben werden (Integration), ohne dass eine Verbindung
herstellbar wire. Die Problematik akzentuiert sich im Bereich von Kryptowéh-
rung-bezogenen Straftaten weiter: Moneros, welche direkt aus einer kriminellen
Handlung stammen — z.B. aus Cybercrime-Delikten (Erpressungstrojaner) oder
Erpressungen mit Monero als Losegeld —, sind per se anonymisiert, d.h. sie haben
die erste und zweite Phase von Geldwischerei (Platzierung und Verschleierung)
bereits absolviert und kdnnten in den ,,normalen” Wirtschaftskreislauf integriert
werden. Dieselben Uberlegungen gelten auch hinsichtlich der Terrorismusfinan-
zierung und der Proliferation von Massenvernichtungswaffen. Wegen der

234 Siehe dazu ausfiihrlich vorne Rz. 238 ff.
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Verschleierung der Herkunft der Vermogenswerte konnen allfdllige Absichten
von Terrorismusfinanzierung oder Proliferation nicht oder zumindest nur be-
schrankt erkannt werden. Freilich werden nicht-anonyme Geldmittel, wie bei-
spielsweise Bankiiberweisungen, Finanzinstrumente sowie speziell geschaffene
rechtliche Strukturen, zur Verschleierung von Geldfliissen regelméssig und auch
mit Erfolg eingesetzt. Allerdings ist dafiir im Unterschied zu Monero immer die
Kollusion mit Dritten — beispielsweise Banken, Finanzdienstleister, Anwalte oder
Treuhédnder, Transportunternehmen usw. — notig, was die Kosten nach oben treibt
und vor allem auch die Chancen auf Aufdeckung aufgrund eines grosseren Kreises
von involvierten Personen erhoht. Ausserdem bestehen im Unterschied zu Monero
fiir die Riickverfolgung von Bargeld als anonymes Zahlungsmittel effektive und
kostengiinstige Mittel zur Riickverfolgung, wie etwa die Markierung von Schei-
nen oder eine Listung der Seriennummern.

Ferner ist zu beriicksichtigen, dass Monero-Transaktionen von der Regulie-
rung bis zum Erreichen der Bagatellgrenze nicht betroffen sind. Héndler profitie-
ren daher bei Geschéften unter dieser Schwelle — wie bei Bitcoin — von der Aus-
schaltung des Riickbuchungsrisikos, der Zensurresistenz sowie einer
Bezahloption, welche weltweite, kostengiinstige und rasche Transaktionen ermog-
licht, die sie ihren Kunden zur Verfligung stellen konnen. Zusitzlich besteht bei
Monero der Vorteil von anonymen, bargelddhnlichen Transaktionen; diese schiit-
zen die personlichen Daten des Benutzers und verhindern, dass der — unbewusste
— Erhalt von vorbelastetem Kryptogeld (Tainted Coins) die Ausgabe behindert
oder sogar ein Verdacht der Geldwiéscherei, Terrorismusfinanzierung usw. auf den
Benutzer bzw. den Héndler fallen kdnnte.235 Da Héndler von vielen unbekannten
Personen Geldzahlungen im Austausch fiir Waren und Dienstleistungen erhalten,
haben sie ein erhebliches Interesse an anonymen, d.h. nicht-riickverfolgbaren
Transaktionen, die dieses Risiko nicht aufweisen. Eine Monero-Annahmeober-
grenze von umgerechnet CHF 10'000.- bedeutet, dass die Vorteile von Monero bei
Transaktionen mit Kunden (B2C) — wegen der Freistellung — nicht verloren gehen
und spricht daher fiir die Zumutbarkeit der Massnahme.

Gegen die Zumutbarkeit der Monero-Annahmeobergrenze spricht demgegen-
iiber, dass Héndler ein hohes Interesse an anonymen und geheimen Geldzahlungen
haben, insofern gewohnliche, nicht-anonyme Zahlungen das Risiko tragen, dass
Informationen bekannt werden, welche Héandler gegeniiber Konkurrenten sowie
Zulieferern geheim halten mochten. Zu den moglichen Informationen mit Geheim-
haltungsinteressen, die aufgrund von Finanzdaten weiteren Personen zuginglich
werden, zdhlen insbesondere die Preissensibilitdt des Héndlers bei eigenen Ein-
kdufen sowie Informationen iiber den Kundenstamm. Ausserdem konnen

235 Siehe zur Problematik Tainted Coins vorne Rz. 71 ff.
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Kapitel 2: Annahmeobergrenze fiir Monero

Finanzdaten Geschéftsabldufe und damit Geschiftsgeheimnisse offenbaren, bei-
spielsweise wie ein Unternehmen seine Liquiditit sicherstellt oder wie es Wih-
rungsschwankungen ausgleicht. Bei Konzernen und anderen verbundenen Unter-
nehmen lassen sich mithilfe von Finanzdaten auch interne Strukturen offenlegen.
Solche Geheimnisse liessen sich durch die Verwendung von Monero nicht schiit-
zen, zumal eine Annahmeobergrenze von CHF 10'000.- bedeutet, dass die aller-
meisten Transaktionen unter Gewerbetreibenden (B2B) und weitere, wie beispiel-
weise Transaktionen zwischen Konzerngesellschaften oder zur Sicherstellung von
Liquiditat, darunter fielen und daher nicht von der Anonymitét bzw. der Geheim-
haltung von Monero profitieren konnen. Fiir Gewerbetreibende, welche in der Re-
gel ein hohes Interesse an der Geheimhaltung von solchen Tatsachen haben, stellt
die Monero-Annahmeobergrenze insofern eine schwere Beeintrachtigung der
freien wirtschaftlichen Betdtigung (Art. 27 BV) dar.

Dartiiber hinaus beeintréchtigt die Annahmeobergrenze die Tauschmittelfunk-
tion und damit die Eignung als Zahlungsmittel von Monero. Zumal die Werthal-
tigkeit von Kryptogelder allein in der Erfiillung der geldmissigen Funktionen
liegt, vermindert die Annahmeobergrenze den Wert und damit die Attraktivitét
bzw. Niitzlichkeit von Monero fiir Handler.

Aus dem Gesagten folgt, dass Monero gegeniiber Bitcoin ein vergleichsweises
gesteigertes Risiko zum Missbrauch fiir Geldwéscherei, Erpressung, Terrorismus-
finanzierung, Korruption sowie Kryptowdhrung-bezogene Straftaten aufweist.
Demgegeniiber haben Gewerbetreibende aber auch ein grosseres Interesse an der
Benutzung von Monero im Vergleich zu Bitcoin, weshalb sie bei gleich hoher Ba-
gatellgrenze stdrker vom Monero-Annahmeverbot als vom Bitcoin-Annahmever-
bot ab umgerechnet CHF 10'000.- betroffen sind.

Eine Gewichtung der sich widerstreitenden Argumente fiir und gegen die Zu-
mutbarkeit einer Monero-Annahmeobergrenze fithrt zu folgendem Ergebnis: Die
Beschrankung anonyme Zahlungen bzw. Monero-Zahlungen nur bis zu einem
umgerechneten Betrag von CHF 10'000.- durchfiihren zu kénnen, kommt fiir Ge-
werbetreibende einem Technologieverbot gleich, zumal B2B-Transaktionen in al-
ler Regel die Bagatellgrenze {iberschreiten und daher nicht erlaubt sind. Ein Tech-
nologieverbot kdonnte m.E. immerhin dort gerechtfertigt sein, wo sehr bedeutende
Schutzgiiter zur Disposition stehen und das Verbot bzw. die Regulierung einen
nahezu absoluten Schutz vor Beeintrdchtigungen gewéhrt. Wie bereits erldutert,
ist der Schutz von gewichtigen 6ffentlichen Interessen zumindest im Fall der Ver-
hinderung von Terrorismusfinanzierung sowie Proliferation mit der Annahme-
obergrenze beabsichtigt. Die Monero-Annahmeobergrenze deckt allerdings nur
einen Teilbereich der mdglichen Handlungen, welche zur Terrorismusfinanzie-
rung dienlich sind, ab und bietet daher hochstens einen partiellen Schutz. Die

114



Informationelle Selbstbestimmung (Art. 13 Abs. 2 BV)

Vorteile der Annahmeobergrenze in Bezug auf die Wahrung der offentlichen Inte-
ressen vermogen daher die aus dem Technologieverbot resultierenden Beein-
trdchtigungen nicht aufzuwiegen.

3. Fazit

Die fiir Gewerbetreibende wegen der Monero-Annahmeobergrenze resultierenden
Beeintrachtigungen kommen einem Technologieverbot gleich, das in Anbetracht
der eingeschrdinkten Wirksamkeit der Annahmeobergrenze nicht gerechtfertigt ist.
Im Ergebnis stellt die Monero-Annahmeobergrenze folglich eine Verletzung der
Wirtschaftsfreiheit (Art. 27 BV) dar.

II. Informationelle Selbstbestimmung (Art. 13 Abs. 2
BV)

Die informationelle Selbstbestimmung geméss Art. 13 Abs. 2 BV konnte von der
Annahmeobergrenze fiir Monero betroffen sein, da eine zuvor bestehende rechtli-
che Freiheit, ndmlich anonym — d.h. mit Monero — mehr als CHF 10'000.- zu be-
zahlen, aufgehoben wird.

1. Schutzbereich

Der Anspruch auf informationelle Selbstbestimmung kommt sémtlichen natiirli-
chen Personen wie auch den juristischen Personen sowie den Personenvereinigun-
gen zu.

Der sachliche Schutzbereich der informationellen Selbstbestimmung (Art. 13
Abs. 2 BV) bezieht sich auf samtliche Nutzungshandlungen mit personenbezoge-
nen Daten. Als personenbezogene Daten gelten grundsétzlich alle Informationen
mit bestimmbarem Bezug zu einzelnen Personen bzw. Personenvereinigungen.

Im Bereich der Finanzdaten hat das Bundesgericht noch unter der alten BV
und hinsichtlich der personlichen Freiheit — mangels einer Art. 13 Abs. 2 BV ent-
sprechenden Bestimmung — entschieden, dass blosse finanzielle Angaben nicht
den gleichen Schutz wie spezifisch personlichkeitsbezogene Daten geniessen.?3
Unter Geltung der neuen BV urteilte das Bundesgericht aber, dass immerhin In-
formationen iiber die «wirtschaftlichen Verhiltnisse» einer Person zu deren

26 BGE 1241176 — Steuerdaten Minelli, nicht-publizierte Erwidgung 4e., abgedruckt in:
pladoyer 1999, 79-80 (79).
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Privatsphére gemaiss Art. 13 BV zu zdhlen sind.237 Dariiber hinaus anerkannte das
Bundesgericht im Google Street View Entscheid die Moglichkeit der elektroni-
schen Datenverarbeitung zur Gewinnung von besonders schiitzenswerten Person-
lichkeitsprofilen aus an sich harmlosen Informationen, welche lediglich dem Of-
fentlichkeitsprinzip zuzuordnen wiiren.?¥

Das Grundrecht der informationellen Selbstbestimmung ist ein Vorfeldrecht,
d.h. es schiitzt die Interessen, Rechte und Belange von Individuen bereits im Vor-
feld materieller Schidigungen oder konkreter Gefahren.?3® Der Schutz der infor-
mationellen Selbstbestimmung bezieht sich insbesondere auf Informationen
bzw. Daten, welche aufgrund ihrer Néhe zur Personlichkeit ein besonderes Gefah-
renpotential aufweisen und auch bereits von Gesetzes wegen als besonders schiit-
zenswerte Daten gelten (Art. 3 lit. ¢ DSG) (1.1). Als weiteres, verfassungsmassi-
ges Geheimhaltungsinteresse kommt zudem der Quellenschutz in Betracht (1.2).
Schlussendlich konnte die informationelle Selbstbestimmung auch in iibrigen Si-
tuationen, d.h. bei denen keine besonders schiitzenswerten Daten bearbeitet wer-
den, betroffen sein, zumal von einer Auswertung von Finanzdaten mit modernen
Datenverarbeitungsmethoden, die Gefahr einer umfassenden Registrierung sowie
Katalogisierung von Personen ausgeht und insofern zu chilling effects bei den
Grundrechtstrdgern fiihren konnte (1.3).

1.1  Situation mit besonders schiitzenswerten Daten (Art. 3 lit. ¢ DSG)

a. Medizinische Behandlungen und Untersuchungen

Als besonders schiitzenswerte Daten gelten unter anderem Datensitze, welche
iiber den Gesundheitszustand einer Person Informationen enthalten (Art. 3 lit. ¢
DSQG). Der Begriff Gesundheitsdaten ist weit auszulegen und erfasst nicht nur die
Ergebnisse einer Untersuchung, sondern bereits den Umstand, dass sich jemand
einer nicht routinemdssigen Untersuchung unterzogen hat. Dies gilt fiir medizi-
nisch indizierte Eingriffe bzw. Untersuchungen, aber auch fiir Eingriffe, die ledig-
lich kosmetische Zwecke verfolgen.

Obwohl die vorgenommenen Behandlungen bzw. Untersuchungen nicht direkt
aus den Transaktionsdaten lesbar sind, konnen aufgrund des Betrages sowie des
Empfangers zumindest gewisse Riickschliisse hinsichtlich des Gesundheitszu-
stands sowie weiteren Eigenschaften einer Person gezogen werden. Der Schutz

237 BGE 13711431,437 E. 2.1.2 — UBS-FINMA.

28 BGE 138 11 346, 359 E. 8.2 — Google Street View.

239 H.P. BULL, Zweifelsfragen um die informationelle Selbstbestimmung. Datenschutz
als Datenaskese?, in: NJW 2006, 1617-1624 (1623).
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personenbezogener Daten ist aber auch auf Informationen zu erstrecken, die nicht
als sicher, sondern nur als wahrscheinlich angenommen werden und selbst auf sol-
che, welche sich als falsch erweisen.?*? Daraus folgt, dass ein legitimes subjektives
Interesse an Anonymitét am Bezahlvorgang an sich besteht, mit dem der Konsum
von Leistungen im Gesundheitsbereich abgegolten wird.

Die Freigrenze von CHF 10°000.- bedeutet fiir Transaktionen im Bereich der
medizinischen Behandlungen und Untersuchungen, dass diese rasch ausgeschipft
ist und dementsprechend Transaktionen nicht mit Monero vorgenommen werden
konnen.

Der Moglichkeit, anonym fiir medizinisch Behandlungen zu bezahlen, kann im
Einzelfall — und fiir bestimmte Personengruppen — jedoch eine zentrale Bedeutung
zukommen. Zu denken ist dabei vorwiegend an Einzelunternehmer oder wichtige
Teilhaber einer Unternehmung, von deren Gesundheit das Schicksal des Ge-
schdfts abhdngt. Diese konnten ein Interesse daran haben, dass Informationen tiber
vorgenommene Untersuchungen auf schwere Krankheiten geheim bleiben, weil
bereits der Verdacht auf einen positiven Befund geschiftsschadigend sein kann.
Beispielsweise konnte der Wert bzw. Aktienkurs betroffen sein oder Konkurren-
ten konnten dieses Wissen im Rahmen von Auftragsvergaben zu ihren Gunsten
verwenden.

b. Ausrichten von Spenden und Mitgliederbeitrigen

Daten iiber ausgerichtete Spenden und Mitgliederbeitrige stellen geradezu beson-
ders schiitzenwerte Daten (Art. 3 lit. ¢ DSG) dar, wenn sie an eine Organisation
oder an einen Verein mit politischer, weltanschaulicher, religidser usw. Zielset-
zung gehen. Weil die Empfanger von Spenden oder Mitgliederbeitrdgen meist in
der Offentlichkeit auftreten, sind ihre Zielsetzungen in der Regel auch publik. Dies
gilt jedoch nicht fiir das einzelne Mitglied oder den Spender. Allerdings darf re-
gelmissig die Annahme zutreffen, dass der Spendengeber mehr oder weniger die-
selben Ansichten vertritt, wie die Organisation bzw. Verein, an die die Spende
geht. Wie bereits erwéhnt, bezieht sich der Schutz der informationellen Selbstbe-
stimmung auch auf personliche Informationen, die falsch sind oder lediglich mit

240 R. MATHYS, Was bedeutet Big Data fiir die Qualifikation als besonders schiitzens-
werte Personendaten? Das Beispiel der Gesundheitsdaten, in: jusletter.ch vom 21.
Mai 2015, Rz. 14 ff.; G. BLECHTA, Art. 3 DSG, in: U. Maurer/G. Blechta (Hrsg.),
Datenschutzgesetz, Offentlichkeitsgesetz, Basler Kommentar, 3. Aufl., Basel 2014,
Rz. 34.
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einer gewissen Wahrscheinlichkeit zutreffen. Finanzdaten tiber getétigte Spenden
sind daher als besonders schiitzenswerte Daten zu qualifizieren.

Wie bereits erldutert, sind die durchschnittlich getétigten Spendenbetrige weit
unterhalb der festgesetzten Bagatellgrenze angesiedelt. Eine Annahmeobergrenze
von umgerechnet CHF 10°000.- wiirde daher ausschliesslich im seltenen Fall von
hohen Spendenbeitrdgen an Vereinigungen mit politischen, religidsen und weltan-
schaulichen Motiven oder Ansichten relevant werden.

c. Daten iiber den Kauf von Zeitschriften und anderen Medien

Sodann gelten die gleichen Uberlegungen fiir Transaktionsdaten, welche den Kon-
sum von bestimmten Zeitschriften oder anderen Medien ausweisen. Aus der Be-
zahlung eines Zeitschriftenabonnements kann — analog den Finanzdaten iiber
Spenden — geschlossen werden, dass der Uberweiser in etwa dieselben Ansichten
wie der Autor bzw. die Redaktion besitzt. Auch in dieser Hinsicht geben Finanz-
daten Hinweise auf politische, weltanschauliche, religidse usw. Ansichten und
miissen daher als besonders schiitzenswerte Daten qualifiziert werden.

Die betragsmassig hoch angesetzt Grenze von CHF 10°000.- bedeutet jedoch,
dass kaum je ein Sachverhalt unter diesen Gesichtspunkt féllt. Da Transaktionen
fiir den Bezug einzelner Dokumente und auch Abonnements die Grenze nicht er-
reichen, darf Monero als anonymes Zahlungsmittel eingesetzt werden und der
Schutzbereich der informationellen Selbstbestimmung ist insofern nicht betroffen.

1.2 Quellenschutz

Als weiteres Geheimhaltungsinteresse kommt der Quellenschutz im Rahmen von
journalistischer Tétigkeit in Betracht. Dabei besteht in der Regel ein hohes Inte-
resse an Anonymitét auf Seiten der Quelle oder des Whistleblowers. Das Redak-
tionsgeheimnis im Sinne von Art. 17 Abs. 3 BV schiitzt unter anderem. davor, die
Identitiit von Quellen offenbaren zu miissen, und ist unter diesem Aspekt eng ver-
wandt mit dem Recht auf informationelle Selbstbestimmung. Die Erwdhnung in
Art. 17 BV zeugt davon, dass der Quellenschutz einen verfassungsmaéssigen An-
spruch darstellt.

Die Annahmeobergrenze kdnnte zu einer erzwungenen Deanonymisierung der
Quelle fiihren, falls diese wegen Uberschreiten der Bagatellgrenze sowie wegen
der gewerbsmaéssigen Tétigkeit nicht die Entschiddigung in Monero erhalten kann.
Aus der Hohe der Bagatellgrenze folgt jedoch, dass die Annahmeobergrenze nicht
einmal im Fall von komplexen und kostspieligen Recherchen oder verdeckten Er-
mittlungen beriihrt ist. Ausserdem bestehen Ausweichmdglichkeiten, wie die
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Konvertierung in gewdhnliche Wahrung — beispielsweise bei Internettauschborsen
— oder die Nutzung von Prepaid-Karten usw.

1.3 Chilling Effects

Die Datenverarbeitungen der Finanzintermedidre im Bereich der Finanzdaten
konnten ferner chilling effects bei den Grundrechtstragern aufgrund von unkon-
trollierten Personlichkeitsprofilen hervorrufen. Dies ist auf den Umstand zuriick-
zufiihren, dass Geldtransaktionen ein Abbild der individuellen Handlungen sowie
Unterlassungen darstellen.?*! Wie es die dissenting opinion von J. Douglas in Ca-
lifornia Bankers Association v. Schultz pragnant zum Ausdruck bringt, kann aus
einem solchen Abbild ohne grossen Aufwand auf personliche Neigungen und An-
sichten geschlossen werden:

«The records of checks -- now available to the investigators -- are highly
useful. In a sense a person is defined by the checks he writes. By examining
them the agents get to know his doctors, lawyers, creditors, political allies,
social connections, religious affiliation, educational interests, the papers and
magazines he reads, and so on ad infinitum.y» 242

Aus einer fortwiahrenden Aufzeichnung von Transaktionsdaten kann sogar ein
Personlichkeitsprofil erstellt werden. Finanzdaten sind zur Erstellung von Person-
lichkeitsprofilen besonders geeignet, da sie hauptsichlich Angaben beinhalten,
welche iiber einen ldngeren Zeitraum anfallen (sogenanntes Lingsprofil).?** Ein
Personlichkeitsprofil ist eine Zusammenstellung von Daten, die eine Beurteilung
wesentlicher Aspekte der Personlichkeit einer Person erlaubt (Art. 3 lit. d DSG),
d.h. Auskunft iiber Gesundheitsmuster, Kaufverhalten etc. gibt oder die zur Erstel-
lung von Kundenprofilen genutzt werden kann.?** Die Bearbeitung von Person-
lichkeitsprofilen ist jedoch besonders schutzwiirdig, weil davon die Gefahr aus-
geht, dass sich Individuen in der Gesellschaft nicht mehr so verhalten, wie sie es
personlich fiir richtig halten (chilling effects).

Indes stellt sich die Frage, ob eine Annahmeobergrenze fiir Monero fiir allfil-
lige chilling effects ursdchlich ist. Chilling effects sind dort keine notwendige

241 K. HUMMLER, Das Schweizerische Bankgeheimnis. Eine Grundrechtsfrage, in: K.
Hummler/G. Schwarz (Hrsg.), Das Recht auf sich selbst. Bedrohte Privatsphére im
Spannungsfeld zwischen Sicherheit und Freiheit, Ziirich 2003, 175-188 (187).

242 California Bankers Association v. Schultz, Dissenting Opinion J. Douglas, 416 U.S.
21, 1974 (Hervorhebung nicht im Originaltext).

243 Urteil der Eidgenossischen Datenschutzkommission vom 27. Jan. 2000, VPB 65.48,
E. 2.b.; BLECHTA, Art. 3 DSG (Fn. 240), Rz. 68.

244 BLECHTA, Art. 3 DSG (Fn. 240), Rz. 62.
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Folge, wo dem Grundrechtstriger zur Vermeidung von Datenerhebungen, welche
zur Erstellung von Personlichkeitsprofilen genutzt werden kénnen, Ausweichmog-
lichkeiten zur Verfiigung stehen oder wo die Erstellung von Personlichkeitsprofi-
len aufgrund anderer Faktoren eingeschrénkt ist.

Zunéchst ist hervorzuheben, dass Finanzintermedidre keine gemeinsame Da-
tenbank fiihren, sondern, dass jeder Finanzintermediir eigens fiir die Uberwa-
chung und Protokollierung der Transaktionen sorgt. Die Erstellung eines umfas-
senden Bildes einer Person bzw. eines Personlichkeitsprofils kann daher bereits
durch die Verwendung mehrerer Bankkonten, Kreditkarten usw., welche von un-
terschiedlichen Finanzintermedidren verwaltet werden, verhindert werden. Durch
die Verwendung ausldndischer Bankkonten und Zahlungsmittel kann die Erstel-
lung von Personlichkeitsprofilen sogar noch weiter erschwert werden. Der Staat
und auch Dritte miissten daher die unterschiedlichen Datenbanken zunichst zu-
sammenfiihren, was allerdings in der Schweiz aufgrund des Bankgeheimnisses
nicht ohne weiteres moglich ist. Sodann steht die Moglichkeit offen, Bargeld vom
Konto abzuheben und dieses — bis zum geltenden Hochstbetrag fiir Barzahlungs-
geschifte (CHF 100'000.-) — fiir die anonyme Bezahlung von Schulden zu ver-
wenden (siche Art. 8¢ GwG). Bargeld stellt nur dort keine taugliche, anonyme
Bezahlform dar, wo der Empfinger weit entfernt ist und die Ubertragung
bzw. Ubergabe auf postalischem Weg erfolgen miisste.

Dariiber hinaus brauchen die Ausweichmoglichkeiten zur Vermeidung von
chilling-effects gar nicht genutzt zu werden, zumal wegen relativ hohen Bagatell-
grenze von CHF 10'000.- die Bezahlung der allermeisten Gegenstiande mit Monero
nicht verunmoglicht wird. Ferner ist zu beriicksichtigen, dass, zumal die Vorteile
von Monero fiir Privatpersonen auch unter der Annahmeobergrenze grdsstenteils
bestehen bleiben, sie nicht zu einer massgeblichen Entwertung von Monero fiihrt.
Daher ist Monero als Instrument zur Durchsetzung der informationellen Selbstbe-
stimmung im finanziellen Bereich in dieser Hinsicht nicht massgeblich beeintrich-
tigt.

Aus dem Gesagten folgt, dass eine Monero-Annahmeobergrenze nicht zu chil-
ling-effects auf die Benutzung von Monero fiihrt. Als Zwischenfazit zum Schutz-
bereich der informationellen Selbstbestimmung lésst sich also festhalten, dass das
Monero-Annahmeverbot als Beschriankung der informationellen Selbstbestim-
mung aufzufassen ist, welche den Grundrechtstrdgern ein a priori wirkendes Ver-
fligungsrecht iiber die eigenen personlichen Daten einrdumt. Der Schutzbereich
der informationellen Selbstbestimmung ist folglich betroffen.
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2. Eingriff

Ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung (Art. 13
Abs. 2 BV) liegt vor, zumal aus der gesetzlichen Annahmeobergrenze auch die
unmittelbare Beschrinkung der Konsumenten und anderen Grundrechtstrigern
einhergeht, Monero-Zahlungen bzw. anonyme Geldzahlungen von umgerechnet
iiber CHF 10'000.- an Gewerbetreibende auszufiihren.

Wie weiter oben bereits erldutert, verhindert die Annahmeobergrenze fiir Mo-
nero anonyme Zahlungsvorgénge, an denen ein grundrechtlich geschiitztes Inte-
resse an der Geheimhaltung der Informationen aufgrund ihres engen Bezugs zur
Personlichkeit bestehen.?** Die zukiinftigen Implikationen fiir die Grundrechtstri-
ger kdnnen daher schwerwiegend und — angesichts der unbegrenzt mdglichen
Dauer der Speicherung — dauerhaft sein. Ausserdem drohen insbesondere im Be-
reich der Gesundheitsdaten ernsthafte Nachteile fiir das Individuum. Demgegen-
iiber ist allerdings festzuhalten, dass die Auswirkungen auf die informationelle
Selbstbestimmung keinesfalls eine zwingende Konsequenz der Monero-Annah-
meobergrenze darstellen, zumal taugliche Ausweichmdglichkeiten, wie beispiels-
weise Bargeldzahlungen, die Verwendung mehrerer Bankkonten sowie Kreditkar-
ten etc., bestehen. Aufgrund des relativ hohen Bagatellbetrags von CHF 10'000.-
fallen ferner nur wenige bis gar keine Transaktionen, welche eine einzelne Privat-
person tdtigt, unter das Annahmeverbot. Daher sind auch absolut betrachtet, nur
eine kleine Zahl Personen davon betroffen. Es liegt daher ein bloss leichter Ein-
griff in die informationelle Selbstbestimmung (Art. 13 Abs. 2 BV) vor.

3.  Geniigende gesetzliche Grundlage

Als gesetzliche Grundlage kommt eine de lege ferenda Bestimmung im GwG in
Betracht:

Sorgfaltspflichten fiir Hindlerinnen und Héndler [...]

1bis Sie [Hindlerinnen und Héndler] diirfen anonyme virtuelle Wih-
rungen hochstens bis zu einem umgerechneten Wert von
CHF 10'000.- annehmen. [...]

4.  Offentliches Interesse

Die Monero-Annahmeobergrenze dient der Verhinderung von Geldwéscherei,
Terrorismusfinanzierung, Korruption, Steuerhinterziehung sowie Proliferation

245 Siehe dazu vorne Rz. 333 ff.

121

350

351

352

353

354



355

356

357

358

359

Kapitel 2: Annahmeobergrenze fiir Monero

von Massenvernichtungswaffen und damit dem unmittelbaren Schutz der 6ffent-
lichen Sicherheit und Ordnung als Polizeigiiter.

5. Verhéltnisméssigkeit

5.1 FEignung

Eine Annahmeobergrenze stellt hinsichtlich der genannten 6ffentlichen Interessen
eine geeignete Massnahme dar, da sie flir deren Verwirklichung forderlich ist
bzw. nicht erschwerend wirkt sowie nicht vollig wirkungslos ist.

5.2 Erforderlichkeit

Als milderes Mittel zum Annahmeverbot wurde weiter oben die Pflicht zur Selbst-
Vornahme der GwG-Sorgfaltspflichten fiir Hiindler diskutiert.>*® Es stellt sich zu-
nichst die Frage, ob diese Alternative unter der informationellen Selbstbestim-
mung iiberhaupt ein milderes Mittel darstellt. Dies ist zu verneinen, da bei einem
Annahmeverbot von anonymen Geldzahlungen bzw. Monero gar keine Datenbe-
arbeitung stattfindet, wahrend bei der Pflicht zur Selbst-Vornahme der Sorgfalts-
pflichten es zu einer Datenbearbeitung durch den Handler sowie allféllig von ihm
hinzugezogenen Hilfspersonen kommt.

Ein milderes Mittel stellt ferner die Ausnahme bestimmter Branchen oder ein-
zelner Transaktionen von der Pflicht zur Beachtung der Annahmeobergrenze dar,
bei denen regelmassig besonders schiitzenswerte Daten wie weiter oben beschrie-
ben verarbeitet werden. In diesem Sinne konnten beispielsweise Geldzahlungen
an medizinische Einrichtungen bzw. Behandlungen vom Monero-Annahmeverbot
ausgenommen werden. Eine auch nur branchenspezifische Ausnahme erdffnet
aber die Moglichkeit zum Missbrauch. Folglich ist diese Alternative nicht gleich
wirksam wie ein vollstandiges Verbot.

Hinsichtlich der informationellen Selbstbestimmung sind also keine anderwei-
tigen Mittel ersichtlich, welche gleichermassen wie die Annahmeobergrenze den
offentlichen Interessen zum Durchbruch verhelfen, und die aber weniger stark als
eine Annahmeobergrenze in grundrechtlich geschiitzte Gehalte eingreifen.

5.3 Zumutbarkeit

Die Zumutbarkeit der Annahmeobergrenze fiir Monero beurteilt sich anhand einer
Abwigung zwischen dem Gewicht der Beeintrdchtigung der informationellen

246 Siehe dazu vorne Rz. 317.
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Selbstbestimmung auf der einen Seite sowie der durch die Annahmeobergrenze
gewonnen Vorteile fiir die Verwirklichung der 6ffentlichen Interessen auf der an-
deren Seite.

Zunichst sind diejenigen Aspekte der Annahmeobergrenze fiir Bitcoin zu nen-
nen, welche unverdndert auch fiir die Monero Annahmeobergrenze iibernommen
werden konnen. Demnach spricht der hohe Stellenwert, welche der Bekdmpfung
von Gelwdscherei, Terrorismusfinanzierung usw. auf nationaler und internationa-
ler Ebene zukommt, fiir die Zumutbarkeit der Annahmeobergrenze.?*’

Dariiber hinaus folgt aus der relativ hoch angesetzten Bagatellgrenze von
CHF 10'000.- und dem damit verbundenen, gewdhrten Freiraum, dass das Ge-
wicht der Beeintrdchtigung eher gering zu qualifizieren ist und die Massnahme
zumutbarer erscheint. Aufgrund des verbleibenden Freiraums sind anonyme Mo-
nero Transaktionen in der Mehrheit der Fille weiterhin moglich und die Indivi-
duen profitieren vom besseren Schutz der Privatsphire bei Monero-Transaktionen
sowie von den Vorteilen, welche Kryptogeld bzw. Bitcoin bieten — d.h. von einem
schnellen, kostengiinstigen, zensurresistenten sowie diskriminierungsfreien bzw.
von personlichen Eigenschaften unabhéngigen, elektronischen Zahlungsmittel.

Im Unterschied zu Bitcoin folgt aus den bei Monero eingesetzten Verschleie-
rungstechniken zur Wahrung der Anonymitdit der Benutzer, dass das Risiko des
Missbrauchs fiir illegale Zwecke substantiell grésser ist und eine dagegen gerich-
tete Massnahme daher umso angezeigter ist. Falls aktuell noch fiir Terrorismusfi-
nanzierung Bitcoin Monero vorgezogen wird, ist dies auf die im Vergleich zu Mo-
nero breitere Akzeptanz von Bitcoin, auf mangelndes Fachwissen oder aber
einfach Gleichgiiltigkeit hinsichtlich der Entdeckung zuriickzufiihren.?*8

Sodann stellt sich die Frage, welches Gewicht den Beeintriachtigungen der in-
formationellen Selbstbestimmung zukommt, die spezifisch aufgrund der Annah-
meobergrenze fiir Monero als anonymes Zahlungsmittel drohen. Die Frage nach
dem Gewicht des Verbots einer anonymen elektronischen Geldtransaktion im All-
gemeinen ist schwierig zu beantworten, als dass die unter dem Schutzbereich dis-
kutierten Situationen im Einzelfall Daten mit unterschiedlicher Schutzwiirdigkeit
beinhalten konnen — beispielsweise sind nicht alle Gesundheitsdaten gleich per-
sonlichkeitsnah. Ausserdem sind die Risiken, welche sich aufgrund der Nutzung

247 Siehe zu den gewichtigen 6ffentlichen Interessen vorne Rz. 298.

248 N. POPPER, ,,Terrorists turn to Bitcoin to raise funds discreetly”, in: NewYork Times
International Edition vom 22. Aug. 2019, 1; Siche Z. GOLDMANN/E. MARUYAMA/E.
ROSENBERG/E. SARAVALLE/J. SOLOMON-STRAUSS, Terrorist use of Virtual Curren-
cies. Containing the Potential Threat, 2017, 10 ff.
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von Finanzdaten ergeben kdnnen, zahlreich und unterschiedlich, so dass eine Fest-
stellung aller zukiinftigen Implikationen fiir die Lebensgestaltung der Individuen
nicht méglich ist.?* Die folgenden Absitze sind daher nur eine Illustration der
Schwere der moglichen Auswirkungen, welche durch die Verarbeitung von Trans-
aktionsdaten entstehen konnen.

Das Spektrum méglicher Konsequenzen der Bearbeitung besonders schiitzens-
werter Daten sowie ihren Auswirkungen auf den Lebensalltag der Betroffenen
zeigt sich zunédchst beispielhaft im Fall von Gesundheitsdaten. Fir Konsumenten
besteht die Gefahr hauptsdchlich darin, dass ihnen aufgrund von solchen Daten
schlechtere Konditionen beim Abschluss von einer Krankenversicherung drohen,
den Ausschluss von einzelnen Leistungen oder sogar die Ablehnung bestimmter
Versicherungsldsungen als Ganzes riskieren. Personen, welche gleichzeitig Ein-
zelunternehmer oder wichtige Teilhaber sind, konnten aufgrund ihrer Gesund-
heitsdaten zusitzlich auch geschéftlich geschiadigt werden. Dabei kdnnen schwere
finanzielle Verluste drohen, welche von Uberschuldung bis hin zur Liquidation
des Unternehmens fiithren konnten.

Schlussendlich sind im Bereich von Spendenbeitrdigen, Folgen fiir die Grund-
rechtstrager nicht auszuschliessen, zumal mithilfe von Transaktionsdaten auf per-
sonliche Ansichten oder Tétigkeiten im Sinne von Art. 3 lit. ¢ Ziff. 1 DSG schlies-
sen lasst. Die Bearbeitung von Transaktionsdaten iiber die Vornahme solcher
Zahlungen ist also gleichzeitig eine Bearbeitung von besonders schiitzenswerten
Personendaten. Deren unrechtméssige Bearbeitung kann schwere Grundrechtsbe-
eintrachtigungen hervorrufen, etwa im Falle der Bekanntgabe an eigentliche ,,Un-
rechtsregime”. Konsequenzen, wie z.B. die Verweigerung der Erteilung von Visa,
fortwéhrende Uberwachung, etc., konnten auch drohen, wenn Spenden an Vereine
oder Organisationen ausgerichtet werden, welche im In- oder Ausland als Gefahr
fiir die 6ffentliche Sicherheit betrachtet werden.

Die genannten Beispiele machen deutlich, dass nicht-anonyme Geldtransakti-
onen im Widerspruch zur informationellen Selbstbestimmung stehen, zumal sie
die Gewinnung hochstpersonlicher Daten und sogar von Personlichkeitsprofilen
zulassen, welche zum Nachteil der betroffenen Personen eingesetzt werden kon-
nen. Das Gewicht der Beeintrichtigung ist jedoch deutlich reduziert angesichts
des Umstands, dass der Bagatellvorbehalt von CHF 10°000.- die allermeisten Ge-
genstdnde und Dienstleistungen erfasst und diese daher anonym bezahlt werden
konnen, d.h. kein Risiko besteht, dass Transaktionsinformationen anfallen, aus

249 Siehe zur Schwierigkeit zukiinftige Auswirkungen von gegenwiértigen Verletzungen
der informationellen Selbstbestimmung zu bestimmen BULL, Zweifelsfragen
(Fn. 239), 1623.
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denen hochstpersonliche Daten oder sogar Personlichkeitsprofile gewonnen wer-
den konnen.

Demgegeniiber spricht fiir die Zumutbarkeit das besonders hohe Gewicht des 367

Interesses am Schutz von Gemeinwohlbelangen, welche insbesondere durch Ter-
rorakte und organisierter Kriminalitdt ernsthaft gefdhrdet sind. In diesem Sinne
kommt der Verhinderung von Terrorismusfinanzierung, Geldwiascherei, Verhin-
derung der Proliferation von Massenvernichtungswaffen sowie der Korruptions-
bekdmpfung ein ausserordentlich hohes Gewicht zu. Im Endeffekt iibersteigen da-
her die 6ffentlichen Interessen die privaten Interessen.

Daraus folgt, dass eine Annahmeobergrenze fiir Monero von umgerechnet
CHF 10'000.- zur Verhinderung von Terrorismusfinanzierung, Geldwéscherei,
Steuerhinterziehung usw. zumutbar ist.

6.  Wahrung des Kerngehalts

Der Kerngehalts der informationellen Selbstbestimmung koénnte in Féllen betrof-
fen sein, wo eine staatliche Massnahme ohne jegliche Rechtfertigung auf die Aus-
forschung des gesamten Bereichs personlichkeitsrelevanter Informationen gerich-
tet ist oder die Erstellung von Personlichkeitsprofile beabsichtigt ist, die die
Vorhersage von individuellen Handlungen und Unterlassungen, d.h. von Verhal-
tensmustern, im hochstpersonlichen Bereich machen.

Ein Betroffensein des Kerngehalts der informationellen Selbstbestimmung
kommt vorliegend nicht in Betracht, da die Annahmeobergrenze weder auf die
Ausforschung von personlichkeitsrelevanten Informationen gerichtet ist noch Per-
sonlichkeitsprofile liber Verhaltensmuster im hochstpersonlichen Bereich zuldsst.

7.  Fazit
Als Fazit ldsst sich festhalten, dass eine Annahmeobergrenze von umgerechnet

CHF 10'000.- fiir Monero bzw. anonyme Geldtransaktionen keine Verletzung der
informationellen Selbstbestimmung (Art. 13 Abs. 2 BV) bedeutet.
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Kapitel 2: Annahmeobergrenze fiir Monero

III. Personliche Freiheit (Art. 10 Abs. 2 BV)

1. Parallelen zur Bitcoin-Regulierung

1.1  Schutzbereich

Der Schutzbereich der personlichen Freiheit — als subsididres Auffanggrundrecht
— konnte von der Monero-Annahmeobergrenze dort betroffen sein, wo keine be-
sonderen Anonymitdtsanspriiche der Benutzer bzw. Konsumenten bestehen.

Die Beeintrachtigung der personlichen Freiheit unter der Monero-Annahme-
obergrenze lassen sich in dieselben Fallgruppen wie unter Bitcoin-Variante eintei-
len. In diesem Sinne kann die Benutzung von Monero zunéchst als Konsum eines
identitétsstiftenden Produkts und damit als Grundentscheidung fiir den eigenen
Lebensplan aufgefasst werden. Des Weiteren ist Monero von besonderer prakti-
scher Bedeutung hinsichtlich der personlichen Vorsorge, der Ausrichtung von
Spenden — zumal Monero bei Bedarf de-anonymisiert werden kann — sowie hin-
sichtlich finanzieller Exklusion.?’ Nicht zuletzt ist auch die Privatautonomie
bzw. die Vertragsfreiheit der Konsumenten an sich durch die Annahmeobergrenze
betroffen. Allerdings fiihrt der Bagatellvorbehalt von Art. 10 Abs. 2 BV auch hier
zum Ergebnis, dass nur im Fall der personlichen Vorsorge der Schutzbereich der
personlichen Freiheit eroffnet ist, weil in dieser Beziehung ein Betrag von
CHF 10'000.- relativ bald ausgeschopft ist.

Die Annahmeobergrenze hat ferner negative Auswirkungen auf den Wert von
Monero. Wie bereits erwéhnt, ist der Wertverlust aufgrund einer national gelten-
den Annahmeobergrenze jedoch nur sehr gering.2! Ein bloss minimaler Wertver-
lust vermag die Bagatellgrenze von Art. 10 Abs. 2 BV nicht zu durchbrechen.

1.2 Eingriff

Es liegt ein Eingriff in die personliche Freiheit vor, zumal die Annahmeobergrenze
die Mdglichkeiten der Verwendung von Monero-Sparguthaben zielgerichtet und
bewusst verkiirzt. Dieser Eingriff ist angesichts des hohen Bagatellbetrags und der
Moglichkeit des Umtauschs im In- und Ausland als nur geringfiigig zu qualifizie-
ren.

250 Vgl. dazu die Fille besonderer praktischer Bedeutung von Bitcoin vorne Rz. 257 ff.
251 Siehe zum Wertverlust Rz. 268.
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1.3 Gesetzliche Grundlage

Als gesetzliche Grundlage kommt eine Bestimmung im GwG mit folgendem
Wortlaut in Betracht:

Sorgfaltspflichten fiir Hindlerinnen und Héndler [...]

1bis Sje [Héndlerinnen und Héndler] diirfen anonyme virtuelle Wih-
rungen hochstens bis zu einem umgerechneten Wert von
CHF 10'000.- annehmen. [...]

Diese Norm erfiillt die Anforderungen hinsichtlich der Normdichte sowie der
Normstufe fiir einen Eingriff in die personliche Freiheit wie die Monero-Annah-
meobergrenze.

1.4 Offentliches Interesse

Als 6ffentliche Interessen fiir eine Rechtfertigung des Eingriffs in die personliche
Freiheit kommt die Verhinderung von Terrorismusfinanzierung, Geldwéscherei,
Steuerhinterziehung sowie die Verhinderung der Proliferation von Massenver-
nichtungswaffen, von Korruption usw. in Betracht.

1.5  FEignung der Annahmeobergrenze

Die Monero-Annahmeobergrenze ist hinsichtlich der Verwirklichung der 6ffent-
lichen Interessen eine geeignete Massnahme, da sie an einen moglichen Exit-Point
von Monero ansetzt und insofern zu einer besseren Kontrolle {iber das Zahlungs-
mittel fiihrt.

2. Besonderheiten der Monero-Regulierung

2.1  Erforderlichkeit

Als milderes Mittel gegeniiber einem Annahmeverbot steht zundchst die Pflicht
der Héndler zur Diskussion, die geldwéschereimissigen Risiken selbst abzukla-
ren, falls der Grenzwert (CHF 10'000.-) bei einer Transaktion iiberschritten wird.
Da Monero-Transaktionen und -Adressen jedoch vor Einsichtnahme Dritter ge-
schiitzt sind, konnten allféllige jedoch Risiken kaum erkannt werden. Der Kaufer
konnte immerhin mittels den erwdhnten View Keys auf Verlangen Einsicht ge-
wihren. Allerdings ist ein solches Prozedere mit grossen Defiziten belastet. Einer-
seits ist zu zeitintensiv fiir gewohnliche Kaufgeschéfte und setzt — wie bereits er-
wihnt — ein betrichtliches Fachwissen voraus. Dariiber hinaus ersetzt eine
Bekanntgabe von View Keys nicht die bei Bitcoin mdgliche Blockchain-Analyse.
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Kapitel 2: Annahmeobergrenze fiir Monero

Im Gegensatz zu Bitcoin konnen Monero-Transaktionen nur iiber diejenigen Ad-
ressen bzw. Konten hinaus zuriickverfolgt werden, zu denen ein View Key vorhan-
den ist. Damit aber steht fest, dass die Pflicht zur Selbstabklirung der Risiken
einer Monero-Zahlung nicht die gleiche Wirksamkeit aufweist wie ein vollstindi-
ges Verbot der Annahme solcher Zahlungen.

Dartiiber hinaus kommt eine Beschrdnkung der Annahmeobergrenze auf Per-
sonen, welche nicht im Land niedergelassen sind, in Betracht. Allerdings wére das
Risiko, dass mithilfe von ,,Geldeseln” dieser Regulierung ausgewichen wiirde, ge-
geniiber Bitcoin — wegen der Verschleierung der Monero-Blockchain — noch gros-
ser. Daraus folgt, dass diese Alternative nicht gleich wirksam hinsichtlich der Ver-
hinderung von Terrorismusfinanzierung, Geldwéscherei etc. ist wie eine
Annahmeobergrenze fiir Monero.

Aus dem Gesagten erschliesst sich, dass keine milderen Mittel gegentiber einer
Monero-Annahmeobergrenze in Bezug auf die personliche Freiheit existieren,
welche die genannten 6ffentlichen Interessen gleich weitgehend forderten. Die
Annahmeobergrenze von umgerechnet CHF 10'000.- fiir Monero ist also ein er-
forderliches Mittel.

2.2 Zumutbarkeit

Fiir die Zumutbarkeit einer Monero-Annahmeobergrenze spricht, dass wegen des
hoch angesetzten Bagatellbetrags die tatsdchlichen Handlungsoptionen von Indi-
viduen kaum beschrinkt werden. In diesem Sinne bleibt die Moglichkeit grund-
sdtzlich bestehen, Spenden mit Monero auszurichten. Ausserdem sind siamtliche
Kaufgeschifte iiber Alltagsgegenstdnde und weiterer Gegenstidnde angesichts der
Hohe des Freibetrags nach wie vor mdglich. Ferner konnen unter der diskutierten
Monero-Annahmeobergrenze Zahlungen zwischen Privatpersonen in unbe-
schrankter Hohe nach wie vor vorgenommen werden.

Auf der anderen Seite weist Monero wegen der Verschleierung der Blockchain
ein erhohtes Risiko fiir Terrorismusfinanzierung, Geldwdscherei etc. gegeniiber
Bitcoin auf. Das Interesse an einer Annahmeobergrenze ist daher im Bereich von
Monero im Vergleich zu Bitcoin gesteigert.

Aus dem Gesagten folgt, dass das Gewicht der Interessen an der Annahme-
obergrenze zur Verhinderung von Geldwdscherei, Terrorismusfinanzierung
usw. gegentiber dem Gewicht der Interessen am unverdnderten Fortbestand der
personlichen Freiheit (Art. 10 Abs. 2 BV) iiberwiegt. Die Bitcoin-Annahmeober-
grenze ist folglich eine zumutbare Einschrankung der personlichen Freiheit von
Konsumenten.
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2.3 Kerngehalt

Die Beeintrachtigungen durch die Bitcoin-Annahmeobergrenze weisen keinen be-
sonders engen Bezug zur ungehinderten Personlichkeitsentfaltung der Individuen
auf. In jedem Fall sind die spezifischen Aspekte des Menschseins als solches nicht
durch die diskutierte Regulierung gefihrdet. Daraus folgt, dass die Monero-An-
nahmeobergrenze nicht in den Kerngehalt der personlichen Freiheit (Art. 10
Abs. 2 BV) eingreift.

3. Fazit

Eine Annahmeobergrenze fiir Monero von umgerechnet CHF 10'000.- ist ange-
sichts der gewichtigen offentlichen Interessen an deren Wahrung vor dem Hinter-
grund der allgemeinen persénlichen Freiheit (Art. 10 Abs. 2 BV) verfassungsmdis-

sig.

Kapitel 3: Meldepflicht fiir Kryptogeld-Wallets

Die fiinfte Geldwéschereirichtlinie der EU sieht unter anderem vor, dass die Mit-
gliedstaaten zentrale Datenbanken einrichten miissen, welche die schnelle Identi-
fizierung sé@mtlicher Bank- und Zahlungskonten einer Person erlauben (Art. 32a
Abs. 1 5.AMLR). Finanzintermedidre miissen daher bei Aufnahme einer Ge-
schéftsbeziehung oder bei der Durchfithrung von Transaktionen den Namen des
Kunden und weitere Angaben an diese zentralen Register melden (Art. 32a Abs. 3
5.AMLR). Ferner sollen diese Informationen den fiir die Bekdmpfung von Geld-
wischereidelikten zustdndigen nationalen Fachstellen «direkt, sofort und ungefil-
terty zugénglich sein (Art. 32a Abs. 2 5.AMLR). Dariiber hinaus sollen die Geld-
wischereibekdmpfungsfachstellen (FIUs) untereinander, auf Ersuchen aber auch
spontan, simtliche Informationen austauschen konnen, welche im Zusammenhang
mit Geldwische oder Terrorismusfinanzierung «von Belang sein kdnneny»
(Art. 32a Abs. 2 i.V.m. 53 Abs. 1 5.,AMLR). Auskunftsgesuche von anderen eu-
ropdischen Fachstellen kdnnen daher nur in Ausnahmefillen verweigert werden
(Art. 53 Abs. 3 5.AMLR).

Die vorgesehene zentrale Datenbank fiir Bankkonten mit direktem Zugriffs-
recht der Geldwischereibekdmpfungsfachstelle markiert eine Abkehr vom bishe-
rigen Regulierungsansatz, welcher auf geteilten Datenbanken bei den jeweiligen
Finanzintermedidren beruht und Ermittlungen i.d.R. aufgrund von einer durch Fi-
nanzintermedidre ausgelosten Verdachtsmeldung eingeleitet wurden (Art. 23
Abs. 21.V.m. Art. 9 und Art. 11a Abs. 1 und 2 GwG) — sogenannter risikobasierter
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Ansatz.?* Die fiinfte Geldwischereirichtlinie siecht demgegeniiber die Notwendig-
keit vor, die Finanzstrome in umfassender bzw. «methodischer» Weise zu iiber-
wachen, d.h. dass Ausloser fiir einen Verdacht auf Geldwéische oder Terrorismus-
finanzierung nebst Verdachtsmeldungen auch «eigene Analysen der zentralen
Meldestellen» sein konnen und diese insbesondere einen zeitnahen Zugriff auf Da-
ten iiber die Inhaberschaft von Bank- und Zahlungskonten bediirfen, was eine
zentralisierte Datensammlung voraussetzt (siche Erw. 17 ff. 5, AMLR).?> Diese
Ausweitung der Kompetenzen erfolgt vor dem Hintergrund einer Intensivierung
des Vorgehens insbesondere gegen Terrorismusfinanzierung, welche neu auch die
«mit geringen Kosten» verbundenen terroristischen Operationen, die aufgrund der
Verwendung «neuartiger Zahlungsmethoden» schwer aufzuspiiren sind, erfassen
soll.2*

Die Pflicht der Finanzintermedidre, die Inhaber von Bank- und Zahlungskon-
ten zu melden, gilt vorerst nur fiir konventionelle Bank- und Zahlungskonten
(Art. 32a 5.AMLR) und nicht fiir Kryptogeld-Adressen. Die EU-Kommission ist
jedoch dazu aufgerufen, die Einfiihrung einer entsprechenden Regelung im Be-
reich von Kryptogeld zu priifen und entsprechende Gesetzgebungsvorschidge bis
Januar 2022 allenfalls einzureichen (Art. 65 Abs. 1 und Erw. 16 ff. 5. AMLR). Die
Schweiz kdnnte zur Wahrung eines dquivalenten Schutzniveaus mit der EU zu-
mindest indirekt verpflichtet sein, eine Regulierung, welche eine zentrale Daten-
bank fiir Kryptogeld vorsieht, zu iibernehmen.

I. Monero und informationelle Selbstbestimmung
(Art. 13 Abs. 2 BV)

Aufgrund der Obfuskation der Monero Blockchain sind Monero-Adressen, d.h.
Kontostand und getitigte Transaktionen, nur fiir den Inhaber und nicht 6ffentlich
einsehbar. Damit im Einzelfall dem Bediirfnis nach Publizitit entsprochen werden
kann, bietet Monero die Moglichkeit, einzelne Transaktionen oder ganze Adressen
mittels View Keys sowie Spend Keys offen zu legen (im Folgenden gemeinsam

252 Siehe zu geldwischereirechtlich-motivierten Verdachtsmeldungen Rz. 192 ff.

253 Europdische Kommission, Vorschlag (Fn. 82), Erw. 19.; Européischer Datenschutz-
beauftrager, Stellungnahme des EDSB zu einem Vorschlag der Kommission zur An-
derung der Richtlinie (EU) 2015/849 und der Richtlinie 2009/101/EG. Zugang zu In-
formationen {iiber den wirtschaftlichen Eigentiimer und Implikationen fiir den
Datenschutz, 2017, Erw. 52.

254 Europdische Kommission, Mitteilung der Kommission an das Européische Parlament
und den Rat. Ein Aktionsplan fiir ein intensiveres Vorgehen gegen Terrorismusfinan-
zierung, COM(2016) 50 final, 4.
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als View Key bezeichnet).255 Custody Wallet-Anbieter als Inhaber der Mo-
nero-Adresse bzw. des privaten Schliissels, kénnen daher verpflichtet werden,
View Key und Angaben zur Identifikation von Kunden an ein zentrales Register zu
tibermitteln. Diese Informationen konnte die MROS als die FIU der Schweiz nut-
zen, um allfdllige Risiken fiir Terrorismusfinanzierung, Geldwéscherei oder
Proliferation von Massenvernichtungswaffen festzustellen. Weil View Keys nur
zur Einsicht genutzt werden konnen, ist mit diesem Vorgehen ausgeschlossen,
dass die FIU oder Personen, welche den View Key beispielsweise gestohlen ha-
ben, Moneros veruntreuen konnten.

1. Schutzbereich

Der personliche Schutzbereich der informationellen Selbstbestimmung umfasst
nach h.L. und bundesgerichtlicher Rechtsprechung sowohl die natiirlichen Perso-
nen wie auch die juristischen Personen und die Personenvereinigungen.

Zum sachlichen Schutzbereich der informationellen Selbstbestimmung zédhlen
samtliche moglichen Datenbearbeitungshandlungen, welche Personendaten be-

treffen.

Die Verpflichtung der Finanzintermediére, die von ihnen verwalteten Mo-
nero-Adressen mit der dazugehdrigen Identitét des Kunden zu melden sowie pas-
sende View Keys fiir eine Uberpriifung der Adressen durch die MROS bereit zu
stellen, beinhaltet gleich mehrere Datenbearbeitungshandlungen. Im Zentrum der
Betrachtung steht die Pflicht der Finanzintermedidre zur Weitergabe von Daten
tiber die Identitit des Wallet-Inhabers und des dazugehorigen View Keys an die
Geldwdschereibekdmpfungsfachstelle sowie deren Datenbearbeitungen im Rah-
men ihrer eigenen Analysen.

Mithilfe der tibermittelten View Keys hat die MROS einen umfassenden Zu-
griff auf die Zahlungsprofile der Benutzer von verwalteten Wallets, die von der
Regulierung betroffen sind. Zahlungsprofile lassen, wie bereits erwéhnt, zumin-
dest Riickschliisse auf vorgenommene medizinische Behandlungen und Untersu-
chungen und insofern auf den Gesundheitszustand zu.25¢ Dariiber hinaus fiihrt die
Meldepflicht fiir die Identitét der Inhaber von verwalteten Monero-Wallets und
der dazugehorigen View Keys dazu, dass die MROS Kenntnis von ausgerichteten

255 Siehe dazu vorne Rz. 195 und 381.
256 Siehe zur Moglichkeit der Herleitung von Daten iiber den Gesundheitszustand aus
Zahlungsprofilen vorne Rz. 333 ff.
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Kapitel 3: Meldepflicht fiir Kryptogeld-Wallets

Spenden oder Mitgliederbeitrdgen hat und damit auf politische, gewerkschaftli-
che, religiose usw. Ansichten schliessen kann.

Die Meldepflicht hat ausserdem Auswirkungen auf die Verwendung von Mo-
nero fiir Mikrozahlungen bzw. Mikropayments oder Kleinbetragszahlungen. Als
Mikrozahlung versteht man Zahlungen geringer Summen insbesondere fiir den
Kauf von digitalen Produkten, wie elektronische Zeitung- bzw. Zeitschriftenarti-
keln oder Musikstiicken. Mikrozahlungen stehen ferner fiir den werbefreien Be-
such von Webseiten teilweise zur Verfiigung. Zumal Monero bis auf zwolf Nach-
kommastellen teilbar ist, kostengiinstig, elektronisch und schnell transferiert
werden kann, eignet es sich besonders gut fiir Mikrozahlungen. Eine fortdauernde
Aufzeichnung der besuchten Webseiten, der gekauften Zeitungs- und Zeitschrif-
tenartikel usw. kann jedoch — wie bereits erwdhnt — Hinweise auf personliche An-
sichten und Neigungen geben, die im Einzelfall als besonders schiitzenswerte Da-
ten qualifiziert werden miissen (Art. 3 lit. ¢ DSG).27

Dariiber hinaus hat die Meldepflicht fiir Monero-Adressen Auswirkungen auf
die Attraktivitdt von Monero als anonymes Zahlungsmittel, zumal die Anonymi-
tit, welche ein zentrales Merkmal von Monero darstellt, teilweise aufgehoben
wird. Ein Attraktivitatsverlust hat zur Folge, dass weniger Benutzer das Zahlungs-
mittel verwenden und insofern akzeptieren werden. Dadurch wird die Universali-
tat von Monero beeintrichtigt, was negative Auswirkungen auf dessen Wert hat.
Dieser Wertverlust trifft nicht nur die Benutzer von verwalteten Wallets, sondern
sdmtliche Inhaber von Monero. Insofern entzieht der Staat — zumindest ansatz-
weise — ein Instrument zur Durchsetzung der informationellen Selbstbestimmung.

Der Schutzbereich der informationellen Selbstbestimmung ist folglich we-
gen der Meldepflicht fiir verwaltete Monero-Wallets erdffnet.

2. Eingriff

2.1 Vorliegen eines Eingriffs

Die Verpflichtung, Monero-Adressen sowie dazugehorige View Keys den FIUs
zu Ubermitteln, trifft ausschliesslich gewerbsmaéssig titige Finanzintermediére.
Die gewohnlichen Benutzer solcher Dienstleistungen, mithin die Kunden solcher
Finanzintermediére, gehdren nicht zu den Normadressaten (i.e.S.). Die staatliche
Beeintrichtigung der informationellen Selbstbestimmung der Benutzer, d.h. {iber
Datenbearbeitungen personlicher Daten selbst entscheiden zu kdnnen, geschieht
jedoch wissentlich und ist so beabsichtigt. Die Meldepflicht von Bitcoin-Adressen

257 Siehe zur Aussagekraft von Zahlungsprofilen vorne Rz. 343 ff.
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ist damit zielgerichtet und verkiirzt die informationelle Selbstbestimmung unmit-
telbar. Als gesetzliche Anordnung im GwG erweist sich diese Verpflichtung als
rechtsformige und ferner nicht als reine fakultative Beschrinkung eines Grund-
rechts. Es liegt damit ein Eingriff in die informationelle Selbstbestimmung
(Art. 13 Abs. 2 BV) vor.

2.2 Intensitdt des Eingriffs

Es stellt sich ferner die Frage, welches Gewicht der Beeintriachtigung der informa-
tionellen Selbstbestimmung zuzumessen ist. Fiir einen leichten Eingriff spricht,
dass es sich bei Daten iiber Transaktionen und Kontostéinde um reine Finanzdaten
handelt, die grundsétzlich wenig Bezug zur Personlichkeit aufweisen. Dariiber
hinaus folgt aus der Meldepflicht fiir verwaltete Monero-Wallets nur eine partielle
De-Anonymisierung eines anonymen Zahlungsmittels. Nicht-verwaltete Wallets
bzw. selbst gehaltene Moneros fallen nicht darunter und kdnnen daher weiterhin
zur Ausfiihrung vollstdndig anonymer Zahlungen verwendet werden. Wegen der
Maoglichkeit, Moneros selbst zu verwahren, d.h. auf Custody Wallet-Anbieter zu
verzichten, kann dieser Regulierung daher — mit bloss minimen Abstrichen hin-
sichtlich der Benutzerfreundlichkeit und allenfalls von gewissen borsendhnlichen
Dienstleistungen — einfach und effektiv ausgewichen werden. Ferner bestehen
konventionelle Alternativen bzw. Ausweichmdglichkeiten, um Geldzahlungen
anonym titigen zu konnen, die von der Monero-Meldepflicht nicht betroffen sind.
Dazu zahlt unter anderem die Verwendung mehrerer ausldndischer Bankkonten
und Kreditkarten.

Fiir einen schweren Eingriff sprechen demgegeniiber die folgenden Einwénde.
Zunichst ist die besondere Personlichkeitsrelevanz von aufgewerteten Finanzda-
ten zu nennen. Wie bereits erwéhnt, kdnnen aus gewohnlichen Finanzdaten Zah-
lungsprofile erstellt werden, welche zumindest Riickschliisse auf besonders schiit-
zenswerte Personlichkeitsmerkmale, wie beispielsweise den Gesundheitszustand
oder die politischen bzw. gewerkschaftlichen Ansichten, erlauben.

Dariiber hinaus weisen die grosse Zahl betroffener Personen, die direkte Zu-
griffsmoglichkeit des Staates auf deren personlichen Daten sowie die generelle
Betroffenheit der Custody Wallet-Benutzer auf das Bestehen eines schweren Ein-
griffs hin. Weil die Pflicht zur Bekanntgabe der Identitdt und des View Keys an
die MROS nicht an einen Verdachtsmoment gekoppelt ist, sind grundsétzlich alle
Kunden, d.h. eine grosse Zahl von Personen, betroffen. Ausserdem stehen dem
Staat aufgrund der verdachtsunabhdngigen Ausgestaltung der Meldepflicht und
der Speicherung in einer staatlichen, zentralisierten Datenbank die
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Zahlungsprofile unmittelbar zur Verfiigung.>>® Dabei wiegt besonders schwer,
dass — zumal der Regulierung einfach und ohne besondere Fachkenntnisse ausge-
wichen werden kann — die Beeintrichtigungen der Meldepflicht vor allem Perso-
nen trifft, welche kein Risiko fiir Geldwéscherei, Terrorismusfinanzie-
rung usw. darstellen.

Ein schwerwiegender Eingriff konnte ferner durch den vorgesehenen, erleich-
terten Datenaustausch zwischen den européischen FIUs begriindet sein. Fiir die im
Rahmen eines Abrufs erhaltenen Daten ausldandischer FIUs gilt ndmlich, dass de-
ren Richtigkeit und Zustandekommen nur schwer iiberpriifbar ist, zumal die Un-
tersuchungen der MROS und der Datenaustausch mit auslédndischen FIUs heim-
lich erfolgen. Mangels Weisungsbefugnis von inldndischen Behoérden iiber
ausliandische Fachstellen kann weder deren Arbeitsweise {iberpriift noch weitere
Abklarungen angeordnet werden. Insofern besteht eine erhdhte Gefahr, dass es zu
Personlichkeitsverletzungen oder sogar zur Erhebung einer Strafanklage durch un-
richtige oder illegitim erhobene Daten fiihrt. Dariiber hinaus kann jedenfalls nicht
ausgeschlossen werden, dass die Daten im Ausland fiir die Verfolgung eines De-
likts Verwendung finden, fiir welches sie im Inland nicht genutzt werden diirf-
ten.2>?

Dariiber hinaus spricht die Moglichkeit der FIU, heimliche Untersuchungen
von sich aus durchzufiihren, fiir das Bestehen eines schweren Eingriffs auf die
informationelle Selbstbestimmung. Bei heimlich durchgefiihrten Eingriffen kon-
nen Betroffene ihre Interessen, d.h. ihre Verfahrensrechte, bestenfalls nur nach-
traglich geltend machen. Es besteht daher die Gefahr, dass die Personlichkeit der
betroffenen Personen iibermaéssig stark ausgeforscht wird. Ausserdem kann aus
der Unsicherheit, Ziel einer Untersuchung zu sein bzw. aus der Ungewissheit, wel-
che Handlungen eine heimliche Untersuchung zur Folge haben, die ferner zu einer
Strafanklage fiihren konnen, ein latentes Gefiihl der Uberwachung entstehen. Fer-
ner ist die MROS in das Bundesamt fiir Polizei integriert und kann daher nicht
ganz unabhéngig agieren. Individuen konnten daher vom Einsatz von Monero in

258 Siehe zur Speicherung personlicher Daten zum Zweck sie allenfalls Strafverfolgungs-
behorden zugénglich zu machen: BVerfGE 125, 260 (319 ff.) — Vorratsdatenspeiche-
rung.

259 Die Gefahr besteht insbesondere aufgrund einer Zweckausweitung zur Vermeidung
von Steuerhinterziehung, sieche EDSB, Stellungnahme (Fn. 253), Erw. 18.
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bestimmten Fillen aber auch ganz allgemein abgeschreckt sein (chilling
effects).260

Ein schwerer Eingriff konnte ferner wegen der umfassenden Sammlung von
Daten iiber eine grosse Zahl von Personen und der davon ausgehenden Gefahr fiir
die Personlichkeit bei Verletzung des Grundsatzes der Zweckbindung (Art. 4
Abs. 3 DSG) oder der Datensicherheit (Art. 7 DSG) vorliegen. Personendaten diir-
fen nach dem Grundsatz der Zweckbindung nur fiir den Zweck bearbeitet werden,
welcher bei der Beschaffung der Daten bzw. im Gesetz urspriinglich angegeben
wurde. Entsprechend gilt, dass die hier diskutierten Daten nur fiir die Zwecke der
Verhinderung von Terrorismusfinanzierung und Non-Proliferation von Massen-
vernichtungswaffen sowie zur Bekdmpfung von Geldwéscherei und Korruption
eingesetzt werden kdnnen, aber nicht auch fiir weitere, insbesondere geringfiigi-
gere Delikte. Die fortdauernde Einhaltung dieses Grundsatzes ist jedoch zweifel-
haft angesichts der Entwicklung, bestehende Datenbanken auf europdischer
Ebene miteinander zu vernetzen und fiir andere Zwecke — beispielsweise EURO-
DAC zur Strafverfolgung sowie SIS zur Verhinderung irreguldrer Migration — zu
verwenden (Art. 34 ff. SISVo).26! Dariiber hinaus erscheint fraglich, ob die Daten-
sicherheit einer umfassenden Datenbank ausreichend gewéhrleistet werden kann.
Aufgrund der Zahl und der Aussagekraft der darin gespeicherten Datensitze stellt

2600 Siehe zu den Auswirkungen einer liickenlosen Uberwachung von Finanzdaten auf das
Individuum R. BARTONE, Abschaffungs des Bargelds? Eine Problemskizze, in: jM
2016, 285-289 (286 ff.).

261 Verordnung (EU) 2018/1861 des Europiischen Parlaments und des Rates vom
28.11.2019 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Infor-
mationssystems (SIS) im Bereich der Grenzkontrollen, zur Anderung des Uberein-
kommens zur Durchfiihrung des Ubereinkommens von Schengen und zur Anderung
und Authebung der Verordnung (EG) Nr. 1987/2006; Europdische Kommission,
Vorschlag fiir eine Verordnung des européischen Parlaments und des Rates zur An-
derung der Verordnung (EG) Nr. 767/2008, der Verordnung (EG) Nr. 810/2009, der
Verordnung (EU) 2017/2226, der Verordnung (EU) 2016/399, der Verordnung (EU)
2018/XX [Interoperabilitéts-Verordnung] und der Entscheidung 2004/512/EG sowie
zur Authebung des Beschlusses 2008/633/J1 des Rates, COM/2018/302 final; S. PRO-
GRIN-THEUERKAUF/M. ZOETEWEN-TURHAN/TURHAN OZAN, Interoperabilitit der In-
formationssysteme im Migrationsbereich. Digitale Grenzkontrollen 2019, in:
A. Achermann/A. Epiney/J. Kiinzli et al. (Hrsg.), Jahrbuch fiir Migrationsrecht.
2018/2019, 2020, 3-41 (35 ff.).
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eine solche Datenbank ein beliebtes Ziel von Datendiebstihlen fiir kommerzielle
oder gar kriminelle Zwecke dar.262

Abschliessend ldsst sich hinsichtlich der Schwere des Eingriffs festhalten, dass
dieser Regulierung mit nur wenig Sachkenntnissen effektiv und nahezu vollstén-
dig ausgewichen werden kann — v.a. durch den Verzicht auf verwaltete Wallets.
Der Eingriff erscheint insofern vordergriindig als bloss geringfiigig, zumal den
Datenbearbeitungshandlungen so entgangen werden kann. Allerdings besteht in-
sofern die durchaus plausible Gefahr, dass die tatsichlich in Geldwéscherei-, Ter-
rorismusfinanzierung usw. involvierten Personen Kenntnis von der Regulierung
haben und auf verwaltete Wallets verzichten. Gleichzeitig fiihrt diese Regulierung
aber zur Uberwachung einer grossen Zahl unverdichtiger Personen, die Custody
Wallet-Dienstleistungen wegen ihrer Vorteile hinsichtlich der Benutzerfreund-
lichkeit nutzen, und die aber keine Kenntnis der Regulierung haben. Insofern fiihrt
diese Regulierung dazu, dass unschuldige Personen Ziel von weitreichenden und
umfassenden Untersuchungen werden, wéhrend sie zur Verhinderung von Geld-
wischerei-, Terrorismusfinanzierung usw. keinen oder allenfalls nur beschriankten
Nutzen stiftet.

Nach dem Gesagten erweist sich die Meldepflicht fiir verwaltete Monero Wal-
lets und View Key fiir die Einsicht in die Transaktionshistorie als schwerwiegende
Beeintrdchtigung der informationellen Selbstbestimmung (Art. 13 Abs. 2 BV).

3. Geniigende gesetzliche Grundlage

Als gesetzliche Grundlage kommen insbesondere de-lege ferenda Normen im
GwG in Betracht, die als Teil eines formellen Gesetzes die notige Normstufe auf-
weisen, welche die Verfassung fiir schwere Eingriffe voraussetzt.

Eingriffe in die informationelle Selbstbestimmung miissen sich auf eine genii-
gend konkrete gesetzliche Grundlage stiitzen konnen (Art. 36 Abs. 1 BV). Als
schwerwiegende Beeintrachtigung der informationellen Selbstbestimmung muss
die gesetzliche Grundlage diesen Eingriff besonders priazise umschreiben. Fol-
gende Bestimmungen erfiillen den Grundsatz der Normdichte:

Art. 8°" Meldepflicht fiir Adressen von Kryptowihrung

! Der Finanzintermediér muss die von ihm im Rahmen der Sorgfalts-
pflichten erfassten Identitidten und die dazugehorigen Adressen von

262 C. KELLER/M. HESS, Rechtliche Anforderungen an System- und Datensicherheit und
Compliance, in: R. WEBER/F. THOUVENIN (Hrsg.), Rechtliche Herausforderungen
durch webbasierte und mobile Zahlungssysteme, 2015, 181-205 (185 ff.).
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Kryptowdhrung an die zentrale Datenbank filir Kryptowdhrungen
melden.

2 Der Finanzintermediir muss bei anonymen Kryptowihrungen
(Monero) zusétzlich der Meldestelle die Moglichkeiten einrdumen,
Kontostand sowie getitigte Transaktionen fiir jede Adresse einzuse-
hen. Dazu kann er der Meldestelle private Schliissel zur Einsicht
(View Keys) bereitstellen [...]

Art. 23 Meldestelle fiir Geldwiascherei [...]

3is Sie [die Meldestelle] unterhilt eine Datenbank fiir Adressen von
Kryptowidhrung und der Identitdt der dazu Berechtigten.

3r Die Meldestelle kann jederzeit auf Informationen der zentralen
Datenbank fiir Kryptowdhrung zugreifen und Datenbearbeitungs-
handlungen durchfiihren.

3quater 7y Ergiinzung, Berichtigung und zur Pflege der zentralen Da-
tenbank kann die Meldestelle von entsprechenden ausldndischen Da-
tenbanken jederzeit weitere Informationen einholen. Ausserdem
kann sie offentlich zugéngliche Informationen der Blockchain zu-
greifen und diese auch im Rahmen eigener Abklidrungen verwenden

[...]
Art. 30 Zusammenarbeit mit ausldandischen Behorden [...]

1is Die Meldestelle teilt Informationen der zentralen Datenbank fiir
Kryptowdhrungen, welche von auslédndischen Strafverfolgungsbe-
horden angefordert werden, und mit deren Landern die Schweiz auf-
grund gesetzlicher oder volkerrechtlicher Bestimmungen zur Zu-
sammenarbeit verpflichtet ist, auf deren Ersuchen unverziiglich mit.
Die Informationserteilung kann nur aus Griinden des ordre public
verweigert werden.

Es stellt sich allerdings die Frage, ob der Bund zum Erlass dieser Vorschriften 412
iiberhaupt kompetent ist. Wie bereits erwéhnt, hat der Bund eine umfassende Ge-
setzgebungskompetenz im Bereich der Finanzdienstleistungen geméss Art. 98
i.V.m. Art. 95 BV. Soweit verwaltete Wallets von dieser Regulierung betroffen
sind, ist eine Gesetzgebungskompetenz vorhanden, zumal die Aufbewahrung von
fremden Vermégenswerten bereits als Finanzdienstleistung zu qualifizieren ist.?%3

Demgegeniiber ist die Kompetenz der Meldestelle, aus eigenem Anlass auf 413
Daten der Blockchain zuzugreifen und diese fiir eigene Abklarungen zu verwen-
den (Art. 8% Abs. 3% GwG) problematisch, weil davon Adressen bzw. Wallets

263 Siehe dazu vorne Rz. 161.
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betroffen sind, die nicht verwaltet, sondern von den Benutzern selbst gehalten wer-
den. Wie bereits erwéhnt, liegt in Situationen, in denen ausschliesslich ,,selbstver-
waltete” Wallets betroffen sind, keine Finanzdienstleistung vor, weshalb sie nicht
unter die Gesetzgebungskompetenz fiir die — iibrigen — Finanzdienstleistungen
(Art. 98 Abs. 2 i.V.m. Art. 95 BV) fallen. Der zweite Satz von Art. 8" Abs, 3auater
GwG erweist sich daher mangels Kompetenzgrundlage in Bezug auf die nicht-ver-
walteten Wallets als verfassungswidrig.

Wegen dem besonderen Schutz der Monero-Blockchain vor unberechtigter
Einsicht und vor Netzwerkiiberwachung hat diese Kompetenz in praktischer Hin-
sicht jedoch wenig Relevanz. Die nicht-verwalteten Adressen konnen mangels der
Maoglichkeit, einen View Key von einem Finanzintermediér heraus zu verlangen
nicht iiberwacht werden.

Es liegt also eine geniigende gesetzliche Grundlage fiir die Meldepflicht von
verwalteten Monero Wallets vor.

4.  Legitimes Eingriffsinteresse

Die Geldwdsche EU-RL diente in ihrer urspriinglichen Konzeption allein der Ver-
hinderung von Geldwdischerei. Mit den Anderungen von 2005 wurde im Rahmen
der zweiten Revision die Verhinderung von Terrorismusfinanzierung in ihre er-
klarte Zielsetzung aufgenommen. Die vierte Geldwésche EU-RL will ferner eine
bessere Vereinbarkeit mit den vorgeschlagenen Massnahmen insbesondere der
FATF und erwdhnt daher auch die Verhinderung der Proliferationsfinanzierung
(Erw. 4 4 AMLR).

Die diskutierte Regulierung geht auf die vierte Revision (5.AMLR) der Geld-
wische-Richtlinie zuriick. Interessanterweise wird die Verhinderung von Prolife-
rationsfinanzierung in der revidierten Richtlinie nicht mehr erwdhnt. In den Erwé-
gungen wird aber nach wie vor gefordert, den Empfehlungen der FATF sowie die
aus volkerrechtlichen Ubereinkiinften resultierenden Verpflichtungen zu beriick-
sichtigen (Erw. 12 5,AMLR). Das Mandat der FATF wurde im Jahr 2008 um den
Bereich der Bekdmpfung der Proliferation von Massenvernichtungswaffen erwei-
tert und die FATF hat ihre Empfehlungen in diesem Bereich zuletzt 2018 revi-
diert.2¢4 Im Rahmen der fiinften Revision wurden dariiber hinaus Bestimmungen
aufgenommen, welche fiir die Verhinderung von Geldwéscherei konzipiert sind,
die allerdings auch fir die Verhinderung bzw. Aufdeckung von

264 FATF, FATF Guidance on Counter Proliferation Financing. The Implementation of
Financial Provisions of United Nations Security Council Resolutions to Counter the
Proliferation of Weapons of Mass Destruction, 2018.
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Steuerhinterziehung dienlich sein kénnen. Dazu zéhlen die Transparenzregister
fiir Angaben iiber die wirtschaftlichen Eigentiimer von Gesellschaften und juristi-
schen Personen (Art. 30 ff. 5. AMLR).

Auf die Gefahr einer schleichenden Zweckausweitung bzw. Verwendung per-
sonenbezogener Daten zu einem anderen Zweck, als denjenigen, der bei der Be-
schaffung der Daten angegeben worden ist wurde bereits bei der Frage der
Schwere des Eingriffs hingewiesen.2% Hier sind demgegeniiber allein die in der
Richtlinie explizit erwéhnten Eingriffsinteressen — d.h. die Verhinderung von Ter-
rorismusfinanzierung und Geldwiéscherei — massgebend. Diese Interessen dienen
dem Schutz der 6ffentlichen Ordnung und Sicherheit und sind daher legitime Ein-
griffsinteressen. Die Gefahr einer zukiinftigen Zweckerweiterung wird aber noch
im Rahmen der Untersuchung der Verhédltnisméssigkeit zu beriicksichtigen sein.

5. Verhiltnisméssigkeit

5.1 FEignung

Es stellt sich insbesondere die Frage, ob sich die vorgeschlagene Regulierung an-
gesichts der einfach zugénglichen Ausweichmdoglichkeit, ndmlich auf Anbieter
von verwalteten Wallets zu verzichten und ausschliesslich selbst die Monero zu
halten, als vollig wirkungslos erweisen wiirde und insofern die Eignung zu vernei-
nen wére. Dieser Einwand rechtfertigt sich vor dem — bereits erwahnten — Hinter-
grund, dass kriminelle Nutzer von Monero dieser Regulierung ohne Weiteres aus-
weichen konnen und daher die Massnahmen fast ausschliesslich rechtschaffene
Nutzer trifft, bei denen keine Gefahr fiir Terrorismusfinanzierung, Geldwasche-
rei usw. besteht.

Dagegen lésst sich allerdings einwenden, dass die Anforderungen an die Mas-
snahme hinsichtlich der Eignung tief angesetzt sind. In diesem Sinne ist es ausrei-
chend, wenn zumindest die Moglichkeit besteht, dass einzelne kriminelle Akteure
die Ausweichmdglichkeiten nicht zu nutzen wissen und daher aufgrund dieser Re-
gulierung Terrorismusfinanzierung oder Geldwischerei, wenn nicht unbedingt
verhindert, so zumindest aufgedeckt oder wenigstens dienliche Informationen fiir
die Strafverfolgung gewonnen werden kdnnen.

Aus dem Gesagten folgt, dass die oben skizzierte de-lege ferenda Regulierung
— d.h. die Bereitstellung von View Keys zuhanden der MROS, die Meldepflicht
der Finanzintermedidre fiir Monero-Adressen bzw. Wallets und der zugehorigen
Identitidt des Monero-Benutzers sowie des View Keys — zu einer grundsdtzlich

265 Siehe zur schleichenden Zweckausweitung vorne Rz. 406.
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besseren Kontrolle des Staates iiber Monero fiihren und daher die Gefahren von
Terrorismusfinanzierungs- und Geldwéschereidelikten etc. kleiner sind. Ausser-
dem erzeugen die Meldepflicht fiir Monero-Wallets keine nachteiligen Wirkungen
hinsichtlich der genannten 6ffentlichen Interessen. Der Eingriff in die informatio-
nelle Selbstbestimmung (Art. 13 Abs. 2 BV) ist folglich geeignet.

5.2 Erforderlichkeit

Der Verzicht auf die Verpflichtung der Finanzintermedidre der MROS View Keys
fiir Monero Wallets zur Verfiigung zu stellen und nur die verwendeten Adressen
zu melden, stellt ein milderes Mittel dar, zumal weniger Personendaten bekannt-
gegeben bzw. verarbeitet werden. Diese Alternative ist jedoch zum Zweck der Be-
kdampfung von Geldwéscherei, Terrorismusfinanzierung und der Proliferationsfi-
nanzierung nicht gleich wirksam wie eine Regulierung, die zusétzlich eine Pflicht
zur Bekanntgabe des View Keys umfasst. Ohne den View Key konnte die MROS
wegen der Obfuskation der Monero Blockchain ndmlich keine eigenen Analysen
durchfiihren und héitte nur Kenntnis dariiber, welche Personen ein verwaltetes
Wallet verwenden und welcher Finanzintermedidr das Wallet betreut. Diese Al-
ternative ist mangels der Moglichkeit der Geldwéschereibekdampfungsfachstelle,
selbstdndig Einsicht in Wallets zu nehmen und eigene Abkldrungen durchzufiih-
ren, nicht gleich wirksam wie eine Pflicht der Finanzintermedidre zur Bekannt-
gabe von View Keys.

Als Mittelweg kommt dariiber hinaus ein Verfahren in Betracht, bei welchem
eine Identifizierung erst dann erfolgt, wenn Anhaltspunkte fiir Geldwdscherei,
Terrorismusfinanzierung, Korruption usw. festgestellt wiirden. Realisieren liesse
sich ein solches Konzept beispielsweise durch folgende Vorgaben: Zunichst
miissten die Finanzintermediére ebenfalls View Keys von den von ihnen verwal-
teten Monero Adressen herstellen. Die Finanzintermediére teilten diesen Schliissel
jedoch ohne Angabe der dazugehdrigen Identitét einer speziell dafiir geschaffenen,
unabhéngigen Stelle mit.2%6 Diese Stelle konnte mit deren Hilfe Transaktionen und
Kontostéinde einsehen und mithilfe einer automatisierten Analyse verdachtige Ad-
ressen eruieren. Eine Deanonymisierung wiirde aber erst stattfinden, wenn durch
die Analyse Anhaltspunkte fiir das Bestehen von Geldwéscherei, Terrorismusfi-
nanzierung usw. festgestellt wiirden. Durch den Einsatz von Smart Contracts
konnte das Verfahren zur Deanonymisierung derart ausgestaltet werden, dass die
automatisierte Feststellung der erwdhnten Risiken automatisch die Berechtigung
bildet, Daten fiir die Identifizierung abzurufen. Diese Alternative stellt hinsichtlich
der informationellen Selbstbestimmung eine mildere Massnahme dar, da sie

266 Die MROS ist demgegeniiber in das Bundesamt fiir Polizei integriert und kann daher
nicht vollstdndig unabhéngig agieren siche vorne Rz. 405.
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grundsitzlich getrennte Datensammlungen vorsieht, die nur im Falle der Feststel-
lung von Risiken miteinander verkniipft werden.

Dieses Konzept miisste allerdings die gleiche Wirksamkeit hinsichtlich der
Verfolgung der 6ffentlichen Interessen aufweisen wie die Verpflichtung, die View
Keys sowie die Identitdt der MROS bekannt zu geben. Allein mithilfe der View
Keys liessen sich beispielsweise Adressen eruieren, welche sich wegen der gros-
sen Anzahl an Transaktionen oder aufgrund der involvierten Betrdge verdichtig
erscheinen. Schwierigkeiten ergeben sich jedoch daraus, dass, insbesondere fiir
eine Untersuchung zur Eruierung von Risiken hinsichtlich Geldwdscherei und der
Proliferation von Massenvernichtungswaffen, Angaben iiber die Identitdt der Ver-
tragsparteien und teilweise auch iiber die wirtschaftlichen Eigentiimer notwendig
sind. Eine dahingehende Untersuchung kann daher nicht sinnvollerweise durchge-
filhrt werden, ohne dass die Identitét der Vertragspartner geklart ist. Weil Monero
zusitzlich vor Netzwerkaufklarung geschiitzt ist, konnen Transaktionen auch nicht
mit bestimmten IP-Adressen in Verbindung gebracht werden. Dadurch entfallt
auch die Moglichkeit, Anhaltspunkte aufgrund des Abgleichs von Transaktionen
mit bestimmten Herkunftslindern zu gewinnen. Diese Alternative ist folglich
nicht gleich wirksam, wie wenn der Geldwiéschereibekdmpfungfachstelle fiir ver-
waltete Monero-Wallets sowohl der View Key wie auch Angaben iiber die Iden-
titdt fiir Abklarungen zur Verfiigung stehen.

In eine dhnliche Richtung ginge der Ansatz, die View Keys dezentral abzuspei-
chern und den Zugriff der MROS von der Voraussetzung einer Verdachtsmeldung
eines Finanzintermedidrs abhdngig zu machen. Diese Alternative bietet den Vor-
teil, dass fiir die nach einer Verdachtsmeldung erforderlichen Abklarungen keine
weiteren Interaktionen mit dem Finanzintermediér notwendig wéren, sondern dass
der Geldwischereibekdmpfungsfachstelle mit der Verdachtsmeldung das dafiir
benotigte Instrument unmittelbar zur Verfiigung stiinde. Auch unter dieser Vari-
ante liessen sich diese Vorgaben durch den Einsatz von Smart Contracts realisie-
ren. Gleichzeitig wire diese Massnahme hinsichtlich der informationellen Selbst-
bestimmung ein milderes Mittel, da die staatlichen Stellen nur nach erfolgter
Verdachtsmeldung Zugriff auf Informationen iiber getétigte Transaktionen sowie
Kontostand erhielten.

Es ist allerdings fraglich, ob dieser Ansatz die gleiche Wirksamkeit hinsicht-
lich der Bekdampfung von Geldwéscherei, Terrorismusfinanzierung, etc. aufweist,
wie die anlasslose Pflicht zur Datenbekanntgabe fiir Finanzintermediére. Obwohl
die Unterlassung einer gebotenen Meldung mit Strafe bedroht ist (Art. 305"
StGB), gibt es immer wieder Fille, bei denen liberhaupt keine Meldungen erstattet
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wurden oder diese erst viel spater vorgenommen wurden.2¢’ Als Grund dafiir
kommt die grundsétzlich gewinnorientierte Téatigkeit privater Akteure in Betracht,
welche durch kostenverursachende Abklarungen und Vorkehrungen zur Vermei-
dung von Geldwaschereirisiken und @hnliches beeintriachtigt wird. Denkbar ist
weiterhin auch, dass Verdachtsmeldungen, welche Personen mit langjahriger
Kundenbeziehung betreffen, nur mit Zuriickhaltung erfolgen. Dariiber hinaus ist
die Wirksamkeit dieser Massnahme gegeniiber einer Massnahme, welche der
MROS einen direkten Zugriff auf die Datenbank fiir die View Keys erlaubt, ver-
mindert, zumal die MROS ohne sie keine eigenen Analysen und Ermittlungen
durchfiihren konnte. Folglich ist die Beschrankung auf Verdachtsmeldungen fiir
die Einleitung von Geldwischereiuntersuchungen mit Riicksicht auf die Verfol-
gung der 6ffentlichen Interessen nicht gleich wirksam wie ein umfassenderes In-
strumentarium, das eigene Abklarungen der Fachstelle zulésst.

Es liegen also keine milderen Mittel vor, welche ein gleichwertiges Schutzni-
veau gewdhren wie eine Meldepflicht fiir Monero-Custody Wallets sowie dazuge-
horige View Keys. Der Eingriff ist also erforderlich.

5.3 Zumutbarkeit

Die Pflicht zur Meldung der Monero-Adressen sowie zur Einreichung von View
Keys ist zumutbar, wenn aufgrund einer umfassenden Giiterabwégung das Inte-
resse des Staates an der Verfolgung der offentlichen Interessen (Verhinderung von
Terrorismusfinanzierung und Geldwdscherei sowie Verhinderung von Korruption
und Non-Proliferation von Massenvernichtungswaffen) gleich oder héher zu ge-
wichten ist als das private Interesse an einer ungehinderten Ausiibung der infor-
mationellen Selbstbestimmung.

Fiir die Zumutbarkeit spricht zunéchst die besondere Bedeutung der Bekdmp-
fung obengenannter Delikte. Wie bereits erwédhnt, gehen mit solchen Aktivititen
eine starke Gefihrdung der dffentlichen Sicherheit einher. Ausserdem erféhrt die
Bekampfung solcher Formen von Kriminalitit international grosse Aufmerksam-
keit, zumal mithilfe von grenziiberschreitenden Vermogensverschiebungen die
Strafverfolgung und die Riickverfolgbarkeit von Vermdgenswerten entschieden
erschwert wird. Schlussendlich hat sich die Schweiz sich aufgrund der Ratifizie-
rung verschiedener volkerrechtlichen Vereinbarungen im Bereich der Bekdmp-
fung von  Terrorismusfinanzierung,  Geldwéscherei usw.  verpflichtet,

267 TheEconomist vom 8. Sep. 2018, ,,Stubborn stains”, 59 f.
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Massnahmen und Empfehlungen internationaler Institutionen — insbesondere die-
jenigen der FATF — zu befolgen. 2%

Dartiber hinaus spricht fiir die Zumutbarkeit der Massnahme, dass sie nur einen
Teilbereich des Umgangs mit Kryptogeld betrifft. Kryptogeld kann auch von Pri-
vatpersonen selbst gehalten werden, ohne dass Finanzintermedidre oder Banken
benotigt werden. Wird der fiir die Verfiigung iiber das Kryptogeld notwendige
private Schliissel also nicht einem unterstellten Anbieter iibertragen, besteht keine
Pflicht zur Meldung an ein zentrales Register und das Kryptogeld-Guthaben bleibt
insofern geheim.

Falls demgegeniiber auf ein Custody Wallet nicht verzichtet werden mochte,
bieten Multi-Signature-Keys die Moglichkeit, weit entfernte und unbekannte
Dienstleistungsanbieter — beispielsweise im nicht-regulierten Ausland — zu nut-
zen.?® Custody Wallets haben die Vorteile, dass die Verfiigung iiber Monero
grundsitzlich einfacher und gerdteunabhingig erfolgen kann, und die Verantwor-
tung fiir die sichere Aufbewahrung des zur Verfiigung notwendigen privaten
Schliissels nicht dem Benutzer obliegt. Als nachteilig erweisen sich Custody Wal-
lets insofern, als dass der Finanzdienstleister als Inhaber des privaten Schliissels
im Custody Wallet gehaltenes Kryptogeld veruntreuen kénnte. An diesem Punkt
setzen die bereits erwiahnten Multi-Signature Keys an, welche das Mittel bieten,
den privaten Schliissel in mehrere Teile zu spalten, und die Verfiigung von Mone-
ros von der Zustimmung der Mehrheit der Teile abhidngig macht. Bei korrekter
Implementierung von multisig-Schliisseln kann ausgeschlossen werden, dass der
Dienstleistungsanbieter alleinige Verfiigungsmacht erhilt und die Moneros verun-
treuen konnte. Im Vergleich zu Finanzdienstleister und Banken im konventionellen
Bereich ist das Vertrauen in solche Anbieter daher von untergeordneter Bedeu-
tung. Es besteht insofern auch unter der diskutierten Regulierung die Moglichkeit,
sichere und nicht-iiberwachte Custody Wallets ohne Gefahr der Veruntreuung ver-
wenden zu kdnnen, ndmlich durch Ausweichen auf nicht-regulierte, ausldndische
Anbieter.

Ferner hat die Pflicht zur Bekanntgabe der Identitdt und des View Keys nicht
zur Folge, dass die Vorteile von Custody Wallets mit Riicksicht auf die informati-
onelle Selbstbestimmung selbst bei einem von der Regulierung betroffenem Anbie-
ter vollstindig getilgt werden. Monero-Custody Wallets sind nach wie vor niitz-
lich, um der Erstellung von Zahlungsprofilen und der Bearbeitung besonders
schiitzenswerter Daten durch Private oder Drittstaaten zu begegnen. Auch die ver-
bliebenen Vorteile fiir die iibrige personliche Lebensgestaltung sprechen fiir die

268 Sjehe zur Bedeutung im internationalen Kontext vorne Rz. 100 ff.
269 Zu Multi-Signature Keys siehe vorne Rz. 88.
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Zumutbarkeit der Massnahme. Die Regulierung hat gerade keinen Einfluss auf die
Funktion von Monero als Anlagemittel oder als Ausweichmittel gegen wéhrungs-
politische Massnahmen oder gegen inflationdre Tendenzen der staatlichen Wéh-
rung.

Auf der anderen Seite bestehen unterschiedliche Einwinde gegen die Zumut-
barkeit und damit gegen eine Vereinbarkeit der vorgeschlagenen Regulierung mit
der informationellen Selbstbestimmung. /m Vordergrund steht zundichst der Um-
fang und die Detailschdrfe der Gesamtheit der der MROS zur Verfiigung stehen-
der Daten iiber einzelne Personen. Der Umfang einer solchen Datensammlung
iiber eine bestimmte Person variiert dabei offensichtlich nach der Haufigkeit der
Bezahlung mit einem Wallet, das von der Regulierung erfasst ist. Je mehr ein Be-
nutzer ein Custody Wallet zur Bezahlung von Waren und Dienstleistungen ver-
wendet, desto grosser wird seine Datenspur und entsprechend erhoht sich die
Wabhrscheinlichkeit, dass daraus personlichkeitsnahe und damit besonders schiit-
zenwerte Daten gewonnen werden kdnnen. Wie bereits erwéhnt, konnen aus Zah-
lungsprofilen insbesondere auf Angaben iiber den Gesundheitszustand oder iiber
die politischen sowie gewerkschaftlichen Ansichten und Tatigkeiten einer Person
geschlossen werden.270

Die Meldepflicht fiir Monero Adressen und View Key hat insbesondere Aus-
wirkungen auf die Verwendung von Monero zur Bezahlung von Kleinstbetrigen
bzw. Mikropayments. Kryptogelder eignen sich gut fiir die Bezahlung von
Kleinstbetrégen, wie die Bezahlung von einzelnen Artikeln oder den werbefreien
Besuch von Webseiten usw., zumal sie sehr kleine Einheiten zulassen und kosten-
giinstige Transaktionen bieten. Eine fortdauernde Aufzeichnung der Beziige von
Artikeln, besuchten Webseiten etc. einer Person ldsst jedoch zumindest Riick-
schliisse auf die politischen, gewerkschaftlichen und religiosen Ansichten dieser
Person zu.2’! Solche Daten gelten aber als besonders schiitzenswerte Daten (Art. 3
lit. ¢ DSG). Die Meldepflicht fithrt daher zu einer nicht gerechtfertigten Bearbei-
tung von besonders schiitzenswerten Daten der Benutzer von verwalteten Wallets.
Demgegeniiber sind Personen, welche kein verwaltetes Wallet zur Bezahlung von
Kleinstbetrégen benutzen, nicht von diesen Konsequenzen betroffen.

Dartiiber hinaus spricht die grosse Zahl der von der Regulierung betroffenen
Personen, welche aber nicht in Terrorismusfinanzierung, Geldwéscherei usw. in-
volviert sind und auch nie Anlass fiir einen Verdacht gaben, fiir die Unzumutbar-
keit des Eingriffs in die informationelle Selbstbestimmung. Fiir diese Personen

270 Siehe dazu vorne Rz. 333 ff.
211 Siehe zur Moglichkeit auf politische Ansichten etc. aufgrund von Transaktionsdaten
zu schliessen vorne Rz. 344 ff. und 396.
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wirkt der Eingriff besonders intensiv, zumal geldwdschereirechtliche Regulierun-
gen nicht allgemein bekannt sind, und sie von der Annahme ausgehen konnten,
dass die Benutzung von Monero ihre Privatsphdre schiitze, was aber gerade durch
die diskutierte Massnahme zumindest teilweise negiert wird.

Das Interesse an der Verwendung von Monero als Anlagemittel und als Ausweichmit-
tel gegen wihrungspolitische Massnahmen sind eigentlich der allgemeinen personli-
chen Freiheit (Art. 10 Abs. 2 BV) zuzuordnen. Als mdgliche Beeintrichtigung der per-
sonlichen Freiheit bleibt nach Abzug der hier bereits diskutierten Folgen, jedoch nur
das — ungewisse — Risiko einer Strafverfolgung mit entsprechender Strafe iibrig.

Gegen die Zumutbarkeit ist in dieser Hinsicht ferner zu erwdhnen, dass ange-
sichts des Fallenlassens einer betragsméssigen Bagatellgrenze und der angestreb-
ten, «methodischen» Uberwachung sowie der neu vorgesehener Moglichkeit der
Geldwéschereibekdmpfungsfachstellen, eigenstdndig Untersuchungen einzulei-
ten, zumindest der Eindruck entstehen kann, dass jeder ein potentielles Ziel von
solchen Massnahmen darstellt.2’2 Diese Wahrnehmung wird dadurch bestérkt,
dass die Abkldrungen der MROS grundsdtzlich heimlich erfolgen, sie eine staatli-
che Behdrde darstellt und ausserdem Informationen mit weiteren Behérden, da-
runter auch Strafverfolgungsbehdrden und auslindischen Behdrden, teilen kann
(Art. 35 Abs. 2 GwG). Ferner ist die MROS nicht unabhdngig von dem Bundesamt
fiir Polizei und es besteht daher die Gefahr einer Einflussnahme. Insofern besteht
das Risiko der Entstehung eines nachhaltig-wirkenden Abschreckungseffekts
(chilling effect) hinsichtlich der Benutzung von Monero, insbesondere in bestimm-
ten Situationen — beispielsweise bei Kontakten oder Reisen in Regionen mit er-
hohtem Risiko fiir Terrorismus oder Terrorismusfinanzierung.

Ausserdem ist fraglich, welche Methoden im Rahmen der Uberwachung zur
Anwendung kommen sollen in Anbetracht der Zielsetzung, selbst die mit bloss
geringen Kosten verbundenen terroristischen Operationen und Geldwéschereide-
likte rechtzeitig zu identifizieren.2”> Es besteht eine grosse Wahrscheinlichkeit,
dass zur Erfiillung dieses Ziels angesichts der grossen Zahl von Monero Adressen
Filter eingesetzt werden, welche an verponte Merkmale ankniipfen und daher zu
einer diskriminierende Behandlung fiihren (Art. 8 Abs. 2 BV). Beispielsweise er-
scheint es plausibel, dass ein Filter zur Anwendung kommt, welche auf den Namen
abstellte und insofern eine Diskriminierung aufgrund der Herkunft vorliegt.

272 BARTONE, Abschaffung (Fn. 260), 286.
213 Siehe Europdische Kommission, Mitteilung (Fn. 254), 4; Europdische Kommission,
Vorschlag (Fn. 82), Erw. 19.
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Als weiteren Einwand gegen die Zumutbarkeit des Eingriffs auf die informa-
tionelle Selbstbestimmung spricht das Missbrauchsrisiko der umfassenden Daten-
bank. Wie bereits erldutert, lasst sich mit dem View Key die genaue Transaktions-
historie sowie Kontostand einer Monero Adresse einsehen. Eine Datenbank von
vielen Benutzern mit den Schliisseln fiir die Einsicht in deren Zahlungsprofile ist
daher ein lohnendes Ziel fiir Datendiebstahl oder Veruntreuung. Es geht daher von
dieser Datenbank und insofern von dieser Regulierung ein grosses Risiko hinsicht-
lich der Privatsphére der Benutzer von Monero aus.

Schlussendlich haben die diskutierten Konsequenzen der Regulierung Auswir-
kungen auf den Wert von Monero als Mittel zur individuellen Durchsetzung der
Anspriiche aus Art. 13 Abs. 2 BV. Die Meldepflicht fiir Identitit sowie View Key
hebt die Anonymitit von verwalteten Monero Wallets gegeniiber dem Staat auf
und bedeutet insofern eine Beeintrichtigung der Funktion von Monero. Zumal der
Wert von Kryptogeld massgeblich von der Erfiillung seiner Funktionen bzw. von
der Erwartung des Publikums in die Erfiillung dieser Funktionen abhéngt, bewirkt
die erzwungene Deanonymisierung einen entsprechenden — jedoch kaum quanti-
fizierbaren — Wertverlust von Monero an sich.

Gesamthaft zeigt die Analyse der Argumente fiir und gegen die Zumutbarkeit,
dass die informationelle Selbstbestimmung wesentlich durch die diskutierte Re-
gulierung zuriickgedrangt wird. Die Meldepflicht fiir verwaltete Monero-Wallets
und der dazugehorigen View Keys gewéhrt dem Staat den Zugriff auf Informati-
onen iiber simtliche getétigten und erhaltenen Zahlungen und fiihrt daher zu einer
umfassenden Uberwachung von verwalteten Monero-Wallets. Demgegeniiber
fiihrt diese Uberwachung jedoch nur zu einem sehr liickenhaften Schutz vor Ter-
rorismusfinanzierung, Geldwéscherei und Proliferationsfinanzierung zumal der
Regulierung mit nur wenig Kenntnissen bzw. mit dem Verzicht auf solche Wallets
erfolgreich ausgewichen werden kann. Dieser Umstand beeintréchtigt die grund-
sitzliche Eignung der Massnahmen zur Verhinderung von Terrorismusfinanzie-
rung, Geldwéscherei usw. in einem Ausmass, das die Zumutbarkeit der Mass-
nahme fraglich erscheinen ldsst. Kriminelle Akteure — insbesondere in den
diskutierten Bereichen — werden mit grosster Wahrscheinlichkeit das zum Aus-
weichen notige Wissen haben oder zumindest schnell erwerben. Diese Regulie-
rung wird daher iiber einzelne unvorsichtige Tdter hinaus kaum einen Beitrag zur
Verhinderung von schweren Verbrechen leisten konnen. Sie greift gleichzeitig je-
doch stark in Schutzgehalte der informationellen Selbstbestimmung ein.

Nach dem Gesagten {iberwiegt das private Interesse an der ungehinderten Aus-
tibung der informationellen Selbstbestimmung dem Interesse des Staates an einer
Regulierung, welche eine Meldepflicht fiir verwaltete Monero-Wallets und fiir die
dazugehdrigen View Keys zur Bekdmpfung von Terrorismusfinanzierung,
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Geldwdscherei usw. vorsieht. Die Zumutbarkeit der Massnahme ist damit nicht
gegeben.

6. Kerngehalt

Eine Betroffenheit des Kerngehalts der informationellen Selbstbestimmung
konnte dort vorliegen, wo volistindig und ohne jegliche Rechtfertigung den ge-
samten Bereich personlichkeitsrelevanter Informationen ausgeforscht wird oder
der Eingriff die systematische Bearbeitung hochstpersonlicher Daten einer gros-
sen Zahl Personen zur Erstellung von Personlichkeitsprofilen fiir die Vorhersage
von Verhaltensmustern gerichtet ist.274

Angesichts der zahlreichen Alternativen und Ausweichmdoglichkeiten hat die
Monero-Annahmeobergrenze nicht die Wirkung in der Art einer liickenlosen Aus-
forschung sdmtlicher persénlichkeitsrelevanter Informationen. Darliber hinaus
findet keine systematische Bearbeitung hochstpersonlicher Daten einer grossen
Zahl Personen statt. Hochstpersonliche Daten konnen zwar allenfalls durch Ana-
lysetechniken gewonnen werden. Deren Bearbeitung ist jedoch nicht vorgesehen.
Daraus folgt, dass der Kerngehalt von der Meldepflicht fiir Monero-Adressen
nicht betroffen ist.

7. Fazit

Aufgrund fehlender Zumutbarkeit ist die Meldepflicht fiir Monero-Adressen und
gleichzeitiger Meldepflicht fiir View Keys nicht verhéltnisméssig (Art. 36 Abs. 3
BV). Folglich ist die Beschrankung der informationellen Selbstbestimmung we-
gen dieser Regulierung grundrechtswidrig. Dariiber hinaus besteht keine verfas-
sungsmissige Kompetenz fiir die Uberwachung von nicht-verwalteten Wallets.

Wie bereits erwéhnt, stellt das Interesse an der Benutzung von Monero als Anlagemit-
tel und als Ausweichmittel gegen wihrungspolitische Massnahmen Aspekte der allge-
meinen personlichen Freiheit (Art. 10 Abs. 2 BV) dar, welche gegen die Gefahr einer
Strafverfolgung aufzuwiegen wiren. Da die Erhebung einer Strafanklage stark vom
jeweiligen Einzelfall abhéngt, die {ibrigen Konsequenzen der Annahmeobergrenze be-
reits abgehandelt wurden sowie die Verfassungswidrigkeit der Monero-Annahmeober-
grenze unter der informationellen Selbstbestimmung feststeht, wird auf eine geson-
derte Untersuchung der personlichen Freiheit hinsichtlich dieses Aspekts verzichtet.
Dasselbe gilt in Bezug auf die Meldepflicht fiir verwaltete Bitcoin Wallets.

274 Siehe zur Ausforschung von personlichen Meinungen und Uberzeugungen (soge-
nanntes forum internum) und dem Schutz des Kerngehalts, SCHEFER, Kerngehalte
(Fn. 199), S. 456 f.
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II. Bitcoin und informationelle Selbstbestimmung
(Art. 13 Abs. 2 BY)

Im Unterschied zu Monero ist die Bitcoin-Blockchain einsehbar, d.h. Informatio-
nen iiber die getdtigten und erhaltenen Transaktionen sowie {iber den Kontostand
sind grundsétzlich fiir jede Adresse bzw. Wallet 6ffentlich zugénglich. Damit ent-
fdllt bei Bitcoin die Notwendigkeit, Finanzintermedidre zur Herausgabe von View
Keys zuhanden der MROS zu verpflichten.

1. Schutzbereich

Die Pflicht der Finanzintermedidre zur Weitergabe von Daten iiber die Identitét
der Inhaber von Bitcoin-Zahlungsadressen fiir die Speicherung in einer zentralen
Datenbank stellen Bearbeitungshandlungen von Personendaten dar.

Wegen der Offenheit der Bitcoin-Blockchain kann die Geldwéschereibekamp-
fungsfachstelle ohne Weiteres auf die Informationen iiber die getdtigten und er-
haltenen Zahlungen zugreifen. Fiir die von unterstellten Finanzintermediéren ver-
walteten Wallets stehen ihr ausserdem Informationen iiber die Identitit des
jeweiligen Inhabers zur Verfligung. Aus diesen Zahlungsprofilen lassen sich — wie
bereits mehrfach erwdhnt — zumindest Riickschliisse auf personliche Ansichten
und Neigungen zichen und bilden daher besonders schiitzenswerte Daten.275

Dartiber hinaus beeintréchtigt die vorgeschlagene Massnahme den Wert von
Bitcoin, zumal die Meldepflicht fiir verwaltete Bitcoin-Wallets die Attraktivitét
der Verwendung von Bitcoin reduziert. Als pseudonymes, dezentrales Zahlungs-
mittel schiitzt Bitcoin zumindest teilweise die Privatsphire. Die Meldepflicht ist
daher auch in dieser Beziehung als Beeintriachtigung der informationellen Selbst-
bestimmung zu werten.

Der personliche Schutzbereich der informationellen Selbstbestimmung um-
fasst nach h.L. und Rechtsprechung des Bundesgerichts allein die natiirlichen Per-
sonen. Juristische Personen konnen sich jedoch auf entsprechende Garantien der
Wirtschaftsfreiheit (Art. 27 BV) berufen.

275 Fiir die Moglichkeit, aus Zahlungsprofilen besonders schiitzenswerte Daten abzulei-
ten, siehe vorne Rz. 333 ff. und 397.
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2. Eingriff

Aufgrund der Meldepflicht fiir Bitcoin Wallets und fiir die dazugehorige Identitét
liegt ein direkter staatlicher Eingriff in die informationelle Selbstbestimmung
(Art. 13 Abs. 2 BV) vor, da die gesetzliche Verpflichtung der Finanzintermedidre
zur Meldung der Bitcoin-Adresse und der dazugehérigen Identitit sowie deren
anschliessender Speicherung in einer staatlichen Datenbank bewusst und gewollt
die Verfiigungsfreiheit iiber die eigenen, personlichen Daten verkiirzt.

Es stellt sich die Frage, welches Gewicht der Beeintrdchtigung der informati-
onellen Selbstbestimmung beizumessen ist. Fiir einen leichten Eingriff spricht,
dass die Speicherung der Zahlungsadressen sowie der dazugehorigen Identitét
keine Bearbeitung besonders schutzwiirdiger Daten darstellt. Diese Daten sind an
sich als gewohnliche Finanzdaten zu werten. Dariiber hinaus bestehen unter-
schiedlich geeignete Ausweichméglichkeiten, welche die Intensitdit des Eingriffs
vermindern: Personen konnen einerseits selbst ihre Bitcoins halten, d.h. auf Cus-
tody Wallet-Anbieter verzichten, welche zur Datenbekanntgabe verpflichtet wa-
ren. Andererseits besteht der Ausweg, Anbieter von Custody Wallets zu nutzen,
die in Landern niedergelassen sind, welche keine entsprechende Regulierung ken-
nen. Der Einsatz von multisig-Schliisseln kompensiert dabei den Nachteil des Ri-
sikos von Veruntreuung durch entfernte und personlich unbekannte Dienstleis-
tungsanbieter.

Auf der anderen Seite spricht fiir einen schweren Eingriff der Umstand, dass
diese Daten in Kombination mit den 6ffentlich zugénglichen Daten auf der Block-
chain, Riickschliisse auf die Geschéftspartner oder sogar auf einzelne gekaufte Ge-
genstdnde oder bezogene Dienstleitungen zulassen, welche sich im Einzelfall als
besonders schutzwiirdige Daten erweisen konnen.27¢ Dariiber hinaus ist eine sehr
grosse Anzahl Personen davon betroffen, unabhéingig von ihrem tatséchlichen Ri-
siko fiir Geldwéscherei oder Terrorismusfinanzierung. Ferner ist die vorgesehene
Moglichkeit der MROS, nach eigenem Dafiirhalten heimliche Untersuchungen
einzuleiten, die zur Erhebung einer Strafanklage fiihren konnen, als schwerwie-
genden Beeintrichtigung der informationellen Selbstbestimmung zu werten. Dies
lasst sich auch darauf zuriickfiihren, dass die MROS nicht unabhénig vom Bun-
desamt fiir Polizei ist und Daten an Strafverfolgungsbehdrden weitergeben kann.
Auf das Bestehen eines schweren Eingriffs deutet ferner der Umstand hin, dass
die Geldwdschereibekdampfungsfachstellen mit dem direkten Zugriff auf das nati-
onale Register und der vereinfachten Moglichkeit, Daten aus europdischen Regis-
ter abzurufen, Einblick in umfassende Zahlungsprofile geniessen, ohne besondere

276 Zur Gefahrenlage nicht-anonymer Zahlungen fiir Héndler bzw. Geschéftsleute siche
vorne Rz. 323.

149

452

453

454



455

456

457

458

Kapitel 3: Meldepflicht fiir Kryptogeld-Wallets

Voraussetzungen beachten zu miissen. Schlussendlich spricht auch fiir einen
schweren Eingriff, dass personenbezogene Daten eher an auslidndische — d.h. eu-
ropdische — Behorden weitergegeben werden, wo die Kontrolle iiber die eigenen
Daten schwieriger ist und dariiber hinaus die Gefahr vergrossert, dass Zahlungs-
profile zur Verfolgung auch anderer Delikte — insbesondere Steuerhinterziehung
— Verwendung finden.?””

Aus dem Gesagten folgt, dass die Verpflichtung zur Meldung an zentrale Re-
gister ein staatlicher Eingriff darstellt, und dass dieser Eingriff eine schwerwie-
gende Einschrinkung der informationellen Selbstbestimmung (Art. 13 Abs. 2 BV)
bedeutet.

3. Geniigende gesetzliche Grundlage

Als schwerwiegende Beeintrichtigung der informationellen Selbstbestimmung
setzt die Meldepflicht fiir verwaltete Bitcoin Wallets eine formell-gesetzliche Be-
stimmung voraus, aus deren Wortlaut sich der Eingriff in klarer und unzweideuti-
ger Weise ergibt.

Der zukiinftige Erlass eines die Richtlinie umsetzenden formellen Gesetzes
wird fiir den weiteren Gang der Untersuchung vorausgesetzt. Die gesetzlichen
Grundlagen fiir die Regulierung von Bitcoin kdnnten de lege ferenda mit folgen-
dem Wortlaut in das bestehende GwG eingefiigt werden:

Art. 8% Meldepflicht fiir Adressen von Kryptowihrung

! Der Finanzintermediér muss die von ihm im Rahmen der Sorgfalts-
pflichten erfassten Identititen und die dazugehdrigen Adressen von
Kryptowdhrung an die zentrale Datenbank filir Kryptowdhrungen
melden. [...]

Art. 23 Meldestelle fiir Geldwischerei |...]

3bis Sie [die Meldestelle] unterhilt eine Datenbank fiir Adressen von
Kryptowdhrung und der Identitdt der dazu Berechtigten.

3r Die Meldestelle kann jederzeit auf Informationen der zentralen
Datenbank fiir Kryptowéhrung zugreifen und Datenbearbeitungs-
handlungen durchfiihren.

Sauater 7r Ergidnzung, Berichtigung und zur Pflege der zentralen Da-
tenbank kann die Meldestelle von entsprechenden ausldndischen Da-
tenbanken jederzeit weitere Informationen einholen. Ausserdem

277 EDSB, Stellungnahme (Fn. 253), Erw. 15 ff.
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kann sie offentlich zugéngliche Informationen der Blockchain zu-
greifen und diese auch im Rahmen eigener Abklidrungen verwenden

[...]
Art. 30 Zusammenarbeit mit ausldndischen Behorden [...]

1is Die Meldestelle teilt Informationen der zentralen Datenbank fiir
Kryptowdhrungen, welche von auslédndischen Strafverfolgungsbe-
horden angefordert werden, und mit deren Landern die Schweiz auf-
grund gesetzlicher oder volkerrechtlicher Bestimmung zur Zusam-
menarbeit verpflichtet ist, auf deren Ersuchen unverziiglich mit. Die
Informationserteilung kann nur aus Griinden des ordre public ver-
weigert werden.

Diese Bestimmungen sind geniigend prdzise formuliert und weisen eine Norm-
stufe auf, welche den Anforderungen fiir einen schweren Eingriff entspricht.278

Soweit die gesetzlichen Grundlagen eine Uberwachung von nicht-verwalteten
Wallets vorsehen (siche Art. 8% Abs. 399" GwQ), stellt sich allerdings die Frage,
ob der Bund iiberhaupt kompetent ist, eine derartige Regelung zu erlassen. Zumal
bei vom Benutzer selbst gehaltenen Bitcoins keine Finanzdienstleistung im Sinne
von Art. 98 Abs. 2 BV betroffen ist — und auch die iibrigen Kompetenznormen
nicht in Betracht kommen —, besteht keine Verfassungsgrundlage fiir diese Be-
stimmung. Im Unterschied zu Monero hat diese Konsequenz praktische Relevanz,
da die Bitcoin-Blockchain nicht vor Einsicht und Netzwerkiiberwachung ge-
schiitzt ist und daher im Sinne einer effektiven Bekdmpfung von Terrorismusfi-
nanzierung usw. dieser Anspruch an die Behorden gestellt werden konnte.

Nach dem Gesagten besteht fiir die Meldepflicht fiir verwaltete Bitcoin-Wal-
lets eine geniigende gesetzliche Grundlage, zu deren Erlass der Bund kompetent
ist. Demgegeniiber besteht fiir die Uberwachung von rein privaten Wallets
bzw. selbst gehaltenen Bitcoins keine Verfassungsgrundlage.

4.  Legitimes Eingriffsinteresse

Die bereits erwdhnten 6ffentlichen Interessen — d.h. die Verhinderung von Geld-
wischereidelikten, Terrorismusfinanzierung und Bestechungsdelikten sowie das
Interesse an der Nonproliferation von Massenvernichtungswaffen — kdnnen auch

218 Fiir mogliche Kriterien, welche fiir einen schweren Eingriff sprechen wiirden, siche
vorne Rz. 284
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fiir die Meldepflicht von Bitcoin-Adressen sowie deren Inhaber-Identititen ange-
fithrt werden.?”

5. Verhéltnisméssigkeit

5.1 FEignung

Eine zentrale Datenbank fiir Kryptogeld-Adressen und deren Inhaber sowie die
darauf bezogenen, umfassenden Datenbearbeitungsrechte der Meldestelle stellen
geeignete Massnahmen dar, weil sie hinsichtlich der Verwirklichung der genann-
ten offentlichen Interessen forderlich wirken.

Die Voraussetzung der Eignung stellt keine hohen Anforderungen an die Mas-
snahme. In diesem Sinne ist es ausreichend, wenn auch nur ein kleiner Mehrwert
aufgrund der Massnahmen im Hinblick auf die Verwirklichung der &ffentlichen
Interessen zu erwarten ist. Wie bereits weiter oben bei Monero erwahnt, ist zumin-
dest nicht ausgeschlossen, dass einzelne Fdlle unvorsichtiger Titer eruiert oder
zumindest dienliche Information fiir weitere Untersuchungen gewonnen werden
konnen.?80 Der Eingriff ist daher geeignet.

5.2 Erforderlichkeit

Ein milderes Mittel stellt zundchst der Verzicht auf die Pflicht der Finanzinterme-
didre, der MROS Daten iiber die Identitdt ihrer Kunden und den von ihnen ver-
wendeten Bitcoin-Adressen zu iibermitteln. Diese Variante liefe auf geteilte, von
den jeweiligen Finanzintermediéren gefiihrte Datenbanken hinaus, wie es die gel-
tende Geldwischereigesetzgebung vorsieht. Geteilte Datenbanken sind im Hin-
blick auf die informationelle Selbstbestimmung gegeniiber zentralisierten Daten-
sammlungen von Vorteil, da sie fiir sich genommen ein weniger umfassendes Bild
einer Person abgeben. Die MROS konnte jedoch unter dieser Alternative selbst
mittels Blockchainanalysen verdachtige Adressen bzw. Transaktionen ermitteln
und von sich aus Untersuchungen einleiten. Daher wiren aufgrund der Offenheit
der Bitcoin Blockchain verdédchtige Adressen, beispielsweise wegen der hohen
Frequenz von Transaktionen oder mithilfe der Lokalisierung von IP-Adressen,
eher identifizierbar. Allerdings konnten die eigenen Untersuchungen der Geldwa-
schereibekdmpfungsfachstelle nicht gleich effektiv durchgefiihrt werden. Einer-
seits miissten zusitzliche Abklidrungen unternommen werden, um sémtliche Cus-
tody Wallets einer Person zu identifizieren. Andererseits sind Abkldrungen von

279 Ausfiihrlich zu den legitimen Eingriffsinteressen siehe vorne Rz. 231 ff.
280 Siehe zu den tiefen Anforderungen an der Eignung einer Massnahme und den daraus
ergebenden Konsequenzen vorne Rz. 420 f.
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allfalligen Risiken fiir Geldwischerei oder Proliferation ohne Informationen iiber
die Inhaberschaft zumindest nicht gleich effektiv, wie wenn solche Informationen
den Behorden zur Verfiigung stiinden. Diese Alternative ist also nicht gleich wirk-
sam.

Die eben erwéhnten Nachteile liessen sich zumindest teilweise dadurch kom-
pensieren, dass die Finanzintermedidre immerhin die von ihnen verwalteten Bit-
coin-Adressen der MROS melden miissten. Dadurch stiinden der MROS immerhin
diejenigen Informationen zur Verfiigung, um den Finanzintermedidr zu bestim-
men, welcher das Wallet verwaltet und daher Informationen zur Identifikation des
Inhabers beisteuern konnte. Ferner wiirde dadurch im Vergleich zur Regulierung
des konventionellen Zahlungsverkehrs annéhernd ,,gleich lange Spiesse” im Be-
reich von Bitcoin geschaffen, zumal aus den Transaktionsdaten, d.h. aus den Zah-
lungsadressen, die verantwortlichen Finanzintermediére — soweit es sich um Cus-
tody Wallet-Anbieter oder Tauschborsen handelte — durch die Fachstelle schnell
eruieren liessen. Dariiber hinaus wéren die von der MROS durchzufiithrenden
Blockchainanalysen oder Netzwerkiiberwachungen zur Abkldrung allfdlliger Ri-
siken fiir Geldwéscherei, Terrorismusfinanzierung usw. a priori ohne konkreten
Personenbezug und insofern ohne Einfluss auf die informationelle Selbstbestim-
mung. Allerdings stellt bereits die Speicherung von Personendaten durch Private
zum Zweck, sie allenfalls spiter staatlichen Behorden zugénglich zu machen, eine
dem Staat zurechenbare Bearbeitung von Personendaten dar.28! Gleichwohl wiirde
diese Alternative weniger stark in die informationelle Selbstbestimmung eingrei-
fen und insofern ein milderes Mittel darstellen, zumal Personendaten nur in Ver-
dachtsfillen an die Geldwéaschereibekdmpfungsfachstelle weitergeleitet wiirden
und sie andernfalls keinen Personenbezug zu den Daten auf der Blockchain her-
stellen konnte.

Allerdings weist die Beschriankung auf eine Meldepflicht der verwalteten Bit-
coin Custody Wallets nicht die gleiche Wirksamkeit auf wie die uneingeschrdnkte
Pflicht der Finanzintermedidre, Bitcoin-Adresse und Identitdt der MROS bekannt-
zugeben, zumal die Effektivitit der Untersuchungen mangels Kenntnis der Identi-
tdt der Inhaber von verddchtigen Wallets beeintrichtigt wire. Ausserdem bieten
—wie bereits erwéhnt — Abkldrungen von Finanzintermediéren aufgrund der engen
Beziehung zwischen Kunde und Aufsicht nicht die gleiche Gewihr fiir das Fern-
bleiben von geldwischereiméssigen und anderen Risiken wie eine Untersuchung
durch eine unabhingige Fachstelle.?82 Die Beschrankung der Meldepflicht der

281 EuGH, Urteil vom 08.04.14, Rs. C-293/12 & C-594/12, EU:C:2014:238, Rn. 29 —
EU-Vorratsdatenspeicherung I; BGE 144 1 126, 133 E. 4.2 — Vorratsdatenspeiche-
rung.

282 Siehe zur fehlenden addquaten Wirksamkeit vorne Rz. 426.
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Finanzintermedidre auf die von Kunden genutzten Wallets ist also nicht gleich
wirksam wie eine Pflicht zur Bekanntgabe der Adressen inklusive der Identitit der
Inhaber.

Dariiber hinaus stellt der Verzicht auf die Kompetenzen, Daten von ausldndi-
schen Datenbanken abzurufen und mit diesen zu teilen, mildere Mittel dar, inso-
fern die Palette der méglichen Datenbearbeitungshandlungen eingeschréinkt ist.
Allerdings hitte die Weigerung, Daten mit ausldndischen Meldestellen zu teilen,
mit grosster Wahrscheinlichkeit zur Folge, dass auch diese keine Daten mehr be-
kannt geben wiirden. Dadurch sind die Reichweite sowie die Effizienz von Unter-
suchungen der Geldwischereibekdmpfungsfachstellen beeintrdchtigt und die
Wirksamkeit des Massnahmenpakets gegeniiber einer Regulierung, welche diese
Kompetenzen vollumfanglich gewéhrte, reduziert.

Es liegen also keine milderen Mittel vor, welche die offentlichen Interessen —
d.h. Verhinderung von Terrorismusfinanzierung, Geldwdscherei und Nonprolife-
ration — gleich gut zu verwirklichen vermégen wie eine zentralisierte Datenbank
mit Bitcoin-Adressen und der dazugehorigen Identitidten mit umfassenden Bear-
beitungsrechten der MROS. Die Meldepflicht fiir verwaltete Bitcoin-Adressen
und der dazugehorigen Identitdt ist also erforderlich.

5.3 Zumutbarkeit

Zunichst kann auch fiir das zentrale Register fiir Kryptogeld-Adressen das beson-
dere Gewicht der verfolgten d&ffentlichen Interessen angefiihrt werden. Die Be-
kdmpfung von Terrorismusfinanzierung, Geldwéscherei usw. stellen gewichtige
offentliche Anliegen dar, zu der sich die Schweiz ausserdem international ver-
pflichtete. %3

Uberdies spricht fiir die Zumutbarkeit der Massnahme, dass davon nur ein
Teilbereich des Umgangs mit Kryptogeld betroffen ist. Kryptogeld kann auch von
Privatpersonen selbst gehalten werden, ohne dass Finanzintermedidre oder Ban-
ken bendtigt werden. Ausserdem kann auf nicht-regulierte, ausldndische Custody
Wallets-Anbieter ausgewichen werden. Der Einsatz von Multi-Signature-Keys
verringert dabei das Risiko der Vermogensveruntreuung durch personlich unbe-
kannte und weit entfernte Anbieter. Wird der fiir die Verfiigung iiber das Krypto-
geld notwendige private (kryptografische) Schliissel also nicht einem unterstellten

283 Siehe zu den Auswirkungen internationaler Vorgaben im Geldwéschereibereich
vorne Rz. 231 ff.
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Anbieter iibertragen, besteht keine Pflicht zur Meldung an ein zentrales Register
und die Bitcoin-Adresse bleibt damit geheim.

Ferner beschrénkt sich die Pflicht der Finanzintermedidre auf die Meldung der
Bitcoin-Adressen und verlangt insbesondere nicht, samtliche getdtigten sowie er-
haltenen Transaktionen zu melden. Dies spricht fiir die Zumutbarkeit der Mass-
nahme, zumal Transaktionsdaten Riickschliisse auf besonders personlichkeitsnahe
Eigenschaften und Verhaltensweisen geben konnen, wéhrend dies aufgrund von
Daten iiber die Inhaberschaft von Bitcoin-Adressen allein nicht mdglich ist.

Dagegen lésst sich aber sogleich einwenden, dass bei Bitcoin und anderen
pseudonymen Wdihrungen die Blockchain und sdmtliche darin aufgezeichneten
Transaktionen dffentlich einsehbar sind. Der Staat kann also ohne Weiteres die
Informationen der Blockchain mit den Daten iiber die Inhaberschaft der Bit-
coin-Adressen abgleichen und erhélt damit ein umfassendes Logbuch iiber die ge-
tatigten sowie erhaltenen Zahlungen eines Custody Wallets, d.h. Angaben iiber
Betrag, Empfinger, Zeitpunkt der Zahlung sowie entsprechende Informationen
iiber Zahlungseingénge. Die Meldepflicht von Bitcoin-Adressen ermdglicht daher
dem Staat in Kombination mit den 6ffentlich zugénglichen Bitcoin-Blockchainda-
ten die Erstellung von Zahlungsprofilen. Anhand von Zahlungsprofilen lassen sich
sogar Riickschliisse auf den Gesundheitszustand einer Person und deren politische
sowie religidsen Ansichten ziehen.?* Ein entsprechendes Risiko besteht insbeson-
dere hinsichtlich von Zahlungen iiber Kleinstbetrdgen bzw. Mikrozahlungen. Wie
bereits erwihnt, sind Mikrozahlungen insbesondere von Interesse fiir den Kauf
einzelner Artikel aus Zeitungen oder Zeitschriften oder fiir den werbefreien Be-
such von Webseiten. Eine Zusammenstellung samtlicher getétigten Mikrozahlun-
gen einer Person ldsst daher im Einzelfall Riickschliisse auf personliche politische,
gewerkschaftliche oder religiose Ansichten und Neigungen zu, welche aufgrund
ihres engen Bezugs zur Personlichkeit als besonders schiitzenswerte Daten gelten.

Dariiber hinaus besteht an einer Datensammlung, welche eine Identifikation
einer grossen Zahl Bitcoin-Adressen zuldsst, und die zusammen mit dffentlich zu-
gdnglichen Informationen sogar besonders perséonlichkeitsnahe Momente der von
Bitcoin-Nutzer offenbart, ein erhéhtes Risiko des Missbrauchs. Die Einrichtung
und der Betrieb einer solchen Datenbank wire daher besonders rechtfertigungsbe-
diirftig. Einerseits besteht in Anbetracht von Praxisbeispielen eine gewisse

284 Siehe zur Moglichkeit, anhand von Zahlungsprofilen auf besonders schiitzenswerte
Daten zu schliessen, vorne Rz. 396 f.; R.W. RAHN, The Case for Financial Privacy,
in: K. HUMMER/L.D. BRANDEIS (Hrsg.), Das Recht auf sich selbst. Bedrohte Pri-
vatsphire im Spannungsfeld zwischen Sicherheit und Freiheit, 2003, 167-175
(168 ft.).
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Wahrscheinlichkeit, dass der Staat zukiinftig die Datenbank fiir weitere Zwecke
einsetzt — beispielsweise zur Bekdmpfung von Steuerhinterziehung und andere,
leichtere Formen von Kriminalitdt —, als diese urspriinglich konzipiert war.285 An-
dererseits konnten die Daten, auch wegen ihres hohen monetiren Werts, durch
Dritte gestohlen oder von korrupten Beamten verkauft und auch fiir illegitime
Zwecke wie beispielsweise Erpressung verwendet werden. Die Meldepflicht fiir
Bitcoin-Custody Wallets hat daher Auswirkungen auf den Grundsatz der Datensi-
cherheit und der Zweckbindung von Daten (Art. 7 und Art. 4 Abs. 3 DSQ).

Gegen die Zumutbarkeit spricht ausserdem die Méglichkeit einer tibermdssi-
gen Ausforschung personlicher Lebenssachverhalte einer grossen Zahl unschul-
diger Personen. Diese Gefahrdung geht hauptsichlich von der neu geschaffenen
Maoglichkeit der Geldwischereibekdmpfungsfachstellen aus, selbst und ohne Vor-
liegen einer vorgéngigen Verdachtsmeldung eines Finanzintermedidrs, Untersu-
chungen wegen Geldwéscherei oder Terrorismusfinanzierung einzuleiten. Im Un-
terschied zur  obfuskierten = Monero-Blockchain  koénnen auch  die
selbstverwalteten” bzw. privaten Wallets tiberwacht werden und ihnen im Ein-
zelfall eine Identitit zugeordnet werden — beispielsweise mithilfe von Clustering
sowie der Kontrolle von Exit Points. Wie bereits erwihnt, besteht fiir eine Uber-
wachung von privaten Wallets keine Verfassungsgrundlage. Fiir eine effektive Be-
kdmpfung von schweren Delikten wie Terrorismusfinanzierung kénnte jedoch —
gerade im Nachgang an einen veriibten Terroranschlag — dieser Anspruch an die
Behorden gestellt werden.

Ferner sind die Nachteile fiir die informationelle Selbstbestimmung zu beriick-
sichtigen, die sich daraus ergeben konnen, dass die MROS Informationen ins Aus-
land bekanntgibt und von dort erhdlt. Die Bekanntgabe von Daten ins Ausland hat
zur Folge, dass die tatsdchlichen Kontroll- und Beschwerdemdglichkeiten des Be-
rechtigten eingeschriankt sind und die Geheimhaltung der Daten zusitzlich er-
schwert ist. Dariiber hinaus besteht ein erhohtes Risiko fiir die zuvor geschilderte
Gefahr, dass die Daten fiir weitere Zwecke als urspriinglich angegeben bzw. zur
Bekadmpfung leichterer Formen von Kriminalitit verwendet werden. Ausserdem
kann bei Informationen, welche vom Ausland eingeholt werden, die Rechtmaéssig-
keit und die genauen Umsténde der Erhebung kaum iiberpriift werden. Dadurch
besteht das Risiko, dass die Grundsétze der Datensicherheit und der Zweckbin-
dung von Datenbanken verletzt werden.

285 Siehe zur Gefahr der — schleichenden — Zweckausweitung vorne Rz. 406; siche dazu
ferner J. BULTE, Das neue deutsche Geldwischegesetz 2017, in: ZWF 2018, 49-54
(53 1).
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Als problematisch erweist sich dariiber hinaus die grundsétzliche Offenheit ge-
geniiber der zum Einsatz kommenden Mitteln. Es besteht insofern die Gefahr, dass
im Hinblick auf eine wirkungsvolle Bekdmpfung von Geldwdscherei, Terrorismus-
finanzierung usw. intensive und permanente Uberwachungsmethoden wie bei-
spielsweise Blockchainanalysen oder sogar Netzwerkaufkldrung eingesetzt wer-
den. Dieser Aspekt ist besonders problematisch angesichts des Umstands, dass die
Anforderungen an die jeweiligen Instrumente zur Bekdmpfung der genannten De-
likte unterschiedlich sind. Die methodische Uberwachung ist nur dort von grossem
Interesse, wo eine schnelle Reaktion direkt dem Schutz gewichtiger Rechtsgiiter
dient — beispielsweise bei Terrorismusfinanzierung bzw. der Verhinderung von
Terroranschldgen. Demgegeniiber ist die zeitliche Dringlichkeit und damit eine
verdachtsunabhingige, methodische Uberwachung bei Geldwischerei von unter-
geordneter Bedeutung.?%

Im Rahmen einer umfassenden Uberwachung des Bitcoin-Netzwerks mittels
Blockchainanalysen sind beispielsweise Filter denkbar, welche besonders oft ge-
nutzte Adressen oder Adressen, mit betragsméssig ungewohnlich hohen Zu- oder
Abgéngen, aussondern. Ausserdem konnen weiterreichende Mittel zum Einsatz
kommen, wie die zuvor erwéihnte Netzwerkaufklarung, bei welcher ein Mitschnitt
des Bitcoin-Netzwerks und der darin versandten Datenpakete erfolgt, und diese
mit den auf der Blockchain publizierten Transaktionen abgeglichen werden. Mit-
hilfe von Netzwerkaufklarung liesse sich also eine Zuordnung zwischen einzelnen
Transaktionen und der jeweilig verwendeten IP-Adresse des Absenders bzw. des
Gerits vornehmen. Anhand der IP-Adresse lasst sich im Einzelfall auf die Identitét
des Internetbenutzers schliessen, weshalb sie Personendaten darstellen.287 Schwei-
zerische Internetanbieter miissen dem Uberwachungsdienst fiir den Post- und
Fernmeldeverkehr alle Angaben fiir eine Identifikation liefern, wenn auch nur der
Verdacht besteht, dass eine Straftat iiber das Internet begangen worden ist (Art. 22
BUPF). IP-Adressen sind ausserdem aufschlussreich hinsichtlich der geografi-
schen Herkunft des Internetbenutzers und konnen unter anderem fiir die Aufde-
ckung von Terrorismusfinanzierungsrisiken dienlich sein. Netzwerkaufkldrungen
und permanente Blockchain-Kontrolle mittels Filter stellen intensive Uberwa-
chungsmethoden dar und kénnen beim Individuum den Eindruck hinterlassen,
dass der Staat gegeniiber den Benutzern von Bitcoin ein grundsdtzliches Miss-
trauen hegt.?®8 Dieses Empfinden wird dadurch bestirkt, dass Untersuchungen der
MROS heimlich durchgefiihrt werden (Art. 10a GwG) und die Ergebnisse dieser
Untersuchung von Strafverfolgungsbehorden verwendet werden kdnnen. Die

286 EDSB, Stellungnahme (Fn. 253), Erw. 51.

287 Siehe zu IP-Adressen als personliches Datum BGE 136 II 508, 516 E. 3.5 — IP-Ad-
resse; EuGH, Urteil vom 19.10.16, C-582/14, EU:C:2016:779, Rn. 39 ff. — Breyer.

288 BARTONE, Abschaffung (Fn. 260), 286 ff.
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methodische Uberwachung sowie die Gefahr, dass deren Ergebnisse im Rahmen
eines Strafverfahrens gegen einem verwendet werden kdnnen fiihrt daher zu einer
abschreckenden Wirkung (chilling-effect) hinsichtlich der Benutzung von Bit-
coin.28 Dafiir spricht auch der Umstand, dass die MROS keine unabhéngige Stel-
lung gegeniiber dem Bundesamt fiir Polizei hat. Wegen der Offenheit der Bitcoin-
Blockchain bzw. der Moglichkeit samtliche Wallets einzusehen erstreckt sich die
abschreckende Wirkung grundsétzlich auf alle, potentiellen Benutzer von Bitcoin.
Vor dem Hintergrund der grossen Zahl an Bitcoin Adressen miissen jedoch Filter
eingesetzt werden, um verdédchtige Bitcoin Wallets zu identifizieren.

In dieser Hinsicht besteht die Gefahr einer diskriminierenden Behandlung auf-
grund der fiir die methodische Uberwachung eingesetzten Filter bzw. der dazu zur
Anwendung kommenden Kriterien. Zumal eine ausschliessliche Ankniipfung an
den Betrag im Hinblick auf die Zielsetzung, terroristische Operationen mit gerin-
gen finanziellen Mitteln aufzudecken, nicht zielfiihrend ist, miissen andere Krite-
rien gefunden werden, um Wallets mit Risiken fiir Terrorismusfinanzierung, Geld-
wischerei usw. zu identifizieren. Wie bereits erwidhnt, besteht mangels
anderweitig geeigneter Alternativen die Gefahr, dass im Rahmen einer wirkungs-
vollen Bekdmpfung insbesondere eine Ankniipfung an den Namen erfolgt und in-
sofern eine diskriminierende Behandlung aufgrund der Herkunft vorliegt.2%0

Schlussendlich fiihrt eine Abwigung der genannten Argumente zu folgenden
Uberlegungen. Zunichst ist die Moglichkeit der Nutzung der erwihnten Aus-
weichmoglichkeit — d.h. der Verzicht auf verwaltete Wallets oder das Ausweichen
auf auslindische, nicht-regulierte Anbieter — hinsichtlich der Zumutbarkeit der Re-
gulierung nur leicht zu gewichten, zumal das Ausweichen auf fremde Rechtsord-
nungen faktisch erzwungen wird und dem Konzept der Grundrechte als Raum
der Freiheitsverwirklichung und damit der Verfassung zuwiderlauft. Ausserdem
bietet diese Alternative keine Gewihr fiir eine fortdauernde, uneingeschréinkte Be-
nutzung von verwalteten Wallets. Fiir die Verhiltnisméssigkeit der Massnahme
starker ins Gewicht fillt aber die Tatsache, dass fiir die Inhaber von nicht-verwal-
teten Wallets das Risiko einer Identifizierung oder auch nur Einsicht in das Wallet
bzw. Zahlungsprofil — angesichts deren grossen — klein ist und insofern keine Per-
sonendaten betroffen sind. Besonders stark fiir die Zumutbarkeit der Massnahme
spricht aber die internationale Aufmerksamkeit und die Bedeutung fiir die Staa-
tengemeinschaft, welche der Bekdmpfung von Terrorismusfinanzierung, Geldwa-
scherei und Non-Proliferation von Massenvernichtungswaffen zukommen.

289 Vgl. dazu der Entscheid des BGer iiber die vorsorgliche (Rand-) Datenspeicherung
im Fernmeldeverkehr: BGE 144 1 126, 135 ff. E. 5.2 {ff.— Vorratsdatenspeicherung.
290 Siehe dazu vorne Rz. 460.
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Auf der anderen Seite fillt gegen die Zumutbarkeit schwer ins Gewicht, dass
aufgrund der aktualisierten Zielsetzung, terroristische Operationen mit geringen
finanziellen Aufwendungen identifizieren zu kénnen, umfassende und einschnei-
dende Uberwachungsmethoden eingesetzt werden, die auch Personen treffen, bei
welchen iiberhaupt keine Verbindung zu schweren Straftaten bestehen. Verschér-
fend wirkt ausserdem der Umstand, dass der Staat einen umfassenden Zugriff auf
die Gesamtheit der Daten in den Zahlungsprofilen hat und damit Kenntnis von
besonders schiitzenswerten Personendaten erhélt. Mit dem Einsatz von Algorith-
men zur Erkennung von allfilligen Risiken lésst sich sogar die grosse Zahl der
vorhandenen Bitcoin Wallets bzw. Adressen automatisch iiberwachen. In diesem
Sinne sind sdmtliche Benutzer von Bitcoin ein potentielles Ziel von heimlichen
Untersuchungsmassnahmen und gegebenenfalls sogar einer Strafuntersuchung,
was zu chilling effects hinsichtlich der Benutzung von Bitcoin fiihrt und als be-
sonders intensive Beeintrachtigung zu werten ist. Umso schwerer wiegt dabei,
dass die Wirksamkeit der Massnahme angesichts der einfach zugénglichen Aus-
weichmoglichkeiten gleichzeitig drastisch reduziert ist und daher mit grossen De-
fiziten belastet ist. Die eingangs erwéhnten Auswirkungen auf den Wert und damit
auf die Eignung von Bitcoin als Zahlungsmittel fallen hingegen nur noch sehr
leicht gegen die Zumutbarkeit ins Gewicht.

Insgesamt zeigt sich, dass die Argumente, welche gegen die Zumutbarkeit einer
zentralen Datenbank fiir Bitcoin-Adressen sowie umfassenden Bearbeitungsrech-
ten der Geldwdschereibekdmpfungsfachstelle sprechen, deutlich iiberwiegen. Die
erwiahnten, teilweise weitgehenden, Eingriffe in das Grundrecht auf informatio-
nelle Selbstbestimmung (Art. 13 Abs. 2 BV) kénnen insbesondere angesichts der
beschrinkten Wirksamkeit nicht gerechtfertigt werden. Eine Regulierung, welche
der MROS die Kompetenz gewéhrt, ohne Verdachtsmomente Untersuchungen
einzuleiten sowie Finanzintermedidre verpflichtet, Identititsangaben zu Bit-
coin-Custody Wallets bekanntzugeben, ist folglich nicht zumutbar.

6. Kerngehalt

Eine Eingriff in den Kerngehalt der informationellen Selbstbestimmung (Art. 13
Abs. 2 BV) kommt vorliegend nicht in Betracht, weil weder die Datensammlung
iber die Identitdt der Nutzer von verwalteten Bitcoin-Wallets noch die auf der f-
fentlich einsehbaren Bitcoin-Blockchain gespeicherten Daten noch die Kombina-
tion dieser Datensammlungen eine Ausforschung des gesamten persénlichkeitsre-
levanten Lebensbereichs zulassen.?%!

291 Zur Ausforschung von personlichen Ansichten und den Auswirkungen ihrerseits auf
die informationelle Selbstbestimmung mit weiteren Referenzen siehe oben Rz. 443

159

481

482

483



484

Kapitel 3: Meldepflicht fiir Kryptogeld-Wallets

7.  Fazit

Die Pflicht zur Bekanntgabe der Identitit der Benutzer von verwalteten Bit-
coin-Wallets sowie die umfassenden Rechte der FIU eigene Recherchen sowie
Untersuchungen durchzufiihren und zu diesem Zweck die Blockchain methodisch
zu iliberwachen stellt eine nicht zumutbare Einschrankung der informationellen
Selbstbestimmung dar. Dariiber hinaus besteht hinsichtlich von Nutzern selbst ge-
haltene Moneros, d.h. nicht-verwalteten Wallets, keine verfassungsmassige Kom-
petenzgrundlage fiir deren Uberwachung. Auch in dieser Hinsicht erweist sich der
Eingriff daher als verfassungswidrig.
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Kryptogelder stellen private Zahlungsmittel dar, welche sich durch eine dezentrale
Registerfithrung der Transaktionen auszeichnen — sogenannte Blockchain oder
Distributed Ledger Technology. Der Einsatz von Kryptographie ermoglicht die
Sicherstellung der Integritit des Systems trotz eines grundsétzlich offenen sowie
moglicherweise anonymen Kreises von Personen, welche Zahlungen mit Krypto-
geld verarbeiten (Dezentralitdt). Diese Personen — auch als Miner bezeichnet —
konnen Transaktionen aber weder verhindern noch eine De-Anonymisierung vor-
nehmen. Aufgrund dieser Konzeption stellt Kryptogeld eine bargelddhnliche In-
stitution dar bzw. ein Peer-to-Peer Zahlungssystem. Die traditionellen Regulie-
rungsansitze beruhen demgegeniiber auf der Pramisse, dass es fiir die Ausfiithrung
elektronischer Transaktionen Finanzintermediére bedarf, die aufgrund ihrer Rolle
als Bindeglied zwischen Sender und Empfénger, einzelne Finanzfliisse kennen
und sogar verhindern konnen. Insofern lassen sich die traditionellen Regulie-
rungsansdtze nicht unbesonnen auf Kryptogeld iibertragen, vielmehr ist eine dif-
ferenzierte Betrachtung der Nutzen und Risiken einer Regulierung von Kryptogeld
angezeigt.

Als mogliche Regulierung wurde zunichst eine Annahmeobergrenze fiir Bit-
coin zur Diskussion gestellt. Die Bitcoin-Annahmeobergrenze setzt an einem so-
genannten Exit Point fiir Kryptogeld an, zumal im Kaufvorgang ein Umtausch von
immateriellen Bitcoin-Vermdgenswerten gegen andere, in der Regel materielle
Vermogenswerte stattfindet. Die Kontrolle von Exit Points soll verhindern, dass
durch den Umtausch die Herkunft der Vermogenswerte verschleiert werden kann
und damit deren Riickverfolgbarkeit sicherstellen (Paper Trail). Die Annahme-
obergrenze orientiert sich an den in- und ausldndischen Vorschriften fiir den Um-
gang mit Bargeld, welches dhnlich wie Bitcoin keine Identifikation verlangt, son-
dern grundsitzlich den Inhaber an der Werteinheit berechtigt. Im Unterschied zu
Bargeld kann Kryptogeld allerdings schnell und sicher, weltweit elektronisch
transferiert werden, weshalb sich fiir Bitcoin eine tiefere Grenze von
CHF 10°000.- anbietet. Aufgrund der Hohe der Bagatellgrenze kann die {iberwie-
gende Mehrheit der Geschéfte mit Konsumenten weiterhin mit Kryptogeld abge-
wickelt und von den Vorteilen von Kryptogeld profitiert werden. Demgegeniiber
profitieren B2B-Transaktionen nicht von der Ausnahme fiir Bagatellfille. Aller-
dings sind die Vorteile von Bitcoin-Zahlungen zwischen Héndlern eher gering,
und es kommen Nachteile, wie die Offenheit der Bitcoin-Blockchain hinzu, die
Geschiftsgeheimnisse und andere vertrauenswiirdige Informationen offenbaren
konnte. Angesichts der gewichtigen 6ffentlichen Interessen am Eingriff — d.h. die
Verhinderung von Terrorismusfinanzierung, Geldwischerei usw. — ist daher eine
Kontrolle mittels Annahmeobergrenze unter der Wirtschaftsfreiheit (Art. 27 BV)
gerechtfertigt. Es konnte jedoch gezeigt werden, dass Beschrankungen eines pri-
vaten Zahlungsmittels, welche zum alleinigen Zweck des Schutzes der staatlichen
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Wihrung erfolgen, im Widerspruch zur institutionellen Garantie der Wirtschafts-
freiheit stehen, und weil sie keine Grundlage in der Verfassung haben, unzuléssig
sind.

Im Unterschied zu Gewerbetreibenden werden Privatpersonen bzw. Konsu-
menten durch die Bitcoin-Annahmeobergrenze nicht unmittelbar verpflichtet, den-
noch sind sie in den unterschiedlichsten Situationen davon betroffen. Wie die Un-
tersuchung gezeigt hat, profitieren Konsumenten aber vom Grundrechtsschutz
hinsichtlich geldwéschereirechtlich-motivierten Regulierungen, die nur Finanzin-
termedidre und Banken direkt verpflichten. Der allgemeinen persénlichen Freiheit
gemdiss Art. 10 Abs. 2 BV kommt fiir den Schutz von simtlichen Personen, welche
keiner gewerblichen Tétigkeit nachgehen, eine entscheidende Bedeutung zu, da
sie als inhaltlich offene Garantie Schutz vor Einschrédnkungen auch eines abstrak-
ten Phanomens, wie es (Krypto-) Geld auszeichnet, bietet. Die Interessen an ge-
wohnlichen, d.h. nicht-anonymen Zahlungsvorgéngen wéren andernfalls — abge-
sehen von nur wenig praxisrelevanten Spezialtatbestdnden, wie bei einer Spende
aus religiosen Motiven (Art. 15 BV) — ungeniigend geschiitzt. Bitcoins sind zwar
grundsitzlich Gegenstand der Eigentumsgarantie, blosse Beschridnkungen der
Verfiigungsfreiheit iiber das Eigentum, die nicht die Schwere einer Enteignung
erreichen, wie es sich im Fall der Bitcoin-Annahmeobergrenze verhalten wiirde,
fallen allerdings nicht unter die Eigentumsfreiheit.

Dariiber hinaus wurde eine Annahmeobergrenze fiir Monero, welches stellver-
tretend fiir weitere anonyme dezentrale Zahlungsmittel steht, thematisiert. Eine
Regulierung mdéglicher Exit Points, wie durch eine Annahmeobergrenze, kommt
bei Monero gegeniiber Bitcoin eine grossere Bedeutung zu, zumal sdmtliche Mo-
nero-Transaktionen vor Kenntnisnahme Dritter geschiitzt sind und daher die
Riickverfolgbarkeit von Vermogenswerten innerhalb von Monero ausgeschlossen
ist. Demgegeniiber bestehen an Monero massgebende wirtschaftliche und person-
liche Interessen von Gewerbetreibenden, die zur Wirtschaftsfreiheit (Art. 27 BV)
zu zéhlen sind. Dazu gehort insbesondere der Schutz von Betriebsgeheimnissen,
welche durch nicht-anonyme Zahlungen geféhrdet sind. Eine Bagatellgrenze von
CHF 10'000.- bedeutet fiir Gewerbetreibende, dass Transaktionen mit anderen Ge-
werbetreibenden (B2C) in der Regel vom Annahmeverbot betroffen sind, und es
insofern eine prohibitive Wirkung hat, was einem Technologieverbot gleich-
kommt. In Anbetracht der beschrinkten Effektivitit der Annahmeobergrenze l4sst
sich diese Konsequenz nicht rechtfertigen. Dariiber hinaus sollte ein Monero-An-
nahmeverbot vor dem Hintergrund gesehen werden, dass eine Reihe von konven-
tionellen, d.h. nicht auf Kryptogeld basierenden Mitteln fiir Geldwdscherei, Ter-
rorismusfinanzierung, Steuerhinterziehung etc. zur Verfiigung stehen und mit
Erfolg genutzt werden. Die Monero-Annahmeobergrenze erscheint daher als nicht
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gerechtfertigte Ungleichbehandlung eines Zahlungsmittels, das mehr den Interes-
sen der Benutzer dient, als denjenigen von Banken und Fiskus.

Auf der anderen Seite wurde untersucht, ob Interessen von Privatpersonen
bzw. Konsumenten an anonymen Geldzahlungen bestehen und inwieweit diese
durch eine Monero-Annahmeobergrenze beeintrachtigt sind. Auch Privatpersonen
haben einen Anspruch aus der informationellen Selbstbestimmung (Art. 13 Abs. 2
BV) auf die Geheimhaltung von Zahlungsvorgingen, insbesondere gegeniiber sol-
chen, die Aufschluss iiber den Gesundheitszustand geben oder politische und reli-
gidse Ansichten wiederspiegeln. Solche Informationen sind zu den besonders
schiitzenswerten Daten zu zdhlen, weil sie ernsthafte Nachteile fiir die Betroffenen
bei deren Bekanntheit nach sich zichen kénnten und insofern die ungestorte Per-
sonlichkeitsentfaltung zumindest beeintrachtigen. Demgegeniiber zeigte die Un-
tersuchung, dass chilling effects keine notwendigen Folgen einer Monero-Annah-
meobergrenze von CHF 10'000.- sind. Dariiber hinaus reduziert die
Annahmeobergrenze — angesichts des hohen Freibetrags — mdgliche Nutzungs-
handlungen von Konsumenten mit Monero nur wenig. Daher erweist sich im Er-
gebnis das Monero-Annahmeverbot als verfassungsmaissige Beschriankung der in-
formationellen Selbstbestimmung. Zu einem anderen Resultat miisste man wohl
gelangen, falls die Bagatellgrenze deutlich nach unten gesenkt oder konventionelle
Ausweichmoglichkeiten — wie die Verwendung mehrerer, insbesondere auslandi-
scher, Bankkonten und Kreditkarten — nicht mehr zugénglich wéren.

Ferner wurde die Monero-Annahmeobergrenze auf ihre Auswirkungen hin-
sichtlich der persénlichen Freiheit der Konsumenten untersucht. Im Zentrum der
Betrachtung stehen — nach Abzug der unter die Wirtschaftsfreiheit sowie unter die
informationelle Selbstbestimmung fallenden Aspekte — die Auswirkungen auf die
personliche Vorsorge. Zu erwihnen sind jedoch ferner — wie bei den iibrigen
Konstellation auch — die negativen Konsequenzen einer Annahmeobergrenze auf
den Wert und damit auf die zukiinftige Niitzlichkeit von Kryptogeld. Die Annah-
meobergrenze beschneidet die Funktion als Zahlungsmittel von Kryptogeld. Die
Werthaltigkeit von Kryptogeld liegt mangels eines Stoff- oder abgeleiteten Werts
allein in der Erfiillung der geldmdssigen Funktionen. Wegen der geringen Aus-
wirkungen auf den Wert von Monero, durchbricht die Annahmeobergrenze in die-
ser Hinsicht jedoch nicht den Bagatellvorbehalt von Art. 10 Abs. 2 BV. Das Bei-
spiel vermag jedoch zur Illustration der Gefahr dienen, dass der Staat durch eine
Reihe einzelner Eingriffe, die fiir sich gesehen unter den Bagatellvorbehalt fallen
und daher mir Riicksicht auf die personliche Freiheit unbeachtlich wéren, den
Wert und damit die Niitzlichkeit von Kryptogeld gesamthaft soweit reduzieren
kann, dass das Interesse der Individuen am Gegenstand komplett entféllt. Insofern
erhellen sich die Defizite einer nur auf elementare Erscheinungen der Personlich-
keitsentfaltung gerichteter personlichen Freiheit.
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In einem vorletzten Schritt wurde die Verfassungsmassigkeit einer Regulie-
rung gepriift, welche Finanzintermedidre, die verwaltete Wallets anbieten, ver-
pflichtet, die Identitdt ihrer Kunden, sowie, im Fall von Monero, sogenannte View
Keys fiir die Einsichtnahme in die ansonsten verborgenen Wallets, d.h. Transakti-
onen und Kontostinde, den Geldwéschereibekdmpfungsfachstellen (FIU) zur Ver-
fiigung zu stellen. Diese Regulierung markiert ausserdem eine Abkehr vom vor-
mals geltenden risikobasierten Ansatz, weil die Geldwischereifachstellen
nunmehr aus eigenem Anlass Untersuchungen einleiten kdnnen und insbesondere
nicht vom Vorliegen einer Verdachtsmeldung abhéngig sind. In der Kombination
mit der umfassenden Datensammlung sowie der Datenbearbeitungsrechte erweist
sich diese Beeintrachtigung der informationellen Selbstbestimmung (Art. 13
Abs. 2 BV) als schweren Eingriff, da der Staat Zugang zu Zahlungsprofilen von
Individuen erhilt und diese fiir heimliche Untersuchungen, die zu einer strafrecht-
lichen Anklage fithren kdnnen, verwenden darf. Allerdings kann der Regulierung
durch den Verzicht auf die Nutzung von verwalteten Wallets oder durch die Wahl
von nicht-regulierten Anbieter leicht ausgewichen werden, was ihren Nutzen stark
beeintriachtigt. Im Ergebnis iberwiegt daher das Gewicht der Interessen an der
informationellen Selbstbestimmung gegeniiber dem staatlichen Interesse an einer
Meldepflicht. Die gemachten Erwégungen weisen ausserdem auf die grundsétzli-
che Problematik hin, dass eine mit dem konventionellen Zahlungssystem auch nur
anndhernd vergleichbare Kontrolle von Monero sogar mit weitreichenden Eingrif-
fen in grundrechtlich geschiitzte Sphiren angesichts der praktischen Hiirden (De-
zentralitdt und Obfuskation) nicht mdglich ist.

Schliesslich war die Meldepflicht von verwalteten Bitcoin-Wallets an FIUs Ge-
genstand der Untersuchung. Im Unterschied zu Monero wird kein View Key be-
ndtigt, um auf die aggregierten Daten der Blockchain und insofern auf Zahlungs-
profile zugreifen zu kénnen. Weil Bitcoin nicht vor Uberwachung der
Transaktionen und des Netzwerks geschiitzt ist, konnen nicht nur die verwalteten
Wallets, sondern grundsétzlich alle Adressen auf Anzeichen fiir Geldwéscherei,
Terrorismusfinanzierung usw. iiberpriift werden. Zumal die Erstellung neuer Zah-
lungsadressen praktisch unbegrenzt moglich ist und iiberhaupt keiner Interaktio-
nen bedarf, konnen nur geringe Betrdge zwischen Bitcoin-Wallets verschoben
werden, die fiir sich gesehen unter das Radar der FIU fallen. In diesem Sinne
konnte es angezeigt sein, Bitcoin umfassend mittels Filter zu iiberwachen, was
aber die Gefahren von diskriminierenden Behandlungen sowie von chilling effects
auf die Benutzung von Bitcoin schaffen. Mangels geeigneter Alternativen fiir die
Eruierung verdichtiger Transaktionen bzw. Wallets konnte eine effektive Be-
kdmpfung ndmlich dazu flihren, dass Transaktionen anhand der verwendeten
IP-Adressen mit bestimmten Léndern oder Regionen abgeglichen werden oder
dort, wo diese Informationen vorhanden sind, auf den Namen bzw. Herkunft
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abgestellt wird, um das Risiko fiir Geldwéscherei etc. zu bestimmen. Diese Regu-
lierung, welche eine umfassende Deanonymisierung von verwalteten Bit-
coin-Wallets gegeniiber dem Staat bezweckt und auch Benutzer von nicht-verwal-
teten Wallets betrifft, insofern sie alle Ziel einer heimlichen Untersuchung sein
konnen, ist daher als schwere Beeintriachtigung der informationellen Selbstbestim-
mung zu werten, welche angesichts des beschrankten Nutzens nicht gerechtfertigt
ist. Dartiber hinaus besteht keine Kompetenzgrundlage in der Verfassung fiir die
Uberwachung nicht-verwalteter Wallets.

Die dargestellten Ergebnisse rechtfertigen die Aussage, dass eine Regulierung
von Kryptogeld als privates, dezentrales Zahlungsmittel einerseits aufgrund der
Gefahrdung der offentlichen Sicherheit durch schwere Delikte angezeigt ist, an-
dererseits angesichts der breiten Palette an Vorteilen sowie den grundsétzlichen
Einwénden nicht beliebig weit gehen darf und gewisse Regulierungen — d.h. die
Uberwachung nicht-verwalteter Wallets — mangels verfassungsmissiger Kompe-
tenzgrundlage sogar ginzlich unterlassen werden miissen. In jedem Fall muss ver-
mieden werden, dass unter dem Vorwand der Bekdmpfung von Geldwdschereli,
Terrorismusfinanzierung und anderer gewichtigen Interessen ein fiir Regierun-
gen, Zentral- und Geschdftsbanken unliebsames Geld dem Publikum entzogen
wird.

Zum Ende gilt es, das eingangs im ersten Teil genannte Zitat in Erinnerung
zu rufen, d.h. dass sich kaum «ein starkerer Eingriff in die wirtschaftliche Freiheit,
wie ein Verbot an die Verkiufer, ihre Waren gegen ein anderes als das vom Staat
bezeichnete Gut abzulassen, [...] ausdenken [ldsst]». In diesem Zusammenhang
kann auch das Sprichwort «Geld stinkt nicht» (lat.: [Pecunia] Non olef) nicht un-
erwéhnt bleiben, also dass das Augenmerk vermehrt auf die direkte Bekdmpfung
der genannten Delikte gerichtet werden sollte. Eine umfassende, methodische
Uberwachung von Kryptogeld, wie es die Meldepflicht anstrebt, ist m.E. abzu-
lehnen, zumal der Nutzen in keinem Verhéltnis zu den Beeintrachtigungen steht.
Eine iiberbordende Regulierung hat nicht nur Auswirkungen auf individuelle
Grundrechtspositionen, sondern gefédhrdet auch den technologischen Fortschritt
und damit die Weiterentwicklung des Finanzplatzes Schweiz. Dariiber hinaus
sind zum gegenwidrtigen Zeitpunkt keine effektiven und zugleich grundrechtskon-
forme Losungen ersichtlich. Die Regulierung von Kryptogeld sollte sich deshalb
auf die Verhinderung von exzessiven Missbrauchsfillen konzentrieren, wozu eine
Annahmeobergrenze dienlich sein kann, und ansonsten die Offentlichkeit von den
vielen Vorteilen, welche Kryptogeld bietet, profitieren lassen. Im Hinblick auf
eine bessere Kontrolle von Geldwéscherei, Terrorismusfinanzierung, Steuerhin-
terziechung usw. kdnnten daher auch neue Ansitze, wie beispielweise Unexplained
Wealth Orders bzw. die erleichterte Einziechung von «Vermodgen unklarer Her-
kunft», in Betracht gezogen werden.
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